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Denne rapport behandler resultaterne af en landsdaekkende spergeskemaun-
dersogelse, der har fokus pa danske smé& og mellemstore produktionsvirk-
somheders praksis med cybersikkerhed. I alt har 155 virksomheder deltaget i
undersogelsen. Specifikt seger rapporten svar pa 11 overordnede sporgsmal:

1.

2.

10.

I1.

I hvilket omfang opfattes cybersikkerhed som teknisk komplekst?
Hvad er den konkrete praksis med IT-/OT-integration?
I hvilket omfang har virksomhederne oplevet cyberangreb?

I hvilket omfang meder SMV’erne krav til cybersikkerhed fra for-
skellige interessenter?

I hvilket omfang er virksomhederne underlagt NIS 2 compliance-
krav?

I hvilket omfang stiller man krav til cybersikkerhed mod kunder og
leverandorer?

I hvilket omfang har virksomhederne fokus pé cybersikker supply
chain risk management?

I hvilket omfang opfanger SMV’erne muligheder med cybersikker-
hed, hvordan udnyttes mulighederne, og hvordan @ndrer og tilpas-
ser SMV’erne sig (cybersikre dynamiske kapabiliteter)?

I hvilket omfang er SMV’erne pavirket af geopolitiske markeds-
kreefter?

I hvilket omfang opfanger SMV’erne muligheder med geopolitiske
markedspévirkninger, hvordan udnyttes mulighederne, og hvordan
andrer og tilpasser SMV’erne sig (dynamiske kapabiliteter for
geopolitiske markedspédvirkninger)?

I hvilket omfang arbejder SMV’erne med geopolitisk risikostyring?



Opfattelser af cybersikkerhed som teknisk komplekst

Respondenterne oplever ikke hgj intern teknisk kompleksitet 1 opfattelsen af
cybersikkerhed. Alle udsagn scorer omkring 2 pa en 5-punkts Likert-skala
(1,62 - 2,12) svarende til ’i mindre grad’, om end der kan vere variationer bag
gennemsnittene. Samlet set indikerer tallene et relativt tilfredsstillende ni-
veau, bade hvad angar rettidig installation af sikkerhedsopdateringer (et gen-
nemsnit pa 1,62), overblik over tilsluttede enheder (et gennemsnit pa 2,03)
samt tilpasning af cybersikkerhed til OT-systemer (et gennemsnit pa 2,12).

Praksis med IT-/OT-integration

Respondenterne angiver, at de 1 nogen til hgj grad har styr pa integrationen
mellem IT og OT, sarligt nar det gelder overblik over aktiver, sikre kommu-
nikationsprotokoller og netvaerkssegmentering, som alle fremstar som tyde-
lige styrker.

Cyberangreb

25 % af respondenterne svarer, at de har veret udsat for cyberangreb indenfor
de seneste par ar.

Krav til cybersikkerhed fra interessenter

Krav til cybersikkerhed fra virksomhedens interessenter drives primert af
ledelsen og 1 mindre grad af bestyrelsen, hvor sidstnevnte kun har eget sit
fokus marginalt siden 2024. Dette tyder pa et fortsat begraenset pres fra besty-
relsesniveau trods stigende opmarksomhed i omverdenen.

NIS 2 compliancekrav

22 % af respondenterne er omfattet af NIS 2-direktivet, 67 % er ikke, mens
11 % angiver, at de ikke ved det.

Krav til cybersikkerhed mod kunder og leverandgrer

Virksomhederne stiller kun 1 begraenset omfang cybersikkerhedskrav i deres
aftaler, bade over for leveranderer og kunder, hvilket peger pd en lav moden-
hed i handteringen af cybersikkerhed i1 vaerdikaden.

Cybersikker supply chain risk management

Respondenterne opnér overraskende lave gennemsnitsverdier for deres vur-
dering af SMV’ernes brug af ti praksisser indenfor cybersikker supply chain
risk management med gennemsnitsvaerdier fra 2,86 som det hgjeste til 1,82.
Det samlede resultat peger pa et lavt fokus pa cybersikker supply chain risk
management og dermed et stort udviklingsbehov i virksomhederne.

Cybersikre dynamiske kapabiliteter

Resultaterne viser et bekymrende lavt niveau af cybersikre dynamiske kapa-
biliteter blandt SMV’er, med gennemsnit pa 2,0 for sensing, 1,94 for seizing



og 2,4 for transforming. Dette indikerer en begraenset evne til at identificere,
udnytte og tilpasse sig cyberrelaterede muligheder og trusler, hvilket oger
risikoen for forsinkede reaktioner og svekker virksomhedernes langsigtede
robusthed.

Geopolitiske markedskrafter

Respondenterne oplever generelt en pavirkning fra geopolitiske markeds-
kreefter 1 nogen til lav grad. Den storste pavirkning ses 1 eget bekymring for
IT-sikkerhed som folge af statssponsorerede cyberangreb (med et gennemsnit
pd 2,98) samt krige og uligheder (med et gennemsnit pd 2,90), mens nye
EU-sanktioner vurderes at have den laveste péavirkning pd usikkerhed om-
kring kontrakter og betalingsstremme (med et gennemsnit pd 2,25).

Dynamiske kapabiliteter for geopolitiske markedspavirkninger

Resultaterne viser, at produktions-SMV’er generelt har lave niveauer af dy-
namiske kapabiliteter 1 forhold til geopolitiske markedspavirkninger med
gennemsnitsverdier pa 2,04 for sensing, 2,36 for seizing og 2,15 for transfor-
ming. Dette indikerer et begranset fokus pa bade at identificere, udnytte og
tilpasse sig geopolitiske muligheder.

Praksis med geopolitisk risikostyring

Arbejdet med geopolitisk risikostyring er relativt svagt med gennemsnitlige
vurderinger mellem 1,67 og 2,81. Samlet peger resultaterne pa et behov for, at
SMV’er styrker deres strategiske og organisatoriske handtering af geopolitik.



Denne rapport kortlaegger, hvordan danske sméd og mellemstore produktions-
virksomheder arbejder med cybersikkerhed i praksis, og sammenholder re-
sultaterne med en tilsvarende undersggelse gennemfort i 2023/2024 (Stentoft
etal., 2024). Formalet er at give et aktuelt billede af virksomhedernes moden-
hed, udfordringer og udvikling over tid — samt at identificere omrader, hvor
der er behov for en styrket indsats.

Cybersikkerhed er ikke kun et IT-anliggende. For produktionsvirksomheder
er det taet forbundet med drift, leveringssikkerhed og konkurrenceevne.

Mange produktionsvirksomheder er i dag athengige af ERP-systemer, pro-
duktionsstyring (MES), automatiserede maskiner og digitale leveranderpor-
taler. Et ransomware-angreb kan lamme adgangen til disse systemer. Konkre-
te konsekvenser kan vare:

* Produktionslinjer, der star stille i flere dage
* Manglende adgang til styklister, tegninger og produktionsdata
» Forsinkede leverancer og bodskrav fra kunder

Produktions-SMV’er indgar ofte i komplekse forsyningskader. Hvis en
hacker far adgang til en mindre virksomheds systemer, kan det potentielt bru-
ges som springbret til sterre industrivirksomheder. Derfor stiller flere storre
kunder i dag krav om dokumenteret cybersikkerhed f.eks. i forbindelse med:

* Leveranderaudits
» Kontraktfornyelser
* Adgang til feelles digitale platforme

Produktionsvirksomheder handterer ofte:

» Konstruktionsfiler og tekniske tegninger
* Prototypedata

+ Kundespecifikke losninger

*  Prisstrukturer og tilbud

Hvis disse oplysninger kompromitteres, kan det fore til tab af konkurrence-
fordel, kopiering af produkter eller brud pd fortrolighedsaftaler. Det kan 1
vearste fald underminere virksomhedens markedsposition.



Kravene til datasikkerhed og dokumentation er skarpet markant de seneste
ar. Overtredelse af regler om databeskyttelse (f.eks. GDPR) kan medfere be-
tydelige beder og omdemmemaessige konsekvenser. Samtidig bevager regu-
leringen sig 1 retning af egede krav til cybersikkerhed i forsyningskader og
kritiske sektorer. For mange produktions-SMV’er betyder det, at cybersikker-
hed i stigende grad bliver et compliancekrav — ikke et frivilligt tilvalg.

Digitalisering af produktion, fjernadgang til maskiner, cloud-baserede syste-
mer og online samarbejdsplatforme har skabt effektivitet — men ogsa flere
potentielle indgange for cyberangreb. En kompromitteret medarbejderkonto
eller utilstraekkeligt sikret fjernadgang kan give uvedkommende adgang til
produktionsmiljeet. Derfor skal cybersikkerhed teenkes ind som en integreret
del af virksomhedens operationelle strategi og risikostyring.

Investering i cybersikkerhed handler i sidste ende om at sikre stabil drift. En
robust sikkerhedsindsats eger virksomhedens modstandsdygtighed og evne
til hurtigt at genoptage produktionen efter et angreb. Det reducerer risikoen
for langvarige driftsforstyrrelser og styrker tilliden hos kunder, samarbejds-
partnere og finansielle akterer. Der er derfor sterke argumenter for, at pro-
duktions-SMV’er arbejder systematisk med cybersikkerhed — ikke mindst i et
forsyningskadeperspektiv, hvor én virksomheds sdrbarhed kan 4 konsekven-
ser for mange andre.

Stor tak til alle respondenter, som har bidraget med tid og indsigter. Jeres
deltagelse er afgerende for at skabe et solidt vidensgrundlag om cybersik-
kerhed i danske produktions-SMV’er. Tak til Industriens Fond for den eko-
nomiske stotte til projektet Cybersikkerhed og Forretningskontinuitet (www.
cyber-smv.dk), som denne sporgeskemaundersogelse indgar i.

Endelig tak til kommunikationskonsulent Tina Hejrup Kjer, Tekst og Web,
for korrekturlaesning, redigering og opsatning.

April 2026

Jan Stentoft, Ole Stegmann Mikkelsen, Kent Adsball Wickstrom, Vincent Ke-
ating, Louise Tumchewics, Amelie Theussen, Marco Peressotti, Peter Mayer
og Judith Kankam-Boateng.
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1.1 Baggrund

Rammevilkarene for danske produktions-SMV’er har @ndret sig markant de
seneste ar. Hvor virksomheder tidligere opererede i en relativt stabil inter-
national kontekst, er de i dag en del af en mere usikker og geopolitisk kom-
pleks virkelighed. @gede stormagtskonflikter, strategisk fokus pé kritisk in-
frastruktur og en mere fragmenteret verdenshandel pavirker direkte de danske
produktionsvirksomheders risikobillede. Samtidig har den digitale skonomi
fundamentalt @&ndret maden, produktionsvirksomheder driver forretning pa.
Digitalisering, automatisering og globalt integrerede forsyningskader har
skabt nye muligheder for effektivitet og vaekst — men ogsa nye sarbarheder.

Allianz Risk Barometer 2026 (Allianz, 2026) viser, at cyberhaendelser fortsat
er den storste globale forretningsrisiko for virksomheder. Ifolge rapporten har
cyberrisici — herunder ransomware, databrud og IT-nedbrud — varet den vig-
tigste bekymring for virksomheder i fem ér i traek og blev 12026 valgt af 42 %
af respondenterne som den storste trussel. Samtidig er kunstig intelligens (AI)
den hurtigst stigende risiko. Den er rykket fra en 10. plads 1 2025 til 2. pladsen
12026, hvilket afspejler bade de muligheder og de nye operationelle, juridiske
og omdemmemassige risici, som Al skaber for organisationer.

Geopolitik, eksport og forsyningskaeder

Mange danske produktions-SMV’er er athaengige af eksport og internatio-
nale leveranderrelationer. Geopolitiske spendinger, handelsrestriktioner og
sanktioner kan derfor have direkte konsekvenser for deres markedsadgang og
leverancesikkerhed. I denne kontekst er cybersikkerhed blevet et strategisk
anliggende. Cyberangreb anvendes i stigende grad som redskab i1 bade statsli-
ge og kriminelle konflikter. Produktionsvirksomheder kan blive ramt direkte
— eller indirekte via deres position i forsyningskaden. Et cyberangreb mod én
virksomhed kan hurtigt sprede sig til samarbejdspartnere og kunder. Dermed
bliver cybersikkerhed ikke blot et internt anliggende, men et felles ansvar i
supply chain-netvaerket.

@get digital afheengighed - aget eksponering
Danske produktions-SMV’er er i dag dybt athaengige af IT-systemer til:

* Produktionsstyring og automatisering
*  Ordrebehandling og ERP-systemer
* Udveksling af data med kunder og leveranderer



» Fjernadgang til maskiner og service
* Cloud-baserede samarbejdsplatforme

Digitaliseringen har gjort processer hurtigere, billigere og mere integrerede.
Men den har samtidig eget virksomhedernes angrebsflade betydeligt (Co-
licchia et al., 2019). Ransomware, industrispionage, tyveri af immaterielle
rettigheder og sabotage er ikke laengere hypotetiske risici. Flere danske virk-
somheder — bade store koncerner og SMV’er — har oplevet angreb, der har
lammet produktionen og forhindret levering af varer og ydelser i dage eller
uger.

Konsekvenserne rekker ud over den enkelte virksomhed:

* Kunder kan ikke opretholde deres egen produktion.
* Leverancer forsinkes gennem hele verdikaden.
» Tillid og omdemme svakkes.

For en mindre produktionsvirksomhed kan tab af trovardighed over for nog-
lekunder veere mere skadeligt end det direkte ekonomiske tab.

Regulering og skarpede krav

Den regulatoriske udvikling gér i retning af strengere krav til cybersikker-
hed. EU’s NIS 2-direktiv udvider kredsen af virksomheder, der omfattes af
krav om risikostyring, dokumentation og ledelsesansvar. For mange danske
produktions-SMV’er betyder det, at cybersikkerhed i stigende grad bliver et
compliance- og ledelsesanliggende. Manglende overholdelse kan medfere
sanktioner, men endnu vigtigere kan det fore til tab af forretningsmuligheder,
hvis virksomheden ikke kan dokumentere et tilstreekkeligt sikkerhedsniveau
over for kunder og samarbejdspartnere.

Cybersikkerhed som konkurrenceparameter
Cybersikkerhed ber derfor ikke betragtes som en ren omkostning, men som
en strategisk investering. P4 linje med kvalitet, miljghensyn og social ansvar-
lighed er et dokumenteret hojt sikkerhedsniveau i stigende grad en forudsat-
ning for at vere en attraktiv og troverdig samarbejdspartner. Et styrket fokus
pa cybersikkerhed indebarer blandt andet:

+ Klar adgangsstyring og sterk autentificering

» Systematisk data-backup og beredskabsplaner

* Opdatering og certificering af hard- og software

» Firewall- og netverkssikring

* Overholdelse af relevante standarder og reguleringer

* Leveranderaudits og risikovurderinger i forsyningskaden

* Overvagning af systemer og handtering af haeendelser i realtid

Nyere forskning peger pa, at der fortsat er behov for eget viden og moden-
hed inden for cybersikkerhed blandt danske produktions-SMV’er — sarligt
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1 et forsyningskadeperspektiv (Stentoft et al., 2025). Der er derfor et klart
behov for at styrke virksomhedernes indsigt, praksis og strategiske tilgang til
cybersikkerhed. Cybersikkerhed og konkurrenceevne hanger tet sammen.
I en mere usikker og digitaliseret verden er robusthed ikke blot et sporgs-
mal om risikominimering — men om langsigtet markedsposition. Chadge et
al. (2020) fremhever, at eksisterende forskning i hej grad har fokuseret pa
teknologiske aspekter af cybersikkerhed, mens menneskelige og organisato-
riske faktorer i forsyningskader er mindre undersogt. Derudover efterlyser
de ogsé behov for forskning i samarbejde og informationsdeling mellem virk-
somheder i forsyningskeder, da cyberrisici ofte opstar pé tvers af virksom-
heder. Endelig understreges vigtigheden af at udvikle integrerede modeller
og governance-mekanismer, der kombinerer teknologiske, organisatoriske og
supply chain-perspektiver for bedre at kunne styrke cyberresiliens i globale
forsyningsnetvaerk (Chadge et al., 2020).

1.2 Formdl med undersggelsen

Formalet med undersegelsen er at afdeekke danske sma og mellemstore pro-
duktionsvirksomheders praksis med cybersikkerhed med henblik pa at ana-
lysere, om virksomhedernes praksis er blevet styrket sammenholdt med
2024-undersagelsen (Stentoft et al., 2024).



Dette afsnit giver en kortfattet beskrivelse af de centrale teoriomrader, der
ligger til grund for undersogelsen. Afsnittet er delt op i fem underafsnit: 1)
supply chain management, 2) karakteristika ved SMV’er, 3) cybersikkerhed,
4) geopolitik og 5) dynamiske kapabiliteter.

2.1 Supply chain management

Supply chain management (SCM) handler i praksis om at f4 hverdagen til at
fungere pé tvaers af leveranderer, produktion og kunder. Det drejer sig om
at sikre, at materialer leveres til tiden, at information flyder korrekt mellem
parterne, og at betalinger og fakturering héndteres effektivt. For en dansk
produktions-SMV kan SCM eksempelvis omfatte:

* Indkeb af rdvarer og komponenter fra internationale leveranderer

* Planlegning af produktion via ERP- og produktionsstyringssyste-
mer

» Udveksling af forecasts og ordrebekraftelser med kunder

* Koordinering med logistikpartnere om levering

* Elektronisk fakturering og betalingsstyring

En definition af SCM er:

“... transformation af eftersporgselsinformation til fysisk levering af
varer og serviceydelser. Forsyningskeedeledelse starter med kunders
behov for varer og serviceydelser, som skaber eftersporgsel for va-

rer og serviceydelser bagud i forsyningskceceder og netveerk. Nogle-

fokus er rettet mod materiale-, informations-, og finansielle flows,

som udfolder sig i forretningsprocesser. Ledelsesidealet er at skabe
differentieret ledelse af intra- og interorganisatoriske aktiviteter og
processer med det formal at opfylde kundernes behov ved at levere
varer og serviceydelser fra udvindelsestidspunktet til forbrugstids-

punktet til de laveste samlede omkostninger, til den rette tid og til det
hajeste pdkreevede kvalitetsniveau.” (Stentoft et al., 2018).

SCM tager udgangspunkt i kundens behov. Hvis en sterre kunde eksempel-
vis @ndrer sit forecast eller afgiver en hasteordre, pavirker det produktions-
planlegning, indkeb og leverancer bagud i keeden. Det betyder, at produkti-
ons-SMV’er er athengige af pracise og rettidige data. Hvis ordresystemet
kompromitteres, eller hvis data manipuleres, kan det fore til fejlleverancer,
overproduktion eller produktionsstop.

13
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Virksomheder samarbejder ikke ens med alle leveranderer og kunder. En kri-
tisk leverander af specialkomponenter kraever typisk taettere koordinering og
storre gennemsigtighed end en standardleverander. Det samme gelder cyber-
sikkerhed. En SMV ber stille hgjere sikkerhedskrav til:

* Leveranderer med adgang til virksomhedens systemer
» IT-servicepartnere med fjernadgang til produktionsudstyr
* Kunder, der integrerer direkte i virksomhedens ERP-system

Hvis en ekstern serviceleverander far kompromitteret sine loginoplysninger,
kan det give adgang direkte ind i produktionsmiljeet. Derfor er leverandersty-
ring ogsa en del af cybersikkerheden.

Produktions-SMV’er fungerer ofte som knudepunkt mellem upstream-leve-
randerer og downstream-kunder (se figur 2.1).

Figur 2.1: Forsyningskaedernes netvaerksstruktur

UPSTREAM DOWNSTREAM

3. led

2. led 1. led Fokal 1. led 2. led 3. led

Kilde: Stentoft et al. (2018, p. 39).



Upstream-risici kan f.eks. vere:

* En leverander sender inficerede filer (f.eks. tegninger eller soft-
wareopdateringer)

* En kompromitteret leveranderkonto bruges til svindel med beta-
lingsoplysninger

Downstream-risici kan f.eks. veere:

* En kundeportal kompromitteres, s& ordredata leekkes
» Produktionsdata eller kundespecifikke tegninger stjeeles og misbru-
ges

Et ransomware-angreb i én virksomhed kan forplante sig gennem falles sy-
stemintegrationer og pavirke hele vardikaeden. Hvis en produktions-SMV
ikke kan levere, kan kundens produktion ogsa gi i sta. I praksis betyder det,
at cybersikkerhed ber integreres i SCM-arbejdet pa linje med kvalitet, leve-
ringstid og omkostningsstyring. Det kan eksempelvis indebere:

* Krav om to-faktor-autentifikation for eksterne samarbejdspartnere

* Gennemforelse af leveranderaudits med fokus pa IT-sikkerhed

* Segmentering af netvaerk mellem kontor-IT og produktions-IT

* Regelmassig backup af produktionsdata og test af gendannelsespro-
cedurer

» Klare beredskabsplaner for handtering af cyberhandelser

For en produktions-SMV handler det i sidste ende om at sikre stabil drift og
bevare kundernes tillid. En sterk position i forsyningskaeden forudsetter ikke
alene hgj kvalitet og leveringssikkerhed — men ogsa dokumenteret cybersik-
kerhed. Cybersikkerhed er derfor ikke blot et teknisk spergsmal. Det er en
forudsaetning for at veere en robust og attraktiv samarbejdspartner i moderne
forsyningsnetvark.

2.2 Karakteristika ved SMV'er

SMV’er (sméd og mellemstore virksomheder) spiller en central rolle i den
samfundsekonomiske udvikling. I OECD-landene udger de 99 % af alle virk-
somheder (OECD, 2023, p. 9). Ifelge Europa-Kommissionen beskeftiger
SMV’er mellem 10 og 250 medarbejdere, har en arlig omsetning pa op til 50
mio. EUR og/eller en balancesum pa op til 43 mio. EUR (European Commis-
sion, 2020). SMV’ernes betydning er ikke kun numerisk.

Sammenlignet med store virksomheder opererer SMV’er under andre struk-
turelle vilkar. De har typisk faerre menneskelige, finansielle og teknologiske
ressourcer (Forsman, 2008; Zach et al., 2014) og er ofte mere eksponeret for
ekstern usikkerhed (Storey, 1994, p. 74). De mangler i mange tilfeelde be-
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slutningsrelevant information, har begrensede ledelsesressourcer og arbejder
med strammere likviditet (Pal et al., 2014).

I praksis betyder det, at ledelsen — ofte ejeren eller direktoren — er dybt in-
volveret i den daglige drift. Strategiske initiativer ma ofte vige for akutte
driftsopgaver, og en hverdag praeget af “brandslukning” kan begranse fokus
pa langsigtet udvikling (Kull et al., 2018). Flere studier peger desuden pa,
at SMV’er ofte har en reaktiv tilgang til strategi og begraenset erfaring med
implementering af nye teknologier (Ghobakhloo, 2018; Lofving et al., 2014;
Zach et al., 2014). Karakteristiske traek ved SMV’er omfatter, jf. Zach et al.
(2014), blandt andet:

* Begrensede finansielle og menneskelige ressourcer

* Synlig og aktiv topledelse

+ Fa ledelseslag og centraliseret beslutningstagning

» Kortsigtede beslutningshorisonter

* Intuitive beslutningsprocesser

* Flade og mindre komplekse organisationsstrukturer

» Lavere grad af specialisering

* Uformelle regler og procedurer

» Lav grad af standardisering og formalisering

* Begraenset IT-viden og begraenset strategisk IT-planlaegning

Disse strukturelle vilkar har direkte betydning for arbejdet med cybersikker-
hed.

Begransede ressourcer betyder, at mange produktions-SMV’er ikke har de-
dikerede IT-sikkerhedsmedarbejdere. Cybersikkerhed handteres ofte som en
delt funktion — eksempelvis af gkonomichefen, en ekstern IT-leverander eller
direkteren selv. Dette kan ege sarbarheden over for trusler som ransomware,
phishing og industrispionage. Den lave grad af formalisering og standardise-
ring kan desuden betyde, at:

* Adgangsrettigheder ikke systematisk revideres

*  Backup-procedurer ikke testes regelmeessigt

* Leveranderers IT-sikkerhed ikke vurderes struktureret
* Der mangler dokumenterede beredskabsplaner

Samtidig kan SMV’ernes karakteristika ogsa vare en styrke. Den synlige
topledelse og korte beslutningsveje kan muliggere hurtig implementering af
sikkerhedstiltag, hvis ledelsen prioriterer omradet. Den organisatoriske flek-
sibilitet og evne til at tilpasse sig @ndrede markedsforhold (Pal et al., 2014;
Vossen, 1998) kan ogsa understotte en agil tilgang til risikohéndtering.

Produktions-SMV’er spiller ogsa en central rolle i integrationen af forsy-
ningskaeder gennem anvendelsen af Industri 4.0-teknologier (Miiller et al.,
2018). Digital integration med kunder og leveranderer — via ERP-systemer,



produktionsdata, loT-enheder og cloud-lesninger — ager effektiviteten, men
ogsé den digitale atheengighed. Nar en produktions-SMV integrerer systemer
med storre kunder eller internationale leveranderer, bliver den samtidig en
del af et felles risikobillede. En sarbarhed hos én akter kan fa konsekvenser
for hele netverket. I denne sammenheng bliver cybersikkerhed ikke alene et
internt anliggende, men et konkurrenceparameter. Evnen til at dokumentere
robuste sikkerhedsforanstaltninger kan vere afgerende for at indgd i strategi-
ske leveranderrelationer.

2.3 Cybersikkerhed

2.3.1 Beskyttelsesmal

I en digital ekonomi er beskyttelsen af data og systemer blevet en grund-
leeggende forudsetning for bade forretningsdrift og privatliv. Cybersikker-
hed handler 1 sin kerne om de teknologier, processer og organisatoriske til-
tag, der beskytter netvaerk, systemer og information mod uautoriseret adgang,
manipulation eller nedbrud. Ligesom fysisk sikkerhed er det 1 sidste ende et
spergsmal om risikostyring: Hvilke trusler er mest sandsynlige? Hvad er den
potentielle skade? Og hvad koster det at reducere risikoen til et acceptabelt
niveau?

Virksomheder med lav modenhed pa omradet handterer ofte cybersikkerhed
reaktivt. Forst nar et angreb rammer, reagerer man — typisk under tidspres
og med hgje omkostninger. De seneste ar har vist, hvor dyr denne tilgang
kan vere. Ransomware-angreb mod hospitaler og kommuner 1 Europa har
medfort aflyste operationer og nedlukning af digitale systemer i1 dagevis. |
2024-2025 har flere store detail- og logistikvirksomheder 1 Europa oplevet
driftsstop som felge af leveranderkompromitteringer, hvor ét svagt led 1 for-
syningskaeden gav adgang til centrale systemer. Konsekvenserne er ikke kun
tekniske, men ogsa ekonomiske og omdemmemaessige.

En proaktiv tilgang begynder med at identificere virksomhedens kritiske ak-
tiver. Det kan vare produktionsudstyr, cloud-baserede platforme, kundedata,
algoritmer, kontrakter eller adgang til digitale betalingssystemer. Nar akti-
verne er identificeret, ber de vurderes ud fra de tre klassiske beskyttelsesmal:
Fortrolighed, integritet og tilgeengelighed (pa engelsk benavnt CIA, Confi-
dentiality, Integrity og Availability).

Fortrolighed handler om at sikre, at kun autoriserede personer har adgang
til information. Hvis eksempelvis kundedata eller forretningshemmelighe-
der leekkes via en kompromitteret cloud-konto, kan det fore til beder, tab af
konkurrencefordel og mistillid hos kunder. I flere nyere tilfeelde har hackere
kunnet overtage virksomheders mailkonti og falles systemer, simpelthen for-
di der ikke var ekstra login-sikring ud over adgangskoden. Nar de forst var
logget ind, kunne de lese med 1 mails, hente fortrolige dokumenter og sende
beskeder ud i virksomhedens navn.
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Integritet vedrerer beskyttelse mod uautoriserede andringer. I supply
chain-angreb har angribere indsat ondsindet kode i legitime softwareopdate-
ringer eller manipuleret data i finansielle systemer. Selv mindre @ndringer 1
produktionsdata eller betalingsinstruktioner kan fa store konsekvenser, hvis
de ikke opdages rettidigt. Angreb mod open source-komponenter og tredje-
partsbiblioteker har i de senere 4r illustreret, hvor sérbar den digitale verdi-
kaede kan vare.

Tilgeengelighed betyder, at systemer og data er operative, nar de skal bruges.
Distribuerede denial-of-service-angreb (DDoS), ransomware eller fejlkonfi-
gurationer i cloud-miljeer kan lamme booking-, betalings- eller produktions-
systemer. For en e-handelsvirksomhed kan blot fi timers nedetid under en
kampagneperiode resultere i betydelige tab, mens nedbrud i energisektoren
eller sundhedssektoren kan have samfundskritiske konsekvenser.

En moden cybersikkerhedstilgang krever derfor lebende risikovurderinger,
ledelsesforankring og systematisk implementering af basale kontroller som
multifaktorgodkendelse, segmentering af netverk, sikker backup og testet be-
redskab. Det er sjeldent de mest avancerede teknikker, der forhindrer angreb,
men derimod konsekvent gennemforelse af grundleeggende sikkerhedsprin-
cipper.

Cybersikkerhed skaber ikke direkte indtjening, men det beskytter virksomhe-
dens evne til at skabe vardi. I en tid med eget geopolitisk spending, regula-
toriske krav (f.eks. NIS 2) og stigende digital athengighed er en proaktiv og
struktureret tilgang ikke leengere et valg, men et ledelsesansvar.

2.3.2 Opmaerksomhedsomrader

Mange virksomheder — og is@r SMV’er — oplever, at cybersikkerhed virker
komplekst og ressourcekravende. Men en reekke helt konkrete indsatser kan
reducere risikoen markant, hvis de handteres systematisk.

Forberedelse pa handelser og genopretning

Det er ikke et spergsmal om hvis, men hvornar en organisation bliver ramt.
Derfor ber der vare en klar beredskabsplan, for en haendelse opstér. Det inde-
baerer, at det er tydeligt, hvem der kontakter [T-leverander, hvem der handterer
kommunikation til kunder, og hvem der vurderer eventuel anmeldelsespligt
efter GDPR. Et konkret eksempel er ransomware-angreb, hvor virksomhe-
dens filer krypteres. Hvis virksomheden har offline-backups, der lebende te-
stes (f.eks. kvartalsvis gendannelsestest), kan driften ofte genetableres uden
at betale losesum. Flere danske virksomheder har erfaret, at backups eksiste-
rede — men ikke kunne gendannes i praksis, fordi de ikke var testet.

Beskyttelse mod social engineering
Phishing, CEO-fraud og kompromitterede leverandermails er blandt de mest
udbredte angrebsformer. Et typisk scenarie er en mail, der tilsyneladende



kommer fra direktoren med besked om en hastende betaling til en “ny sam-
arbejdspartner”. Uden klare interne procedurer kan gkonomiafdelingen over-
fore betydelige belab. Forebyggelse handler ikke kun om awareness-kurser,
men om konkrete kontrolmekanismer:

* Krav om telefonisk verificering ved @&ndring af kontonumre
» To-faktorgodkendelse pa mailkonti
» Simulerede phishing-tests med opfelgende lering

Tiltagene skal dog tilpasses arbejdsgangene. Hvis sikkerhed opleves som en
barriere for effektivitet, vil medarbejdere ofte finde uformelle genveje — f.eks.
dele loginoplysninger eller gemme folsomme filer lokalt.

Grundlaeggende teknisk hygiejne

En stor andel af succesfulde angreb udnytter kendte sarbarheder, hvor sik-
kerhedsopdateringer allerede findes. Derfor er systematisk patch manage-
ment afgerende. Et konkret eksempel er udnyttelse af @ldre VPN- eller fi-
rewall-lgsninger, hvor manglende opdateringer har givet angribere adgang til
interne netvaerk. Derudover ber folgende vere standard:

* Unikke og steerke adgangskoder administreret via password manager

+ To-faktorgodkendelse pé alle kritiske systemer (mail, ekonomisy-
stem, cloud-platforme)

* Begrensning af administrative rettigheder efter ’least privile-
gie’-princippet

I mange kompromitteringer har angribere fiet fuld kontrol, fordi én kompro-
mitteret konto havde unedigt brede rettigheder.

Udfordring af egne antagelser

En veasentlig risikofaktor er organisatoriske blinde vinkler. Antagelser som
“vi er for sma til at vaere interessante” eller “vores IT-leverander tager sig af
sikkerheden” kan skabe falsk tryghed. I praksis rammes SMV’er ofte, netop
fordi de har lavere modenhedsniveau og kan fungere som indgang til sterre
samarbejdspartnere via leveranderkaden. En struktureret risikovurdering ber
derfor dokumentere centrale antagelser, f.eks.:

* Hoyvilke systemer er forretningskritiske?
* Hvor lenge kan vi undvaere dem?
* Hvad sker der, hvis en leverander kompromitteres?

Ved at gore antagelser eksplicitte bliver det muligt at teste deres holdbarhed
og prioritere investeringer mere rationelt. Samlet set handler cybersikkerhed
for de fleste virksomheder ikke om avancerede teknologiske losninger, men
om ledelsesmessig prioritering, klare procedurer og konsekvent gennemfo-
relse af grundleeggende foranstaltninger.

Se mindset-vearktagjerne pa www.cyber-smv.dk.
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2.3.3 Cybersikkerhedsstandarder

Cybersikkerhedsstandarder spiller en stadig sterre rolle for danske produk-
tionsvirksomheder. Digitaliseringen af produktion, integrationen mellem
ERP-systemer og produktionsudstyr samt ggede krav fra kunder og myndig-
heder betyder, at informations- og driftssikkerhed ikke leengere kan héndteres
ad hoc. Standarder og rammevarktejer giver virksomhederne et struktureret
grundlag for at arbejde systematisk, risikobaseret og dokumenterbart med
cybersikkerhed. De mest udbredte og relevante rammer for danske produk-
tions-SMV’er er ISO/IEC 27001 (Informationssikkerhed), IEC 62443, NIST
Cybersecurity Framework (CSF) (NIST, 2024), D-market, samt CIS Con-
trols. EU’s NIS 2-direktiv medferer, at flere virksomheder meder skerpede
krav til risikostyring og cybersikkerhed.

ISO/IEC 27001 — den ledelsesmaessige tilgang. ISO/IEC 27001 er udviklet
af International Organization for Standardization (ISO) og International Ele-
ctrotechnical Commission (IEC) og er en anerkendt international standard for
ledelse af informationssikkerhed (Culot et al., 2021). Standarden etablerer et
ledelsessystem for informationssikkerhed (ISMS), hvor sikkerhed forankres
pa ledelsesniveau og integreres 1 virksomhedens styringsprocesser. Kernen i
ISO 27001 er den risikobaserede tilgang: Virksomheden skal identificere sine
informationsaktiver, vurdere trusler og sarbarheder og implementere passen-
de kontroller.

For en produktions-SMV betyder det eksempelvis at analysere, hvad der vil
ske, hvis ERP-systemet kompromitteres, hvis produktionsudstyr bliver util-
gaengeligt, eller hvis kundetegninger lekkes. Standarden kraver ikke bestem-
te teknologier, men dokumentation for at risici héndteres systematisk. ISO
27001 er certificerbar, hvilket giver ekstern validering. For SMV’er, der le-
verer til storre koncerner eller indgér 1 internationale leveranderkader, kan
certificering vare en konkurrencefordel og i nogle tilfelde et adgangskrav
(license to operate). Udfordringen for mindre virksomheder er, at standarden
kraver moden processtyring, valide stamdata og lebende dokumentation. Im-
plementeringen er derfor ikke kun et IT-projekt, men et organisatorisk foran-
dringsprojekt.

IEC 62443 — sikkerhed i industrielle miljeer. IEC 62443-serien er udvik-
let af International Electrotechnical Commission (IEC) og fokuserer specifikt
pa cybersikkerhed i industrielle kontrolsystemer. Hvor ISO 27001 primaert
adresserer informationssikkerhed generelt, gar IEC 62443 1 dybden med
produktionsmiljeer og OT-systemer. Den introducerer blandt andet zone- og
conduit-modellen, hvor netvaerk opdeles 1 sikkerhedszoner med kontrollerede
forbindelser imellem dem. For danske produktions-SMV’er med automatise-
rede anleg, PLC’er og SCADA-systemer er dette serligt relevant. Produk-
tionsudstyr er ofte designet med fokus pa drift og oppetid — ikke cybersik-
kerhed. IEC 62443 hjalper med at strukturere krav til bdde interne systemer
og eksterne leveranderer, herunder fjernadgang og patch management. Im-



plementering kraever teknisk indsigt i OT-miljeer og taet samarbejde mellem
produktion, IT og eksterne leveranderer. Til gengald adresserer standarden
netop de risici, der kan fore til produktionsstop.

NIST Cybersecurity Framework — struktur og modenhed. NIST Cy-
bersecurity Framework er udviklet af det amerikanske National Institute of
Standards and Technology (NIST, 2024). I modsatning til ISO 27001 er det
ikke en certificeringsstandard, men et fleksibelt rammevarktej. Framewor-
ket strukturerer cybersikkerhed i seks overordnede funktioner: 1) Govern,
2) Identify, 3) Protect, 4) Detect, 5) Respond og 6) Recover. Denne struktur
gor det muligt at vurdere virksomhedens modenhed og identificere huller i
sikkerhedsarbejdet.

For en produktionsvirksomhed kan NIST CSF fungere som et styringsverk-
toj:
*  “Identify” kan afdekke athengigheder mellem IT og OT
*  “Protect” kan omfatte netvaerkssegmentering og adgangsstyring
*  “Detect” kan handle om overvégning af bade kontor- og produkti-
onsnetvark
+ “Recover” kan fokusere pa beredskabsplaner og test af backup

Den store styrke ved NIST CSF er fleksibiliteten. Den kan anvendes som
overordnet ramme og kombineres med mere konkrete kontrolkataloger som
CIS Controls eller ISO 27001. For mange SMV’er vil NIST CSF veare et
pragmatisk sted at starte, fordi den ikke kreever certificering og kan skaleres
efter behov.

D-mzerket — det danske kvalitetsstempel. D-market er en dansk certifice-
ringsordning for IT-sikkerhed og ansvarlig dataanvendelse, der hjelper virk-
somheder og organisationer med at dokumentere, at de arbejder systematisk
med digital sikkerhed og beskyttelse af data. Certificeringen fungerer som et
kvalitetsstempel, der signalerer til kunder, samarbejdspartnere og myndighe-
der, at virksomheden tager cybersikkerhed og dataansvar alvorligt. Formélet
er at gge tilliden til danske virksomheders digitale lasninger ved at geore det
synligt, at de lever op til bestemte standarder for cybersikkerhed, databeskyt-
telse og ansvarlig digital praksis. Ordningen er sarligt rettet mod SMV’er,
som ofte mangler ressourcer til selv at udvikle omfattende sikkerhedspro-
grammer. For at opnd D-merket skal en virksomhed arbejde struktureret med
bl.a.:

» IT-sikkerhed og risikostyring

* Beskyttelse af persondata og GDPR-overholdelse

* Ansvarlig brug af data

» Sikker digital drift og beredskab

* Awareness og trening af medarbejdere i cybersikkerhed

Certificeringen indebaerer bade en selvevaluering og ekstern verificering,
hvor virksomheden dokumenterer, at den lever op til kravene.
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CIS Controls — den operationelle tilgang. CIS Controls er udviklet af Cen-
ter for Internet Security (CIS), en amerikansk non-profit-organisation (Ed-
wards, 2024). CIS 18 er en del af CIS Critical Security Controls v8, som er
udviklet af Center for Internet Security (CIS). Rammevarket bestir af 18
prioriterede sikkerhedskontroller, der skal hjelpe virksomheder med at redu-
cere deres cyberrisici pa en praktisk og operationel méde (Darktrace, 2023).
De 18 kontroller er:

* Inventar og kontrol over virksomhedens aktiver

» Inventar og kontrol over softwareaktiver

» Databeskyttelse

» Sikker konfiguration af virksomhedens aktiver og software
+ Kontostyring

» Styring af adgangskontrol

* Kontinuerlig srbarhedsstyring

* Handtering af logning og revisionslogs

» Beskyttelse af e-mail og webbrowsere

* Beskyttelse mod malware

+ Datagendannelse

» Styring af netvarksinfrastruktur

* Netveerksovervigning og forsvar

» Sikkerhedsbevidsthed og kompetencetraning

» Styring af leveranderer og tjenesteudbydere

» Sikkerhed i applikationssoftware

* Héndtering af sikkerhedshandelser (Incident Response)
* Penetrationstest

Placeringen af penetrationstestning som den sidste kontrol 1 version 8 under-
streger, at det fungerer som en samlet validering af organisationens sikker-
hedsniveau. Den bruges typisk i virksomheder, der allerede har implementeret
grundleggende sikkerhedsforanstaltninger og ensker at teste deres modenhed
og robusthed mod reelle angreb. I takt med eget brug af cloud-lesninger og
stigende cybertrusler er CIS 18 blevet et centralt vaerktej til at dokumentere og
styrke cybersikkerheden. For produktions-SMV’er kan CIS Controls fungere
som en praktisk handleplan. Tiltag som aktivstyring, multifaktorgodkendelse,
sarbarhedsscanning og sikker backup kan implementeres relativt hurtigt og
reducere risikoen markant. CIS Controls er sarligt velegnet i opstartsfasen
eller som supplement til en overordnet ramme som NIST CSF.

NIS 2 (Network and Information Security) — sikkerhed pa tveers i EU

NIS-direktivet (Network and Information Security Directive) var EU’s forste
feelles lovgivning om cybersikkerhed, som havde til formal at sikre et hojt
niveau af sikkerhed for netvarks- og informationssystemer i medlemsstater-
ne. Direktivet blev oprindeligt vedtaget i 2016 og opdateret i 2022 gennem
NIS 2-direktivet, som udvider kravene til flere sektorer og organisationer.
Formalet er at beskytte kritisk infrastruktur og digitale tjenester mod stigende
cybertrusler samt at forbedre samarbejdet mellem EU-landene om cybersik-



kerhed. NIS stiller krav til organisationer om at implementere passende tekni-
ske og organisatoriske sikkerhedsforanstaltninger samt at rapportere alvorlige
cybersikkerhedshendelser til nationale myndigheder.

Derudover skal medlemsstaterne etablere nationale cybersikkerhedsstrategi-
er, kompetente myndigheder og Computer Security Incident Response Teams
(CSIRT). Direktivet gaelder primaert for organisationer, der leverer essentielle
tjenester, sasom energi, transport, sundhed og digitale tjenester. NIS 2 udvi-
der desuden reguleringen til flere sektorer og stiller strengere krav til risiko-
styring, rapportering og ledelsesansvar. Samlet set skal direktivet styrke EU’s
modstandsdygtighed over for cyberangreb og skabe et mere ensartet cyber-
sikkerhedsniveau i hele Unionen (European Commission, 2026; Ruohonen,
2024).

2.3.4 Cybersikker supply chain risk management

Cybersikker supply chain risk management (C-SCRM) kan forstds som en
systematisk tilgang til at identificere, vurdere og reducere cyberrisici, der
opstar gennem leveranderer, IT-/OT-produkter, serviceydelser og evrige
tredjepartsrelationer i hele livscyklussen (f.eks. design, indkeb, implemen-
tering, drift, vedligehold og udfasning) (Melnyk et al., 2022). I en produk-
tionsvirksomhed er C-SCRM serligt relevant, fordi *forsyningskaeden’ ikke
kun er fysiske materialer, men ogsé digitale athengigheder: ERP-systemer,
cloud-services, EDI/kundeportaler, fjernservice til maskiner, softwareopdate-
ringer til OT-udstyr og dataudveksling med kunder og leveranderer. Nér disse
forbindelser kompromitteres, kan konsekvensen vare driftsstop, datalaek, fejl
1 planleegning/produktion eller sabotage — og effekten kan hurtigt sprede sig 1
netvaerket (upstream/downstream).

Stentoft et al. (2025) underseoger sammenhangen mellem cybersecurity
awareness, C-SCRM og performance i danske produktions-SMV’er. Studiet
bygger pé surveydata og interviews og peger pé, at C-SCRM fungerer som en
vigtig mekanisme mellem bevidsthed og (is@r) finansiel performance. Dvs.,
at bevidsthed skal oversattes’ til konkrete C-SCRM-praksisser for at skabe
madlbar effekt. Det er et vigtigt erhvervsrettet budskab: Awareness er nod-
vendigt, men ikke tilstreekkeligt. Effekten kommer, nér awareness kobles til
leveranderstyring, krav, kontroller og lebende opfelgning i forsyningskeaden.

I praksis opstar cyber-supply-chain-risici typisk indenfor tre omrader (Bo-
yens et al., 2022):

1. Leveranderadgang: Eksterne IT-leveranderer, automations-partnere
eller maskinleveranderer har ofte fjernadgang. Hvis deres legitima-
tionsoplysninger kompromitteres, kan angriberen fa direkte adgang
til miljoer, der pavirker drift.

2. Produkt- og softwareathengigheder (IT/OT-produkter & services):
Sérbarheder kan folge med ind via software, firmware, opdateringer,
biblioteker, cloud-komponenter og integrerede platforme. C-SCRM
handler derfor ogsd om at hindtere risici indbygget i det, man keber.
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3. Forretningsprocesser og dataflow: Ordredata, forecasts, tekniske
tegninger, kvalitetsdata og betalingsoplysninger flyder pd tvaers af
virksomheder. Manipulation eller leek kan give skonomiske tab og
tab af konkurrenceevne (f.eks. hvis IP/tegninger kompromitteres).

2.4 Cybersikkerhed og geopolitik

Cybersikkerhed er i stigende grad uleseligt forbundet med geopolitik. Di-
gitale infrastrukturer understotter i dag centrale samfundsfunktioner som
energiforsyning, finansielle transaktioner, sundhedsvasen, logistik og offent-
lig administration. Denne gennemgribende digitalisering betyder, at staters
okonomiske og politiske handlekraft 1 hej grad athanger af stabile og sikre
netveerk. Samtidig er athengigheden gensidig og global, hvilket skaber nye
former for sarbarheder i et internationalt system praeget af strategisk rivalise-
ring (Farrell & Newman, 2019).

Internettets udbredelse 1 1990°erne og 2000’erne blev baret af forestillingen
om et dbent og graenseoverskridende cyberspace. I dag er denne forestilling
udfordret af tendenser til digital suveranitet, teknologisk blokdannelse og
oget statslig kontrol. Stormagtskonkurrence mellem blandt andre USA og
Kina udspiller sig ikke kun gennem handel og militer oprustning, men ogsa
gennem kontrol over halvledere, 5G-infrastruktur, kunstig intelligens og stan-
darder for datastyring (Farrell & Newman, 2019; Segal, 2016). Cyberspace er
dermed blevet et centralt domane for magtprojektion.

Cyberoperationer giver stater og ikke-statslige akterer mulighed for at pavir-
ke modstandere under tersklen for konventionel krig. Angreb kan rette sig
mod kritisk infrastruktur, demokratiske processer eller forsyningskaeder og
udferes med relativt lave omkostninger sammenlignet med kinetiske operati-
oner (Valeriano et al., 2018). Eksempler fra de senere ar omfatter omfattende
ransomware-kampagner mod sundhedssektoren, statsligt stottede angreb mod
satellitkommunikation i forbindelse med krigen i Ukraine samt cyberoperati-
oner rettet mod energisektoren i Europa. Disse handelser illustrerer, hvordan
cyberangreb kan indgad som et supplement til diplomatiske, skonomiske og
militeere virkemidler.

Det kan samtidig veere meget svart at finde ud af, hvem der faktisk stir bag
et cyberangreb. Det kan bade vere teknisk og politisk vanskeligt entydigt
at fastsla, hvem der star bag et angreb, hvilket komplicerer afskraekkelse og
respons (Rid, 2020). Der eksisterer internationale normprocesser, herunder
FN’s grupper af statslige eksperter, men udviklingen af bindende regler for
statsadfzerd 1 cyberspace har vaeret praeget af uenighed mellem stormagter om
suveranitet, ansvar og proportionalitet (Ruhl et al., 2020). Den teknologiske
udviklingshastighed overstiger ofte tempoet 1 international regulering.

Samlet set peger forskningen pa, at cyberspace er blevet en integreret del af



det geopolitiske magtspil. Digital infrastruktur fungerer bade som strategisk
ressource og som angrebsoverflade. I en tid med eget geopolitisk spaending
ma stater og virksomheder derfor betragte cybersikkerhed som en central
komponent i national og ekonomisk sikkerhed — ikke blot som et teknisk an-
liggende, men som et strukturelt vilkér i det internationale system.

2.5 Dynamiske kapabiliteter

I en verden praget af teknologiske skift, geopolitisk usikkerhed og stigen-
de cybertrusler er det ikke tilstreekkeligt, at virksomheder blot er effektive i
deres daglige drift. De skal ogsa kunne tilpasse sig, omstille sig og forny sig
lobende. Det er kernen i teorien om dynamiske kapabiliteter. Begrebet blev
introduceret af Teece et al. (1997) og videreudviklet af bl.a. Teece (2007).
Dynamiske kapabiliteter kan defineres som virksomhedens evne til at inte-
grere, opbygge og omstrukturere interne og eksterne kompetencer for at imo-
degé hurtigt foranderlige omgivelser (Teece et al., 1997). Hvor almindelige
kapabiliteter handler om at ’gere tingene rigtigt’ i den daglige drift (f.eks. at
producere effektivt og levere til tiden), handler dynamiske kapabiliteter om at
“gore de rigtige ting’, ndr omgivelserne a&ndrer sig.

Ifolge Teece (2007) bestar dynamiske kapabiliteter af tre overordnede ledel-
sesaktiviteter:

~

Sensing — at opdage og forsta nye muligheder og trusler

2. Seizing — at handle pa mulighederne gennem investeringer og be-
slutninger

3. Transforming — at omstille organisationen og dens ressourcer i takt

med @&ndringerne

For praktikere kan det oversattes til folgende:

1. Sensing: Har vi systemer og ledelsesmassig opmarksomhed, der
gor os 1 stand til at opdage nye risici — f.eks. nye cybertrusler, regu-
latoriske krav eller @ndrede kundekrav?

2. Seizing: Er vi i stand til at treeffe beslutninger og afsette ressourcer
til at handle — f.eks. at investere 1 nye sikkerhedslesninger eller @n-
dre leveranderstrategi?

3. Transforming: Kan vi @&ndre strukturer, processer og kompetencer,
sa endringen faktisk bliver implementeret 1 praksis?

Forskning viser, at SMV’er bade har udfordringer og fordele i relation til dy-
namiske kapabiliteter. De har ofte farre ressourcer og mindre formaliserede
processer (Zach et al., 2014), hvilket kan begranse deres strategiske analyse-
kapacitet. Samtidig har de korte beslutningsveje, tat topledelse og organisa-
torisk fleksibilitet (Vossen, 1998), hvilket kan understette hurtig omstilling.
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I praksis kan dynamiske kapabiliteter i en produktions-SMV komme til ud-
tryk ved, at ledelsen:

* Loebende overvager @ndringer i kundekrav, teknologi og regulering

* Aktivt udvikler medarbejderkompetencer inden for nye omrader
(f.eks. digitalisering og cybersikkerhed)

* Reviderer samarbejdet med leveranderer, nér risikobilledet endrer
sig

» Integrerer nye teknologier som f.eks. Industri 4.0-lesninger i forret-
ningsmodellen

Cybersikkerhed er et omrdde, hvor dynamiske kapabiliteter er sarligt rele-
vante. Trusselsbilledet @ndrer sig konstant, og nye sarbarheder opstér i takt
med digital integration i forsyningskader. En virksomhed med sterke dyna-
miske kapabiliteter vil ikke alene implementere en firewall og betragte opga-
ven som lgst. Den vil formentlig:

* Overvage nye trusler og regulatoriske krav (sensing)

» Investere i relevante sikkerhedsforanstaltninger og leveranderkrav
(seizing)

» Justere organisation, processer og samarbejder lgbende (transfor-
ming)

Det handler séledes om at opbygge en organisatorisk leringsevne, hvor sik-
kerhed bliver en integreret del af strategisk ledelse. For ledere i produkti-
ons-SMV’er kan dynamiske kapabiliteter omsattes til tre konkrete sporgs-
mal:

1. Har vi strukturer til systematisk at identificere nye risici og mulig-
heder?

2. Har vi beslutningskraft og ressourcer til at handle hurtigt?

3. Kan vi &ndre vores organisation og samarbejdsrelationer, ndr det er
nedvendigt?

Dynamiske kapabiliteter er ikke et enkelt projekt, men en vedvarende ledel-
sesdisciplin. I en tid med digitalisering, geopolitiske spendinger og stigende
cyberrisici kan netop denne evne til lobende omstilling vere afgerende for
langsigtet konkurrenceevne.



Undersogelsen er gennemfort som en landsdekkende spergeskemaunder-
sogelse 1 perioden december 2025 til februar 2026. Malgruppen var danske
produktionsvirksomheder med 20-250 ansatte inden for NACE-branchekoder
10-33. Virksomhederne blev identificeret via databasen Navne og Numre Er-
hverv, som omfatter alle momsregistrerede virksomheder i Danmark.

Den indledende bruttoliste omfattede 1.434 virksomheder. Listen blev efter-
folgende kvalitetssikret og renset for bagerier samt virksomheder, der ikke
leengere var aktive. Dette resulterede 1 en nettoliste pd 1.341 virksomheder.
Spoergeskemaet blev sendt direkte til administrerende direkterer, [T-ansvarli-
ge, CFO’er eller Supply Chain Managers. I tilfeelde, hvor specifikke kontak-
toplysninger ikke var tilgengelige, blev invitationen sendt til virksomhedens
hovedmailadresse adresseret “Til hvem det matte vedrore”.

I alt accepterede 245 virksomheder at deltage i undersegelsen, hvoraf 155
afgav fuldt udfyldte besvarelser. Det svarer til en svarprocent pa 11,6 blandt
de kontaktede virksomheder og 63,3% blandt de virksomheder, der accepte-
rede at deltage. Respondenternes og virksomhedernes karakteristika fremgar
af tabel 3.1 og 3.2.

Tabel 3.1: Karakteristik af respondenterne

Respondenternes jobtitler Antal

Ejer 4
Ejer og adm. direktor 28
Adm. direktar 22
Andet 101
| alt 155

Tabel 3.1 viser fordelingen af jobtitler blandt de 155 respondenter. Gruppen
bestdende af “Ejer”, “Ejer og adm. direkter” og “Adm. direkter” udger samlet
set 34,8 % af respondenterne. De resterende 65,2 % er kategoriseret som “An-
det”. Denne fordeling indikerer, at ansvaret for cybersikkerhed organisatorisk
er placeret forskelligt pa tvaers af virksomhederne — forudsat at respondenter-
ne ogsé reprasenterer det faktiske ansvar for omradet. I 12,3 % tilfeelde har
mere end én person medvirket til besvarelsen. I introduktionsbrevet blev det
tydeliggjort, hvilke temaer sporgeskemaet omfattede, sé respondenten kunne
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forberede sig og — om nedvendigt — inddrage relevante kolleger.

De 65,2 % af respondenterne, der svarer til 101 jf. tabel 3.1, fordeler sig 1

folgende kategorier, som vist i tabel 3.2.

Tabel 3.2: Uddybning af jobomrader for kategorien "Andet” jf. tabel 3.1

Jobomrader Antal

CIO/IT-chef/CTO 33
Supply Chain Manager/Supply Chain Director 3
CFO/Controller 8
Fabrikschef/produktionschef 4
Indkeber/Sourcing Manager/Category Manager 4
Senior Manager (Compliance, Sales, Marketing) 1
COO 9
Partner/bestyrelsesmedlem 1
Andet 38
| alt 101

Som det fremgér af figur 3.1 er 87 % af respondenterne B2B virksomheder,

2 % B2C virksomheder og 11 % et mix mellem B2B og B2C.

Figur 3.1: Respondenternes fordelig efter type virksomhed

11%
2%

S

Primeert Business-to-Business (B2B) = Primeaert Business-to-Consumer (B2C)

= Et mix af B2B og B2C

Respondenterne er blevet spurgt ind til, i hvilken grad de er bevidste om 2.
leds leveranderer, dvs. deres leveranderers leveranderer. Det er vigtigt ikke
kun at fokusere pd 1. leds leveranderer i en cybersikkerhedskontekst, fordi
trusler ofte opstar l&engere nede i leveranderkaden, hvor sikkerhedsniveauet



typisk er lavere. Angribere udnytter ofte disse svagere led til at fa indirekte
adgang til organisationers systemer og data, hvilket ses i stigende grad af sup-
ply chain-angreb som f.eks. SolarWinds-handelsen. SolarWinds-handelsen
var et omfattende cyberangreb, der blev opdaget i 2020, hvor hackere indsatte
skadelig kode i en officiel softwareopdatering fra IT-firmaet SolarWinds. Da
tusindvis af kunder installerede opdateringen, fik angriberne adgang til deres
systemer, herunder flere amerikanske myndigheder og store virksomheder.
Angrebet er et eksempel pé et sakaldt supply chain-angreb og tilskrives bredt
en russisk statsstettet hackergruppe. Da virksomheder ofte mangler overblik
over deres leveranderers underleveranderer, kan der opstd blinde vinkler 1
risikostyringen. Derfor er det nedvendigt at have fokus pa hele leverander-
kaeden for at opnd et retvisende risikobillede og leve op til krav i regulerin-
ger som NIS 2. Som det fremgér af figur 3.2., svarer respondenterne med et
gennemsnit pd 2,74 (under ’i nogen grad’) pd en 5-punkts Likert-skala, at de
har fokus pé 2. leds leveranderer. En forklaring til dette lave gennemsnit kan
skyldes manglende ressourcer eller viden om denne vigtighed. Det kan anbe-
fales, at cybersikkerhed kommer med pé agendaen i kontakter med leveran-
dererne, samt at deres sporges ind til leveranderernes leveranderer. Pa4 denne
made kan man skridt for skrift oparbejde et bedre vidensgrundlag.

Figur 3.2: Bevidsthed om 2. leds leverandgrer

2,74
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Dette afsnit preesenterer resultaterne af analyserne af de forskellige temaer
relateret til cybersikkerhed.

4.1 1T-teknisk kompleksitet

Som det fremgér af figur 4.1, viser data, at der ikke er en opfattelse af en
serlig hoj teknisk kompleksitet internt 1 virksomhederne. Siledes viser gen-
nemsnittene pa en 5-punkts Likert-skala, at alle udsagn i gennemsnit besvares
med omkring 2 (fra 1,62 til 2,12), hvilket svarer til ’i mindre grad’. Der kan
dog i tallene vaere skjult sterre variationer indenfor de enkelte udsagn. Sé ud
fra tallene ser virksomhederne ud til at vaere godt med, bade hvad angar, hvor-
vidt man har svert ved at installere sikkerhedsopdateringer rettidigt, hvor
respondenterne svarer sa lavt som et gennemsnit pa 1,62 (mindre end 1 lav
grad) over ikke at have fuldt overblik over alle tilsluttede enheder (et gen-
nemsnit pa 2,03) til, at cybersikkerhed ikke er tilpasset OT-systemerne (med
et gennemsnit pa 2,12).

Figur 4.1: Opfattelser af IT-teknisk kompleksitet

Vores veerktgjer til cybersikkerhed er ikke tilpasset OT-systemer

(Operational Technology) 212

Vi bruger eeldre (legacy) IT-systemer, som er sveere at sikre 2,03

Vi har ikke fuldt overblik over alle tilsluttede enheder 2,03
Vianvender cloudtjenester uden central styring 1,96
Vores veerktgijer til cybersikkerhed kan ikke arbejde sammen 1,94

Vihar sveert ved at installere sikkerhedsopdateringer (patches)
- 1,62
rettidigt
1 2 3 4 5
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4.2 IT-/OT-integration

Ser vi nu pa tallene for IT-/OT-integration, fremgar disse af figur 4.2 herun-
der. Her ligger gennemsnitsvardierne mellem 3,27 og 3,76, hvilket pa Li-
kert-skalaen svarer til lige godt og vel fra ’i nogen grad’ til knap i ’hej grad’.
Da tallene er angivet som gennemsnit af populationen, kan der vaere spred-
ning i angivelsen af tallene internt for de enkelte udsagn for de bagvedliggen-
de virksomheder. Is@r synes virksomhederne at have et nogenlunde til godt
“overblik over sine IT- og OT-aktiver”, som angives med et gennemsnitstal
pa 3,76. De to naste udsagn “sikre protokoller til kommunikation mellem IT
og OT”, samt “segmentering af IT- og OT-netvaerk” angives med hhv. 3,66
og 3,63. I denne type af undersegelser anses gennemsnitsvardier pd 3,50 og
derover, for at vere signifikante og betydningsbarende. De tre udsagn her
ovenfor kan sédledes anses for verende signifikante.

Figur 4.2: IT-/OT-integration

Vi overvager OT-systemer for uregelmaessigheder 3,37

Vianvender de samme adgangskontrolpolitikker for IT og OT 3,27

Vi har et samlet overblik (inventar) over IT- og OT-aktiver 3,76
Vi bruger sikre protokoller til kommunikation mellem IT og OT 3,66
Vi segmenterer IT- og OT-netvaerk 3,63

De sidste to udsagn ’overvdgning af OT-systemer for uregelmaessigheder’ og
iser ’anvendelsen af samme adgangskontrollerpolitikker for hhv. IT og OT’,
ligger derimod en del lavere med hhv. 3,37 og 3,27 i gennemsnit svarende til
godt og vel i nogen grad. Der er med andre ord plads til forbedringer pa iser
disse specifikke omrader.

4.3. Ramt af cyberangreb indenfor de seneste
par ar

Cybersikkerhed handler om at beskytte organisationers systemer, netvaerk,
data og digitale enheder mod uensket adgang, misbrug og angreb. Medierne
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flyder i denne tid over med, hvordan enkeltindivider rammes af internets-
vindel via phishing, smishing og lignende. Det samme geor sig geeldende for
virksomheder. I takt med, at de bliver mere digitaliserede, er de ogsa blevet
mere sarbare over for cyberangreb. Cyberangreb kan blandt andet besta af
phishing, ransomware, datatyveri eller nedbrud pd I'T-systemer samt distribu-
erede denial of service-angreb (DDoS), og konsekvenserne kan vaere alvorli-
ge i form af ekonomiske tab, driftsforstyrrelser, tab af fortrolige oplysninger
og skade pa omdemme. I lighed med undersogelsen af Stentoft et al. (2024),
er det derfor fundet interessant at sperge ind til, hvorvidt virksomhederne er
blevet ramt af et cyberangreb indenfor de seneste par &r. Som det fremgéar af
figur 4.3, angiver 25 %, at de har vaeret udsat for et cyberangreb indenfor de
seneste par ar, mens 75 % angiver, at de ikke har varet udsat for et cyber-
angreb de seneste par ar. Dette kan skyldes, at de reelt ikke har varet ramt,
men det kan ogsé heenge sammen med, at nogle virksomheder kan vere til-
bageholdende med at oplyse om cyberh@ndelser, da det kan have betydning
for virksomhedens omdemme. Cybersikkerhed er derfor ikke kun et teknisk
spergsmal, men ogsa et strategisk og ledelsesmaessigt anliggende.

Figur 4.3: Har | vaeret ramt af cyberangreb indenfor de seneste par ar?

75%

=Ja - Nej
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I forhold til 2024-undersogelsen af Stentoft et al. (2024) viser det en stigning
pa 25 % (fem procentpoint), fra 20 % i 2024 til nu 25 % i1 nerverende un-
dersggelse. Altsé ser vi en markant forggelse af virksomheder, som har veret
udsat for et cyberangreb indenfor de seneste par ar. Og vi mé forvente, at dette
tal vil stige over de kommende ar.

4.4 Krav til cybersikkerhed fra interessenter

Vender vi os nu mod, hvorfra virksomhederne meder kravet om cybersikker-
hed, ses disse data i figur 4.4. Her er det iser ledelsen og bestyrelsen, som
stiller krav om cybersikkerhed med hhv. 3,66 og 3,51 i gennemsnit. Dette er
kun en mindre @ndring pd +0,08 i forhold til 2024-undersogelsen (Stentoft
et al., 2024), hvor bestyrelsen stillede krav om cybersikkerhed med et gen-
nemsnit pa 3,43. Sa der synes stadigt ikke at vere et specielt stort pres fra



bestyrelsens side pé trods af en stigende opmarksomhed fra mediernes side.
I 2024-undersogelsen blev der ikke spurgt ind til ledelsens krav om cybersik-
kerhed. Men, omvendt ma det antages, at ledelsen er underlagt krav fra besty-
relsen omkring cybersikkerhed, som herefter lander pa ledelsens skrivebord,
Men selvom et gennemsnit pa 3,66 er signifikant, er det ikke voldsomt. Det
kan skyldes, at det er udtryk for et gennemsnitstal, hvor nogle virksomheder
rammes direkte af cybersikkerhedskrav, medens andre SMV’er endnu ikke
har erkendt (eller er ramt), at nér de sterre virksomheder bliver berort af krav,
siver disse krav nedad i forsyningskaeden og rammer SMV’erne. Ngjagtigt
som kravene til kvalitet og milje tidligere har gjort.

Figur 4.4: Krav til cybersikkerhed fra virksomhedens interessenter

Ledelsen 3,66

Bestyrelsen 3,51

Lovgivning 2,97

Investorer 2,80

Kunder 2,55

Andre 2,04

Leverandgrer 1,98

Endnu lavere, efter krav fra ledelsen og bestyrelsen, folger krav fra lovgiv-
ning med ’i nogen grad’ (med et gennemsnit pd 2,97) samt investorer med et
gennemsnit pa 2,80. Isar tallet for krav fra lovgivning kan synes lavt, selvom
det er steget lidt siden 2024-undersogelsen, hvor krav fra myndigheder 14 pa
et gennemsnit pa 2,74 (Stentoft et al., 2024). Men det kan skyldes underso-
gelsens fokus pa SMV’er, hvor lovgivningskrav endnu ikke er sldet igennem.
Interessant nok er krav fra investorerne faldet fra et gennemsnit pa 2,91 i
2024-undersogelsen til nu 2,80. Kunders krav om cybersikkerhed ligger end-
nu lavere med kun 2,55 i gennemsnit, hvilket er ngjagtigt det samme som for
2024. De virksomheder, der er spurgt, er typisk underleveranderer til storre
virksomheder. Man kunne derfor forvente, at disse storre virksomheder ville
stille sddanne krav, men tallene viser det ikke endnu. Sa noget kunne tyde pa,
1 forlengelse af ovenstdende, at kravene fra kunder ikke er begyndt at mani-
festere sig endnu og sive ned i kaeden. Krav fra leverandererne opleves ifolge
respondenterne kun ’i mindre grad’ med et gennemsnit pd kun 1,98. Andre
ligger en anelse hgjere med 2,04 i gennemsnit.
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4.5 Er virksomheden omfattet af NIS 2?

NIS 2 (Network and Information Security 2) er et nyere EU-direktiv, der stil-
ler strengere krav i forhold til cybersikkerhed for virksomheder og organisa-
tioner, som driver kritisk infrastruktur eller leverer vigtige digitale tjenester.
Direktivet omfatter ogséd danske produktions-SMV’er. Derfor er det fundet
interessant at sperge ind til, hvorvidt virksomhederne ser sig omfattet af dette
direktiv. Respondenternes svar fremgar af figur 4.5.

Figur 4.5: Er virksomhederne omfattet af NIS 27?

11%

67%

= Ja Nej = Ved ikke
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Som det ses af figur 4.5, angiver 22 %, at de er omfattet af NIS 2-direktivet,
medens 67 % angiver, at de ikke er. Relateres tallene til figur 4.4, omkring
hvordan krav til cybersikkerhed fra interessenterne opleves, stemmer det
godt overens med tallet for krav fra lovgivning, som ligger pa ’i nogen grad’
(2,97). Den relativt sterre andel, som ikke er omfattet af NIS 2-direktivet, vil
alt andet lige treekke gennemsnittet ned (67 % mod 22 %). Det er dog ogsa
interessant, at hele 11 % ikke ved, om de er omfattet af NIS 2. Disse virksom-
heder ber fa afklaret, om de er omfattet eller ;.

4.6 Krav til cybersikkerhed mod kunder og le-
verandgrer

Pa samme méde, som der ikke i sterre grad opleves cybersikkerhedskrav fra
kunder (2,55 1 figur 4.4), stiller virksomhederne i endnu mindre grad cyber-
sikkerhedskrav 1 aftalerne mod egne leveranderer. Her anforer respondenter-
ne, jf. figur 4.6, en score pad kun 2,15 1 gennemsnit, hvilket svarer til ’1 mindre
grad’, lidt hgjere end 1 undersegelsen fra 2024 pd 2.01 (Stentoft et al, 2024).
En gammel sandhed siger, at en kade ikke er staerkere, end det svageste led.
Der ligger m.a.o. et markant uindfriet potentiale ved at styrke virksomheder-



nes aftalegrundlag overfor leverandererne. Endnu lavere, end krav til leverandererne, ligger
krav til cybersikkerhed i forhold til egne kundeaftaler med kun 1,95 i gennemsnit.

Figur 4.6: Krav til cybersikkerhed mod egne kunder og leverandgrer

Krav til cybersikkerhed i leverandgraftaler 2,15
Krav til cybersikkerhed i kundeaftaler 1,95
1 2 3 5
Hvor klar er din virksomhed til at hdndtere nutidens cybertrusler?
Niveau 1 Niveau 2 Niveau 3
Reaktiv Proaktiv Resilient

Al som
angrebsflade

En grundlzeggende
‘brug ikke’ eller 'veer
forsigtig’-politik ved-
rerende brug af Al.
Interne Al-veerktgjer
mangler sikkerheds-
kontroller.

Al-drevne trusler
(deepfakes, phi-
shing) overvages
ikke.

Et Al-governance-
udvalg er etableret;
tilknyttede risici er
dokumenteret og
anerkendt.

Al-risici handteres
ved at begraense
adgang til data;
der findes visse
prompt-kontroller til
at fierne abenlyst
skadelig hensigt.

Al-drevne trusler
overvages lejlig-
hedsuvis.

Al-sikkerhed er fuldt
integreret i udvik-
lings- og vedligehol-
delses-livscyklus-
sen.

Strenge adgangs-
kontroller til data
samt overvagning
af output og lgben-
de overvagning af
Al-trusler.

Al-specifik medar-
bejdertraening og
risikovurderinger.

Multikanalangreb

Sikkerheden foku-
serer primeert pa
e-mail.

SMS-, telefon- og
sociale mediean-
greb handteres kun
gennem politikker
0g awareness-ud-
dannelse.

Ingen beredskabs-
plan for multikanal-
angreb.

Der foregar en vis
overvagning af
SMS, samarbejds-
veerktgjer og sociale
medier.

Der findes detekti-
on, men responsen
varierer pa tveers af
kanaler

Medarbejdere mod-
tager begreenset
treening i multika-
nal-phishing.

En samlet forsvars-
strategi, der deekker
alle angrebskanaler

Proaktiv overvag-
ning pa tveers af
e-mail, SMS og
sociale platforme.
Regelmeaessige,
personligt tilpassede
medarbejdersimu-
lationer vedrgrende
multikanaltrusler.
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Niveau 1
Reaktiv

Niveau 2
Proaktiv

Niveau 3
Resilient

Risici i
forsyningskaden
og hos
tredjeparter

Manglende sikker-
hed for 100% daek-

ning af tredjeparter.

Leverandarsikker-
hed begraenset til

compliance-tjekli-

ster.

Ingen overvagning
af fierdepartsrisici.
Ingen struktureret

handtering af leve-
randgrbrud.

Leverandgrer vur-
deres, men tredje-
partsrisici er fortsat
uklare.

Der stilles sikker-
hedskrav til leveran-
dgrer, men handhae-
velse og opfelgning
er svag.
Haendelseshand-
tering omfatter le-
verandgrbrud, men
mangler formalise-
rede processer.

Regelmeessige tred-
jepartsrisikovurde-
ringer med test og
audit, der star mal
med den tilknyttede
risiko og afheengig-
hed.
Sikkerhedskrav
indarbejdet i leve-
randgrkontrakter,
herunder 'cascade-
down’-krav, hvor det
er ngdvendigt.
Fjerdepartsrisici
inddrages, vurderes
og handteres.

Klare beredskabs-
planer for angreb pa
forsyningskaeden.

Leverandgrer
inddrages i gvelser
vedrgrende forret-
ningskontinuitet.

Trusler mod
personlige
identiteter

Grundleeggende
treening i social en-
gineering-taktikker.

Ingen sikkerheds-
foranstaltninger
for medarbejderes
personlige konti.

Identitetsbaserede
trusler uden for
arbejdet prioriteres
ikke.

Awareness-traening
pa arbejdspladsen,
men ingen struktu-
rerede beskyttelses-
foranstaltninger for
personlige identi-
teter.

Medarbejdere opfor-
dres, men palaegges
ikke at sikre deres
personlige konti.

Fokus pa beskyttel-
se af ikke-arbejdsre-
laterede identiteter
geelder kun direktion
og bestyrelsesmed-
lemmer.

Et malrettet aware-
ness-program
omfatter ogsa be-
skyttelse af person-
lige identiteter og
enheder.

Steerk beskyttelse
af ledelsens og
medarbejdernes
identiteter.

Regelmaessig over-
vagning for kompro-
mitterede legitimati-
ons-oplysninger.

36




Niveau 1
Reaktiv

Niveau 2
Proaktiv

Niveau 3
Resilient

Ulighed i
cyber-robusthed

Minimal investering i
cybersikkerhed.
Compliance opfattes
som et irriterende
mal.
Sikkerhedsbeslut-
ninger er reaktive.

Der findes sik-
kerhedsforan-
stalt-ninger, men
finansiering og
ledelsesmaessig
opbakning er be-
greenset.

Regelmeessig over-
holdelse af ngdven-
dige standarder.

ISO 27000-serien
anvendes som mal
for driftsmodellen
eller er implemen-
teret i begraenset
omfang.

Trusler handteres
reaktivt.

Viden om trusler og
cyberkriminalitet-
stendenser hentes
fra almindelige
medier.

Ingen langsigtet
tilpasningsstrategi.

Cybersikkerhed er
en strategisk priori-
tet med dedikerede
ressourcer.

Certificeret efter ISO
27000-serien for
hovedparten af de
vaesentlige syste-
mer.

Aktivt engagement
med branchemyn-
digheder for at
udforme og videre-
udvikle regulatoriske
krav.

Ledelsen statter
aktivt cybersikker-
heds-initiativer.
Robusthedsstrate-
gier er tilpasset virk-
somhedens behov.

Fremgangen i
cyber-kriminalitet

Trusler handteres
reaktivt.

Viden om trusler og
cyberkriminalitet-
stendenser hentes
fra almindelige
medier.

Ingen langsigtet
tilpasningsstrategi.

Cyberkriminali-
tets-tendenser over-
vages, men reaktio-
nerne fokuserer pa
umiddelbare trusler.

Der foregar en vis
indsamling og deling
af trussels-informa-
tion, men tilpasnin-
gen til nye taktikker
er begraenset.

Medarbejdere infor-
meres om tenden-
ser, men modtager
ikke regelmaessig
traening.

Personaliserede
trusselsinformati-
onsydelser infor-
merer aktivt sikker-
hedsstrategien.

Lgbende tilpasning
til nye cyberkriminel-
le taktikker, teknik-
ker og procedurer
(TTP).

Kendskab til krimi-
nelles TTP’er er en
integreret del af virk-
somhedens kultur.

Kilde: Sosafe (2025).
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4.7 Cybersikker supply chain risk management

Respondenterne er blevet bedt om at vurdere deres virksomheders prak-
sis indenfor cybersikkerhed supply chain risk management som vist 1 fi-
gur 4.7. Det er overraskende sd lave gennemsnitsvaerdier (fra 2,95 til
1,88 pa en 5-punkts Likert-skala), der opnds pé de 10 praksisser fra NIST
(2024) omkring at sikre cybersikkerhed i1 et forsyningskaedeperspektiv.
Resultaterneifigur4.7 er faktisk lavere end resultaterne fra2024-undersogelsen
af de samme praksisser (Stentoft et al., 2024). Det hgjeste gennemsnit pd 2,95
opnas af praksissen med at inddrage relevante interessenter 1 tilfeelde af cyber-
handelser. Dernast folger, at leveranderer er kendte og prioriteret efter, hvor
kritiske de er. Det er et overraskende lavt gennemsnit, at man ikke engang i no-
gen grad har fokus pa basale forhold i en forsyningskade omkring ens leveran-
darer. 1 2024-undersogelsen var dette gennemsnit pd 3,08 (Stentoftetal., 2024).
Der er ingen tvivl om, at de 10 praksisser vist i figur 4.7 er ressourcekrevende
for produktions-SMV’erne. Dernast kan det ogsa vare en udfordring, at man
nok kanlese omde 10 praksisser, men, at man samtidig mangler viden om, hvor-
dan man konkret operationalisere dem. I projektet Cybersikkerhed og Forret-
ningskontinuitet er der udviklet 10 konkrete vaerktejer —ét vaerktoj pr. praksis i
figur4.7. Verktejerne kan findes pd projektets hjemmeside www.cyber-smv.dk.

Risikostyring af cybersikkerhed som et led 1 virksomhedens evrige risikosty-
ring opndr et gennemsnit pd 2,48, hvilket ogsa indikerer et behov for udvikling.
Det relativt lave gennemsnit kan skyldes, at den mere generelle risikostyring
maske ogsd er mangelfuld. Det kan ogsé ses i relation til praksissen med at
have en strategi for risikostyring af cybersikkerhed i forsyningskaderne, hvor
gennemsnittet er pd 2,37. Risici forbundet med leveranderer og andre tredje-
partnere overviges kun lebende med et gennemsnit pa 2,20. Ligeledes opnar
praksis med definering af roller og ansvarsomrader for cybersikkerhed ogsa
kun et gennemsnit pa 2,19. Produkter og serviceydelsers performance over-
véages 1 lav grad gennem deres livscyklus med et gennemsnit pa 2,15. Ogsé
praksis med detaljerede undersogelser af cyberrisici (gennemsnit pa 2,02)
sker 1 lav grad, inden der indgés formelle aftaler med leveranderer med et
gennemsnit pd 1,94. Dette indikerer et klart forbedringsomrade til at inklude-
re informationssikkerhed i nye og eksisterende aftaler med samarbejdspartne-
re. Det laveste gennemsnit pa 1,88 vedrerer praksissen med, at der er klarhed
over, hvad der sker med data, nér en aftale med en ekstern partner opherer.

Sammenfattende kan resultaterne i figur4.7 forklares ved en kombination afbe-
grensede ressourcer, organisatorisk umodenhed og kompleksitet i SMV’ernes
forsyningskader. SMV’er har ofte ferre skonomiske og kompetencemassige
ressourcer til at arbejde systematisk med cybersikkerhed, og sikkerhed priori-
teres typisk lavere end den daglige drift. Samtidig mangler mange formalise-
rede processer for leveranderstyring, herunder krav til leveranderers cybersik-
kerhed og lebende risikovurderinger, hvilket er centralt i cybersikker supply
chain risk management. Produktions-SMV’er er desuden karakteriseret ved
komplekse og ofte internationale forsyningskader samt brug af @ldre produk-



tionssystemer, hvilket gor det vanskeligt at skabe overblik over risici. Historisk
har der ogsa varet begraenset reguleringspres pa SMVer, hvilket har reduceret
incitamentet til at arbejde strategisk med omradet, og cybersikkerhed opfattes
ofte som et rent IT-anliggende frem for et tveerorganisatorisk ansvar. Samlet
set peger de lave scorer derfor pa en lav modenhed i handteringen af cyber-
sikkerhed i forsyningskaden snarere end nedvendigvis lav teknisk sikkerhed.

Figur 4.7: Cybersikker supply chain risk management

Itilfelde af haendelser (incidents) inddrages relevante leverandarer
og andre tredjeparter i planleegning, i modsvar og i aktiviteter med 2,95
at genoprette praksis.

Leverandarer er kendte og prioriteret efter, hvor kritiske de er. 2,93

Risikostyring af cybersikkerhed i forsyningskaederne er integreret i

virksomhedens generelle risikostyring og forbedringsprocesser. 2,48

En strategi for risikostyring af cybersikkerhed i forsyningskaederne
) . 2,37
er etablereret og accepteret af viksomhedens interessenter.
Risici forbundet med en leverandgr, dens produkter og tjenester
samt andre tredjeparter identificeres, registreres, prioriteres, 2,20
vurderes, besvares og overvages i labet af relationen.

Cybersikkerhedsroller og ansvarsomrader for leverandgrer, kunder
og samarbejdspartnere fastleegges, kommunikeres og koordineres 2,19
internt og eksternt.

Sikkerhedspraksis i forsyningskaederne er integreret i vores
generelle risikostyring og produkters og serviceydelsers 2,15
performance overvages gennem hele deres livscyklus.

Planlaegning og due diligence (detaljerede undersggelser)
gennemfgres for at reducere risici, inden der indgas formelle 2,02
leverandgr- eller andre tredjepartsrelationer.

Krav til handtering af cybersikkerhedsrisici i forsyningskaeder
fastleegges, prioriteres og integreres i kontrakter og andre typer 1,94
aftaler med leverandgrer og andre relevante tredjeparter.

Planer for styring af cybersikkerhedsrisici i forsyningskaederne
inkluderer bestemmelser for aktiviteter, der finder sted efter ophgr 1,88
af et partnerskab eller en serviceaftale.

4.8 Cybersikre dynamiske kapabiliteter

I en stadig mere digitaliseret og usikker verden, hvor cybertrusler fylder mere,
er traditionelle markedskapabiliteter ikke laengere tilstraekkelige. Virksomhe-
der ma derfor udvikle cybersikre dynamiske kapabiliteter for effektivt at kunne
forebygge, handtere og tilpasse sig cyberrisici. Analysen viser dog et generelt
lavt modenhedsniveau, hvilket understotter rapportens overordnede billede
af SMV’ernes overvejende reaktive tilgang til cybersikkerhed og strategi.
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4.8.1 Sensing

Resultaterne viser, at danske SMV’er stadig er i gang med at udvikle de-
res dynamiske kapabiliteter inden for cybersikkerhed og har en tendens
til at vaere reaktive. Dette er bekymrende i lyset af den stigende kom-
pleksitet i1 cybertrusler, de voksende regulatoriske krav i forbindelse
med NIS 2 samt den tette sammenkobling 1 moderne forsyningskaeder.

Figur 4.8 viser resultaterne for sensing, som afspejler virksomhedernes
evne til aktivt at scanne, opdage, identificere og overvage nye cybertrusler
og muligheder 1 forsyningskaeden. Den gennemsnitlige score er 2,00, hvil-
ket indikerer, at virksomhederne i begrenset omfang overvager og fortol-
ker signaler om cybertrusler i deres eksterne milje. Dette tyder pa, at me-
get fa virksomheder har etableret tverfunktionelle teams eller processer til
systematisk at indsamle og analysere trusselsinformation fra forsynings-
kaeden. Derudover antyder det, at de fleste virksomheder mangler syste-
mer eller verktejer til at scanne deres omgivelser for nye cybertrusler,
overvage cybersikkerhedsniveauet hos samarbejdspartnere i forsynings-
kaden eller integrere ekstern trusselsinformation i deres risikovurderinger.

Dette resultat stemmer overens med nyere forskning, der fremhaver ’sen-
sing’ som en grundleggende, men underudviklet kapabilitet i opbygningen
af cyberrobusthed i forsyningskader. Herburger et al. (2024) identificerer tre
specifikke mikrofundamenter for sensing, der kan styrke cyberrobustheden:
1) udvikling af viden om risici i forsyningskaden, 2) forbedring af synlighe-
den af cyberrisici 1 forsyningskaden og 3) opbygning af trusselsintelligens 1
forsyningskaeden. Uden tilstreekkelige sensing-kapabiliteter er virksomheder
ikke 1 stand til at identificere, hvilke partnere i forsyningskaden, der udger for-
hejede risici, hvilke digitale athengigheder der skaber kedereaktioner af sér-
barheder, eller hvilke eksterne kilder til trusselsinformation der kan styrke de-
res cybersikkerhed. Resultaterne peger derfor pa et vaesentligt strategisk gap.
Derudover identificerer Afshari-Mofrad et al. (2024) netvaerk for cyber-
trusselsintelligens som en central sensing-kapabilitet for cybersikkerheds-
agilitet. De argumenterer for, at virksomheder bade skal udvikle forstaelse
for nuvaerende og fremtidige trusler og samtidig deltage 1 videndelingsnet-
vaerk og fzllesskaber for at lere af andre. Den lave sensing-score blandt
danske SMV’er tyder pa, at proaktiv indsamling af trusselsinformation
og samarbejdsbaseret lering stadig er begrenset, hvilket efterlader virk-
somhederne mere sarbare over for trusler, som mere modne organisa-
tioner ville opdage og héndtere tidligere. Den lave score viser dermed, at
SMV’er har behov for at styrke deres strategiske overvdgning af cyber-
trusler, herunder anvendelse af eksterne kilder (f.eks. CERT’er og ISA-
Cs) samt lgbende analyse af forsyningskadens synlighed og sirbarheder.



Figur 4.8: Sensing - Cybersikre dynamiske kapabiliteter

Vi udpeger ansvarlige og falger lgbende op pa nye signaler, sa vi
reagerer hurtigt, forstar situationen korrekt og eskalerer det rigtige til 2,25
de rette personer internt og hos ngglepartnere i forsyningskaeden.

Ledelsen gennemgar automatiske afvigelsesrapporter og tilpasser

kontroller og forsyningskaedeinitiativer efter behov. 2,08
Vi gennemgar regelmaessigt interne overvagningsdata og betroede
eksterne kilder (f.eks. CERT og ISAC), som er organisationer, der 205

arbejder med cybersikkerhed) for at opdatere vores
risikoforudsaetninger og justere prioriteter.

Viomseetter trusselsinformation til risikonarrativer, der styrer
sikkerheds- og forsyningskaedeprioriteter samt 1,99
partnerskabsbeslutninger.

Vi har tveerfaglige teams (herunder forsyningskaedeteams), der
fortolker signaler i omverdenen og opretholder et feelles

situationsbillede af cyberrisici pa virksomheds- og 1,90
forsyningskaedeniveau.
Vianalyserer og visualiserer synligheden i forsyningskaeden (f.eks.
via Supply Chain Business Impact Analysis) i sammenhang med 174
markedsmeessige, regulatoriske og geopolitiske aendringer, der !
pavirker virksomhedens risikoprofil.
1 2 3

4.8.2 Seizing

Seizing-kapabiliteterne fremstdr lige s lave som sensing-kapabiliteterne.
Selvom det kan virke logisk, at lave sensing-scorer afspejles i lave seizing-sco-
rer, viser det ogsd, at SMV’erne ikke kompenserer for manglende sensing
gennem oget seizing. Alle seizing-relaterede malepunkter scorer i gennemsnit
under 3 (jf. figur 4.9). Faktisk er den samlede gennemsnitsscore pé 1,96 endnu
lavere end de 2,00, der ses for sensing. Is@r beslutninger om at etablere task-
forces og automatisere processer, som muligger hurtig reaktion pa haendelser,
scorer meget lavt. Dette indikerer, at seizing-kapabiliteterne 1 danske SMV’er
er meget begrensede og 1 hgj grad trenger til forbedring. Selvom de lavest
scorende omrader naturligt har sterst behov for forbedring, viser de generelt
lave scorer pa tvaers af alle malepunkter, at enhver indsats for at styrke kapa-
biliteterne vil vaere gavnlig for SMV’erne. Set i lyset af de lave sensing-scorer
kan en SMV, der ensker at opbygge sine egne kapabiliteter, med fordel forst
styrke sine sensing-kapabiliteter, s& de efterfolgende udviklede seizing-ka-
pabiliteter kan baseres pd et solidt og velunderbygget beslutningsgrundlag.
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Figur 4.9: Seizing - Cybersikre dynamiske kapabiliteter

Ved stigende risiko omfordeler vi ressourcer og iveerksaetter om
ngdvendigt alternative l@sninger, redundans eller diversificering i
forsyningskaeden for at begraense konsekvenserne.

Eskalering udleser pa forhand fastlagte handlinger, herunder
beredskabsplaner, track-and-trace, klagehandtering, investeringer
og partnerkoordinering.

Nar vi ser tegn pa eget risiko, seetter vi malrettede TTP-
undersggelser (Taktikker, Teknikker og Procedurer til beskrivelse af
trusselsaktarer), i gang og koordinerer resultaterne med de
relevante parter i forsyningskaeden.

Vi bruger resultaterne fra undersggelserne til at styre vores
indsatser og ressourceallokering — herunder samarbejde med
ngglepartnere i forsyningskaeden.

Ansvar for tidskritiske beslutninger, som aktivering af
forsyningskaede-taskforce, er tydeligt fastlagt og bruges uden
forsinkelse.

Vibruger automatisering, herunder drejebgger og automatiske
processer, til at reagere hurtigere og koordinere med partnere, hvor
handlinger og resultater automatisk samles i en rapport til

2,23

1,92

1,91

1,87

sikkerhedsteamet.
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4.8.3 Transforming

Det er interessant, at deltagende SMV’er vurderer deres transforming-kapabi-
liteter hojere end bdde sensing- og seizing-kapabiliteterne, men med en gen-
nemsnitlig score pé 2,40 — og tilsvarende lave scorer pd de enkelte aspekter
— ligger niveauet stadig klart under skalaens midtpunkt pa 3 (jf. figur 4.10),
hvilket indikerer et fortsat betydeligt forbedringsbehov. Transformation in-
den for cybersikre dynamiske kapabiliteter handler om virksomheders evne
til lebende at tilpasse organisation, processer og teknologier i takt med et
foranderligt trusselsbillede, herunder gennem strukturelle &ndringer, kompe-
tenceudvikling og integration af cybersikkerhed i forretningsstrategien for at
opbygge langsigtet robusthed. Respondenterne har vurderet deres praksis pa
seks kapabiliteter inden for dette omrade, hvor lebende gentenkning og juste-
ring af cybersikkerhed opnér et gennemsnit pa 2,63, mens tilpasning af roller,
governance og leveranderaftaler scorer lavest med 2,11. Sarligt bekymren-
de er det, at cybersikkerhedsstyring i forhold til leveranderer (f.eks. Service
Level Agreements) er blandt de lavest scorende omrader, hvilket afspejler de
lave sensing- og seizing-niveauer og peger pa vasentlige svagheder i1 hénd-
teringen af forsyningskaderisici. Samtidig fremstar automatisering af cyber-
sikkerhedsrespons som et centralt forbedringsomrade. Samlet set indikerer
resultaterne, at SMV’er kun 1 begrenset omfang formdr at omstille sig strate-
gisk og organisatorisk i forhold til cybertrusler, og at de is@r halter pd de mere
strukturelle og langsigtede tilpasninger, hvilket kan begraense deres evne til
effektivt at handtere og tilpasse sig et stadig mere komplekst trusselsbillede.



Figur 4.10: Transforming - Cybersikre dynamiske kapabiliteter

Vi gentaenker og justerer lgbende, hvordan vi styrer og udfgrer
cybersikkerhed - f.eks. zero-trust (stol aldrig, verificer altid) og
andringer i ressourcer og processer i forsyningskaeden - for at veere
klar til et foranderligt trusselsmilja.

2,63

Vi reviderer vores procedurer for heendelseshandtering pa baggrund
af erfaringer fra haendelser og naerved-handelser og implementerer 2,60
de ngdvendige aendringer i de berarte forsyningskaedeprocesser.

Viforbedrer labende vores haendelseshandtering for at ggre den
mere effektiv og robust for interne enheder, leverandgrer og 2,47
samarbejdspartnere i forsyningskaeden.

Viintegrerer laering i politikker, security-by-design principper samti
de tidlige faser af produktudvikling og centrale 2,35
forretningsprocesser.

Vivurderer lsbende modenheden i vores heendelseshandtering og
gennemfgrer udviklingsplaner, som inkluderer traening,
simulationer i virtuelle miljger, hygiejneprogrammer samt
opgraderinger af teknologi og kompetencer.

2,25

Vi tilpasser roller, governance og leverandgraftaler - herunder
kontrakter, SLA’er, sikker informationsdeling, relationsstyring og 2,11
sourcingstrategi - for at styrke gkosystemets modstandsdygtighed.

4.9 Geopolitiske markedskraefter

Som beskrevet i rapportens indledning er rammevilkarene for danske produk-
tions-SMV’er under kraftig forandring pa grund af egede stormagtskonflikter
og en mere fragmenteret verdenshandel. Denne overgang fra en liberal til en
geogkonomisk verdensorden betyder, at gkonomi og sikkerhedspolitik nu er
teet sammenkoblet.

Resultaterne i figur 4.11 séar imidlertid tvivl om, hvorvidt denne nye virkelig-
hed reelt er sunket ind hos virksomhederne. Selvom respondenterne udtrykker
storst bekymring for statssponsorerede cyberangreb (med et gennemsnit pa
2,98) teet efterfulgt af usikkerheder skabt af krige og uroligheder (med et gen-
nemsnit pa 2,90), er det bemarkelsesvardigt, at ingen af gennemsnitsverdi-
erne overstiger 3 pa en 5-punkts Likert-skala. Dette tyder pa, at mens der er en
vis spirende erkendelse af problemerne, er forstaelsen slet ikke pa det niveau,
man ma forvente i betragtning af de geopolitiske forandringer, vi aktuelt er vid-
ne til. At bekymringen, for f.eks. utilsigtede overtraedelser af nye EU-sanktio-
ner kun scorer 2,25, peger pa en underestimering af, hvor hurtigt storpolitisk
Weaponized Interdependence kan ramme den enkelte SMV’s markedsadgang.
Weaponized Interdependence beskriver, hvordan stater kan udnytte gensidige
okonomiske og teknologiske ath@ngigheder som et magtmiddel 1 international
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politik. I en globaliseret verden er lande forbundet gennem netverk som han-
del, finans og teknologi, og hvis et land har kontrol over centrale knudepunk-
ter i disse netvaerk, kan det bruge denne position til at laegge pres pa andre lan-
de. Det kan f.eks. ske ved at begranse adgang til markeder, betalingssystemer
eller kritiske ressourcer. Pa den méde bliver athengighed ikke kun et tegn pa
samarbejde, men ogsa et potentielt redskab til politisk kontrol og sanktioner.
Samlet set viser dataene, at der er markant plads til forbedring, og at produk-
tions-SMV’erne 1 hej grad fortsat mangler at internalisere alvoren af disse
makrogkonomiske trusler som et grundleggende forretningskritisk vilkar.

Figur 4.11: Geopolitiske markedskreefter

Statssponsorerede cyberangreb har gget vores bekymring for IT-
sikkerhed.

Krige og uroligheder har skabt usikkerhed om vores markeder,
forsyningskaeder, og logistikruter.

Handelskonflikter mellem stormagter (f.eks. USA-Kina-EU) har gjort
vores langsigtede planlaegning vanskelig.

Tilgeengeligheden af kritiske ravarer er blevet mere usikker pga.
globale konflikter.

Nye EU-regler (f.eks. NIS2) har skabt usikkerhed om fremtidige
compliance-krav.

Nye EU-sanktioner har gget usikkerheden om kontrakter og
betalingsstramme og gget bekymringen for utilsigtet overtraedelse
af internationale sanktionsregler.

2,98

2,90

2,75

2,70

2,46

2,25
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4.10 Dynamiske kapabiliteter for geopolitiske
markedspdvirkninger

For at navigere 1 et omskifteligt og globalt marked, der bliver gjort til et
sporgsmél om sikkerhed, er traditionelle markeds-kapabiliteter utilstraeekke-
lige. Virksomhederne skal 1 stedet udvikle geopolitiske dynamiske kapabili-
teter (GDC). Analysen viser imidlertid en generel lav modenhed, hvilket har-
monerer med rapportens overordnede fund vedrerende SMV’ernes reaktive
tilgang til sikkerhed og strategi.

4.10.1 Sensing

Evnen til at opfange geopolitiske trusler er desverre lav. Selvom virksom-
hederne i nogen grad deler information om spandinger (med et gennemsnit
pa 2,33) jf. figur 4.12, mangler de systematiske processer. De anvender stort
set ikke digitale varktejer til at opdage tidlige tegn pé forstyrrelser (med et
gennemsnit pd 1,72), ligesom de sjeldent benchmarker deres geopolitiske
risikoprofil mod andre (med et gennemsnit pa 1,74). Dette afspejler en fun-
damental blind vinkel: Uden datadrevet sensing risikerer SMV’erne at blive
overrumplet af ideologiske friktioner, for de konkret rammer driften.



Figur 4.12: Sensing - Kapabiliteter for geopolitiske markedspavirkninger

Vores teams deler information om geopolitiske spaendinger, social
ustabilitet, konflikter eller energikriser, der kan pavirke leverandgrer
eller kunder, herunder andringer i import-/eksportregler og
compliance-krav.

2,33

Viinvolverer forskellige afdelinger i planleegningen af, hvordan vi
markedsmaessigt og i vores forsyningskaeder og drift kan imgdega
mulige geopolitiske andringer (f.eks. krig, sanktioner,
nationalisering, social uro, national kontrol over ressourcer).

2,27

Vi kortleegger aktivt vores forsyningskaede for at identificere
afheengigheder af leveranderer eller logistikruter, der er sarbare
over for geopolitiske forstyrrelser (f.eks. eksponering for sanktioner,
nationalisering, handelskonflikter, eller regional uro).

2,15

Vi har tveergaende processer til at overvage andringer i
handelsregler, toldsatser, sanktioner og geopolitiske begivenheder
- som krig, regimeskift eller privatisering — der kan pavirke vores
forsyningskaede og markedsadgang.

2,03

Vi sammenligner vores risikoprofil med andre virksomheder med
fokus pa geopolitiske risici som handelsrestriktioner, social uro, 1,74
national kontrol over ressourcer og energisikkerhed.

Vi bruger digitale veerktgjer (advarsler, dashboards) til at opdage
tidlige tegn pé forstyrrelser forarsaget af geopolitiske faktorer,
sasom energikriser, cybertrusler fra statslige akterer, eller
pludselige handelsrestriktioner.

1,72

Samlet opnas der et gennemsnit pd 2,04 for de seks sensing-kapabiliteter.

4.10.2 Seizing

Den samlede score for seizing er marginalt hgjere (med et gennemsnit pé
2,36), maske primert drevet af velkendte, reaktive brandsluknings-tiltag. Men
alle seks kapabiliteter opnir gennemsnitsverdier under 3 (’i nogen grad’).
SMV’erne er relativt dygtige til at sikre alternative leveranderer i stabile lan-
de (med et gennemsnit pd 2,52) jf. figur 4.13 og investere 1 ekstra lagerkapa-
citet (med et gennemsnit pd 2,51) under kriser. Til gengald er den strategiske,
langsigtede investering i nye markeder og leveranderer markant lavere (med
et gennemsnit pa 2,10). Dette indikerer, at virksomhedernes respons oftere er
praeget af akut krisestyring frem for en bevidst strukturel opbygning af mod-
standsdygtighed.
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Figur 4.13: Seizing - Kapabiliteter for geopolitiske markedspavirkninger

Viidentificerer og sikrer alternative leverandgrer i politisk stabile
lande, nar risici gges pa grund af krig, social ustabilitet, energikriser 2,52
eller regulatoriske endringer.

Viinvesterer i kapacitet til at skabe buffere (ekstra lager eller
backup-leverandgrer), nar forstyrrelser opstar pa grund af 2,51
geopolitiske kriser (f.eks. energimangel, embargoer, sanktioner).

Vi tilpasser hurtigt ressourcer og produkter for at udnytte
muligheder eller imgdega geopolitiske trusler som sanktioner mod 2,45
os eller konkurrenter.

Viinvesterer i kapacitet til at skabe buffere (ekstra lager eller
backup-leverandgrer), nar forstyrrelser opstar pa grund af 2,37
geopolitiske kriser (f.eks. energimangel, embargoer, sanktioner).

Vi opbygger relationer hos potentielle partnere i politisk neutrale
lande for at bevare adgang til vigtige ressourcer og for at reducere 2,19
afhaengighed af partnere i konfliktfyldte regioner.

Vi foretager trinvise investeringer i nye markeder og nye
leverandgrer for at handtere usikkerhed relateret til geopolitiske 2,10
skift (f.eks. regimeskift, privatisering, eendrede handelsaftaler).

4.10.3 Transforming

Evnen til operativ omstilling er ligeledes svag. Mens SMV’erne tilpasser ak-
tiviteterne, nar eksterne forhold @&ndres (et gennemsnit pa 2,63) jf, figur 4.14,
mangler de faste procedurer for det. Implementeringen af resiliens-praksisser
som scenarieplanlegning i de daglige rutiner halter (med et gennemsnit pa
1,98) jf. figur 4.14, og der mangler integration af digitale sporingsvarktejer
til at overholde nye eksportkontrolkrav (et gennemsnit pd 1,85). Den mang-
lende transformationsevne understreger, at mange SMV’er fortsat arbejder ud
fra uformelle strukturer frem for formaliseret risikostyring.
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Figur 4.14: Transfoming - Kapabiliteter for geopolitiske markedspavirkninger

Vitilpasser vores aktiviteter i forskellige markeder og i forskellige
dele af forsyningskeeden, nar eksterne forhold andres (f.eks. nye 2,63
handelsregler, sanktioner, krig, social ustabilitet eller energikriser).

Vi andrer beslutningsstrukturer (centralvs. lokal), nar det er
ngdvendigt for at reagere hurtigt pa geopolitiske risici sésom 2,23
regimeskift, nationalisering eller pludselige regulatoriske sendringe.

Vi udvikler lebende vore medarbejders kompetencer, sa de kan
handtere pludselige a&ndringer hos leverandgrer eller markeder
som fglge af geopolitiske forstyrrelser (f.eks. konflikt, privatisering,
social ustabilitet).

2,18

Vi har faste forlgb, hvor vi opdaterer compliance og
styringsstrukturer for at opfylde nye eksterne krav (f.eks.
sanktioner, eksportkontrol, restriktioner efter politisk uro eller
regimeskift).

2,04

Viindarbejder praksisser for modstandsdygtigheds
(scenarieplanlaegning, redundans) i rutiner, herunder scenarier
med import- og eksport-restriktioner, social uro, energikriser og

andre geopolitiske spaendinger.

1,98

Viintegrerer digitale veerktgjer (til omdirigering og sporing) i vores
processer for at overholde nye krav under geopolitiske kriser (f.eks. 1,85
toldaendringer, eksportkontrol, sanktioner.

Det samlede gennemsnit for transformationskapabiliteterne er pd 2,15.

4.11 Geopolitisk risikostyring

Rapportens formal er at afdaekke konkret praksis og resultaterne for geopoli-
tisk risikostyring. Figur 4.15 viser tydeligt afstanden mellem trusselsbilledet
og handlingen.

Virksomhederne forlader sig primeert pa traditionelle, isolerede forsynings-
kaedeverktojer: De etablerer dual sourcing (et gennemsnit pa 2,81), opret-
holder minimumslagre (et gennemsnit pa 2,73) og indarbejder force ma-
jeure-klausuler (et gennemsnit pa 2,64). Derimod fejler de eklatant, nar det
kommer til integration og samarbejde 1 forsyningskaden, hvilket netop er et
af rapportens hovedfokuspunkter.

Fokusset pa tverorganisatorisk sikkerhed er alarmerende lavt. Yderst fa
SMV’er afholder faste risikomeder med negleleveranderer (et gennemsnit
pa 1,73), og endnu fzerre kreever deciderede beredskabsplaner (BCP) fra de-
res vigtigste partnere (et gennemsnit pa 1,67). Ligesom rapporten fastslar, at
cybersikkerhed ikke lengere er et internt IT-anliggende, beviser disse tal, at
geopolitiske risici ikke kan lgses ved blot at kebe mere og lagerfore det. Det
kraever felles governancemekanismer i vardikaeden.
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Figur 4.15: Geopolitisk risikostyring

Vi har mindst to leverandgrer til kritiske varer (dual sourcing), sa vi 281
undgar afhaengighed af én kilde. |

Vi holder minimumslager af kritiske varer for at klare
. 2,73
graenselukninger/transportproblemer.

Viindarbejder force majeure klausuler i kontrakter, sa vi kan 264
héandtere sanktioner/hurtige regeleendringer. ’

Vi krypterer vigtige dokumenter, nar vi deler dem eksternt. 2,25

Vi modtager officielle geopolitiske advarsler og gennemgar dem 204
regelmaessigt. !

Vitraener medarbejdere i backup roller, sa drift kan fortsaette ved

regional ustabilitet. 1,99
Vi har en kort kriseplan med kontaktliste til brug ved
; 1,96
sanktioner/ruteproblemer.
Vi har en tjekliste for sanktioner/eksportkontrol, som vi bruger iden
. . 1,95
daglige drift.
Vi holder faste risikomgder med nggleleverandgrer om geopolitiske
1,73
forhold.
Vikreaever beredskabsplaner (BCP) fra vores vigtigste leverandearer. 1,67
1 2 3 4 5

Resultaterne tydeligger et kritisk behov for den procesmodel og de traenings-
forleb, projektet tilbyder, for at flytte SMV’erne fra en passiv tilstand til et
niveau, hvor resiliens integreres aktivt pa tvars af forsyningskaden.

48



Denne rapport har haft til formal at undersege praksis med cybersikkerhed i
danske produktions-SMV’er. Dette er sket gennem en landsdakkende spor-
geskemaundersagelse, hvor 1.434 SMV’er er kontaktet med henblik pa delta-
gelse 1 undersogelsen. 245 virksomheder enskede at deltage 1 undersogelsen,
og ud af disse har 155 levereret fulde svar, hvilket forer til en svarprocent pa
10,7 ud af de samlede kontaktede virksomheder og 62,9 % ud af de virksom-
heder, der accepterede at deltage i undersegelsen. Undersogelsen soger at
give svar pa felgende sporgsmal:

1.
2.
3.

4,

10.

11.

I hvilket omfang opfattes cybersikkerhed som teknisk komplekst?
Hvad er den konkrete praksis med I'T-/OT-integration?

I hvilket omfang har virksomhederne oplevet cyberangreb?

I hvilket omfang meder SMV’er krav til cybersikkerhed fra forskelli-
ge interessenter?

. T'hvilket omfang er virksomheder underlagt NIS 2 compliancekrav?

I hvilket omfang stiller man krav til cybersikkerhed mod kunder og
leveranderer?

I hvilket omfang har virksomheder fokus pa cybersikker supply chain
risk management?

I hvilket omfang opfanger SMV’er muligheder med cybersikkerhed,
hvordan udnyttes mulighederne, og hvordan @&ndrer og tilpasser
SMV’erne sig (cybersikre dynamiske kapabiliteter)?

I hvilket omfang er SMV’er pdvirket af geopolitiske markedskrafter?
I hvilket omfang opfanger SMV’er muligheder med geopolitiske
markedspévirkninger, hvordan udnyttes mulighederne, og hvordan
@ndrer og tilpasser SMV’er sig (dynamiske kapabiliteter for geopoli

tiske markedspavirkninger)?

I hvilket omfang arbejder SMV’er med geopolitisk risikostyring?
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P& spergsmaélet om, i hvilket omfang cybersikkerhed opfattes som teknisk
komplekst oplever virksomhederne ikke hoj intern teknisk kompleksitet. Alle
udsagn scorer omkring 2 pé en 5-punkts Likert-skala (gennemsnit fra 1,62 til
2,12), svarende til ’i mindre grad’, om end der kan vere variationer bag gen-
nemsnittene. Samlet tyder tallene pa et relativt godt niveau béde ift. rettidig
installation af sikkerhedsopdateringer (med et gennemsnit péa 1,62), overblik
over tilsluttede enheder (med et gennemsnit pa 2,03) og tilpasning af cyber-
sikkerhed til OT-systemer (med et gennemsnit péd 2,12). Respondenterne sva-
rer pa spergsmaélet om deres konkrete erfaringer med OT-/[T-integration, at
de i nogen til hej grad har styr pa integrationen mellem IT og OT, serligt hvad
angar overblik over aktiver, sikre kommunikationsprotokoller og netvaerks-
segmentering, som alle fremstdr som signifikante styrker. 25 % af responden-
terne svarer, at de indenfor de seneste par ar har veeret ramt af et cyberangreb.
Pé spergsmélet om de virksomheder, respondenterne repraesenter, er omfattet
af NIS 2, angiver 22 %, at de er omfattet af NIS 2-direktivet, mens 67 % angi-
ver, at de ikke er. 11 % svarer ’ved ikke’. Hvad angér krav til cybersikkerhed
fra virksomhedens interessenter, drives dette primart af ledelsen og i mindre
grad af bestyrelsen, hvor sidstnavnte kun har eget sit fokus marginalt siden
2024, hvilket tyder pa et fortsat begranset pres fra bestyrelsesniveau trods
stigende opmaerksomhed i omverdenen. Pa spergsméalet om i hvilket omfang
der stilles krav til cybersikkerhed mod kunder og leverandorer, viser resulta-
terne, at virksomhederne kun 1 begreenset omfang stiller cybersikkerhedskrav
i deres aftaler bade over for leveranderer og kunder, hvilket peger pa en lav
modenhed i handteringen af cybersikkerhed i vaerdikaden.

Respondenterne er blevet bedt om at tage stilling til deres brug af 10 prak-
sisser indenfor cybersikker supply chain risk management, og resultatet vi-
ser gennemsnitsverdier fra 2,86 som det hgjeste til 1,82 som det laveste pa
de 10 praksisser. Det samlede resultat peger pa et lavt fokus pa cybersikker
supply chain risk management og dermed et stort udviklingsbehov i virk-
somhederne. I ftht. hvilket omfang SMV’erne opfanger muligheder med cy-
bersikkerhed, hvordan mulighederne udnyttes, og hvordan SMV erne cendrer
og tilpasser sig (cybersikre dynamiske kapabiliteter) svarer respondenterne
med et bekymrende lavt fokus pé sensing, seizing og transforming kapabili-
teter med gennemsnitsverdier, pa 2,0, 1,94 og 2,4. De lave niveauer viser, at
SMV’er i begrenset omfang bade opdager, udnytter og tilpasser sig cyber-
sikkerhedsrelaterede muligheder og trusler. Det gger risikoen for sene eller
utilstraekkelige reaktioner pa cyberangreb og svaekker virksomhedernes evne
til at opbygge langsigtet robusthed 1 et stadig mere komplekst trusselsbillede.
Respondenterne svarer, at de i nogen grad til lav grad er pavirket af geopo-
litiske markedskreefter. Det hgjeste gennemsnit opnas ved statssponsorerede
cyberangreb, der har eget SMV’erne bekymring for IT-sikkerhed med et gen-
nemsnit pd 2,98. Krige og uligheder opnér et gennemsnit pa 2,90. I den anden
ende ligger nye EU-sanktioner som har gget usikkerheden om kontrakter og
betalingsstromme med et gennemsnit pa 2,25.



Pé spergsmalet, om i hvilket omfang SMV’erne opfanger muligheder med
geopolitiske markedspavirkninger, hvordan mulighederne udnyttes, og hvor-
dan SMV erne cendrer og tilpasser sig (dynamiske kapabiliteter for geopoli-
tiske markedspdvirkninger), opnas der generelt lave gennemsnitsvardier for
de tre grupper af kapabiliteter. Sensing-kapabiliteter for geopolitiske mar-
kedspdvirkninger opnér et gennemsnit pa 2,04, seizing-kapabiliteter opnar
et gennemsnit pd 2,36 og transforming-kapabiliteter et gennemsnit pa 2,15.
Produktions-SMV’er ber systematisk styrke deres dynamiske kapabiliteter 1
forhold til geopolitiske markedspavirkninger — sarligt deres evne til at identi-
ficere (sensing), udnytte (seizing) og organisatorisk implementere forandrin-
ger (transforming). Svar pa det sidste spergsmal angdende i hvilket omfang
SMV erne arbejder med geopolitisk risikostyring er ikke ligefrem opmun-
trende. P4 de 10 udsagn om risikostyringspraksisser opnds der et gennemsnit
fra 2,81 (lidt under i nogen grad) til 1,67 (lidt under i lav grad).

En undersogelse som denne indebarer en rekke metodiske begrensninger.
For det forste er der tale om en kvantitativ tilgang, som primert belyser om-
fanget af de undersogte tiltag, men ikke forklarer de bagvedliggende arsager;
dette kan med fordel uddybes gennem kvalitative studier som casestudier.
For det andet baserer undersegelsen sig pa én besvarelse pr. virksomhed,
hvilket kan begraense validiteten, og fremtidige studier ber derfor inddrage
flere respondenter. Endelig athenger det samlede billede af cybersikkerhed
af de specifikke sporgsmadl, der er stillet, og da cybersikkerhed i et supply
chain-perspektiv fortsat er et relativt nyt omrdde, er der behov for en yderli-
gere begrebsmaessig udvikling.
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Institut for Erhverv og Baredygtighed pa Syddansk Universitet. Hans forsk-
ningsmessige interesser og undervisning ligger indenfor supply chain ma-
nagement, supply chain resilience og risk management, strategisk og global
sourcing, supply chain innovation, sales & operations planning og lokalise-
ring af produktion fra et globalt perspektiv. Ole har praktisk industrierfaring
fra stillinger hos Milliken Denmark A/S og Danfoss A/S.

Kent Adsbell Wickstrem, ph.d., er lektor ved Institut for Erhverv og Bare-
dygtighed inden for organisationsteori pad Syddansk Universitet. Hans forsk-
ningsmessige interesser og undervisning ligger indenfor organisationsdesign,
organisationsadfaerd, digital transformation, digital strategi, teknologiledelse,
videnledelse, og supply chain resilience. Kent er forskningsgruppeleder for
Supply Chain og Technology Management og ansvarlig for cand.merc.-linjen
Data Driven Business Development pa SDU.

Vincent Keating, ph.d., er lektor ved Center for War Studies pd Syddansk
Universitet. Hans forskning falder indenfor sikkerhedsstudier fra politisk
sociologi og politisk teoris perspektiv. Vincents tidligere forskning har un-
dersogt, hvordan stater og ikke-statslige organisationer opretholder tillid og
legitimitet, hvordan den ideologiske tiltrekning af russiske vardier far vestli-
ge populistiske grupper til at stotte russisk udenrigspolitik, og hvordan stater
treeffer valg mellem menneskerettigheder og sikkerhed.

Louise Tumchewics er ph.d, og post.doc. hos Center for War Studies pa Syd-
dansk Universitet. Louise har opnéet sin ph.d. i krigsstudier ved King’s Col-
lege London. Hendes forskning fokuserer pé krig og teknologi, ekonomisk
krigsforelse og civil-militere relationer. For hun kom til SDU, var Louise
seniorforsker ved den britiske haers Center for Konfliktforskning (CHACR),
adjunkt ved Rabdan Academy i De Forenede Arabiske Emirater og Visiting

55



56

Research Fellow ved King’s College London. Louise er redakter af Small
Armies, Big Cities — en undersoggelse af moderne bykrigsforelse, og sé er hun
forfatter til to kommende bager.

Amelie Theussen, ph.d., er lektor ved Forsvarsakademiet og faglig leder for
Center for Arktisk Sikkerhedsstudier. Hun forsker i sikkerhedssituationen 1
Arktis og Osterseregionen, dansk og tysk sikkerheds- og forsvarspolitik og
speorgsméilet om, hvordan krig forandrer sig, og hvilke konsekvenser det har
for politiske og juridiske normer omhandlende magtanvendelse. Desuden de-
signer og gennemforer hun prisvindende simulationsevelser for universiteter
og militeere uddannelser.

Marco Peressotti, ph.d., er lektor ved Institut for Matematik og Datalogi,
Syddansk Universitet. Marcos forskningsmassige mission er at gore det mere
effektivt at programmere, analysere og sikre digitale systemer. Han udvikler
nye metoder og varktejer til at stotte udvikling og vedligeholdelse af korrekt
og sikkert software specielt til sammenkoblede systemer, der udger kernen 1
den digitale omstilling. Et overordnet tema 1 hans forskningsmetode er bru-
gen af teknikker fra cybersikkerhed, kunstig intelligens og programmerings-
sprog samt mélet om et sammenfattende matematisk perspektiv.

Peter Mayer, ph.d., er lektor ved Institut for Matematik og Datalogi, Syd-
dansk Universitet. Peter forsker i “End-user Viable Information Security &
Privacy Solutions”. Derved, uathengigt af, om slutbrugeren af en sikkerheds-
losning er en legmand, en administrator eller en udvikler, ligger fokus pa
at gore sikkerheds- og privatlivslesninger levedygtige for mélgruppen ved
at tage hensyn til deres specifikke behov og kompetencer. En vigtig rolle 1
denne forskning spiller pé forstielse af slutbrugeres mentale modeller, dvs.,
pa hvilke mader de tror, cybersikkerhed pévirker dem, samt hvor effektive
modforanstaltninger er.

Judith Kankam-Boateng er ph.d.-studerende ved Institut for Matematik og
Datalogi, Syddansk Universitet. Judith er bachelor i informationsteknologi
og har en mastergrad 1 jura, digital innovation og baredygtighed med fokus
pa digitalisering. Hun har en stor forskningsmaessig interesse i databaser, pro-
grammering og softwareudvikling. Judith har bl.a. arbejdet som undervis-
ningsassistent for et kursus i nye teknologier i Al, ML og Blockchain Techno-
logies. Hun har ekspertise indenfor ERP Microsoft Dynamics NAV 2018, og
sa har hun erfaring som Business Analyst, Product Owner og Scrum Master.



Projektet Cybersikkerhed og Forretningskontinuitet er gennemfert som ét
projekt i en samlet portefglje af fem projekter i en temaindkaldelse hos Indu-
striens Fond om cybersikkerhed i vaerdikaederne. De fem projekter er:

1. Cybersikkerhed og Forretningskontinuitet (Ilzes mere her).
2. Cyber Safe Robotics (lzes mere her).

3. Styrket cybersikkerhed for SMV’er. (laes mere her).

4. Cybersikre fodevareveerdikeeder (lees mere her).

5. Cybersikre veerdikaeder (lzes mere her).
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