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Roller
O Facilitator: En person, der leder diskussionen, stiller spgrgsmal i relation

@ til scenariet.

*  Pennefagrer: En person dedikeret til at tage noter om centrale
/ diskussionspunkter, identificerede svagheder og foreslaede handlinger.

w7 Deltagere: Det tvaerfaglige team fra Supply Chain Resilience proces-
4N modellen.
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Spilleregler

01

Dette er en

lzeringsavelse, ikke en
test. Malet er at finde
svagheder i
virksomheden.

)

Der er ingen forkerte
svar, kun muligheder
for diskussion og
forbedring.

03

Fokuser pa de
nuvaerende processer
og kapabiliteter og
ikke pa, hvad du ville
gnske, du havde. Veer
eerlig.

0z

Las ikke scenarierne i
sig selv: Taenk over,
hvordan scenariernes
temaer pavirker din
virksomhed.
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Processen

Laes historien: Facilitatoren laeser scenarieopsummeringen og de specifikke
chok hgit.

Gennemga dit gjebliksbillede: Se kort pa resultaterne fra Supply Chain
Resilience proces-modellen.

Gennemga spgrgsmalene: Facilitatoren guider teamet gennem
diskussionsspgrgsmalene til det pagaeldende scenarie.

Konklusioner fra indsamlingen: Notér de mest centrale resultater.
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Scenarie 1: USA’s tilbagetraekning fra Europa

Historien: Efter et skift i amerikansk udenrigspolitik reducerer USA dramatisk sine sikkerhedsforpligtelser over for
Europa, treekker tropper ud af regionen og skaber et lederskabsvakuum i NATO. For at kompensere er europaeiske
nationer, herunder Danmark, tvunget til at gge forsvarsudgifterne betydeligt, hvilket farer til nedskaeringer pa andre
omrader. Det globale handelsmiljg bliver mere fjendtligt.

Chokkene for din virksomhed:

- Supply Chain Shock: USA implementerer en ny universel handelstold, der gger omkostningerne ved din eksport til det
amerikanske marked og de komponenter, du importerer fra amerikanske leverandgrer, betydeligt.

- Cybertrusler. Med den svaekkede amerikanske sikkerhedsparaply ivaerksaetter Rusland en konstant, lavniveau-
kampagne af sofistikerede cyberangreb rettet mod europaeisk infrastruktur og dens leverandgarer, herunder
virksomheder som din.
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Scenarie 1: USA’s tilbagetraekning fra Europa

Guidet diskussion (Tabletop-gvelsen — detaljeret eksempel):

- Detektion og vurdering: Hvordan ville vi farst hgre om de nye toldsatser? Hvem i vores virksomhed er ansvarlig for at overvage
international handelspolitik? Hvordan ville vores nuvaerende IT-sikkerhedssystemer skelne et statsstgttet cyberangreb fra et

almindeligt kriminelt angreb?

- @jeblikkelig reaktion: Hvad er vores forste tre handlinger inden for 24 timer efter toldmeddelelsen? Hvem er i vores gjeblikkelige
reaktionsteam ved et stgrre cyberangreb? Har vi kontaktoplysninger til juridiske radgivere og retsmedicinske eksperter let

tilgaengelige?

- Forretningskontinuitet: Kan vores forretningsmodel overleve en told pa 20 % pa vores primaere eksportprodukt? Hvor lzenge kan vi
operere, hvis vores primeaere logistikpartner bliver lammet af et cyberangreb? Har vi undersagt alternative leverandgrer uden for USA

for kritiske komponenter?

- Sarbarheder afslgret: Nar vi ser pa vores overblik over modstandsdygtighed, hvordan udnytter dette scenarie vores specifikke
svagheder? Hvilke nye sarbarheder afslgrer det?
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Scenarie 2: USA-Kina konfrontation om Taiwan

Historien: En mindre maritim haendelse i det Sydkinesiske Hav eskalerer hurtigt. Kina indfgrer en fuldstzendig
militeerblokade af Taiwan, et globalt knudepunkt for avanceret produktion, hvilket saetter en kritisk del af den globale
gkonomi i sta.

Chokkene for din virksomhed:
- Supply Chain Shock: Din forsyning af kritiske komponenter fra Taiwan (f.eks. halvledere, specialiseret elektronik) er fuldstzendig
afbrudt. Din produktionslinje vil stoppe inden for fa uger.

- Cyber Threat: Mens dit indkgbsteam desperat keemper for at finde nye leverandgrer, bliver de mal for yderst sofistikerede og
overbevisende phishing-angreb forkleedt som kommunikation fra potentielle nye partnere.

Eksempel pa diskussioner: Hvor afhaengige er vi af leverandarer med én enkelt lokation placeret i geopolitiske
falsomme regioner? Hvad er vores proces til at godkende nye leverandgrer under ekstremt tidspres? Hvad er
sikkerhedsrisiciene ved denne hurtige sourcingproces? Hvad er den fulde skonomiske konsekvens af et komplet,
manedlangt produktionsstop?
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Scenarie 3: Klimaforandringer

Historien: En raekke ekstreme vejrbegivenheder forarsager omfattende forstyrrelser. En stgrre oversvgmmelse i Tyskland
afskeerer vigtige europeaeiske transportveje i ugevis. Som svar pa klimamal implementerer EU nye energibesparende
regler, der har utilsigtede konsekvenser for digital infrastruktur.

Chokkene for din virksomhed:
- Supply Chain Shock: Jeres primeere landrute for europeeisk distribution er ufremkommelig. Samtidig bliver en nggleleverandgr, der
allerede er stresset af klimabegivenheden, ramt af et ransomware-angreb og gar offline.

- Cyber Threat. De nye EU-regler begraenser brugen af beregningsintensiv kunstig intelligens, hvilket tvinger din cloud-
sikkerhedsudbyder til at deaktivere sine mest avancerede trusselsdetekteringssystemer. Dette gar din virksomhed mere sarbar over
for angreb, netop nar cyberkriminelle udnytter dette kaos.

- Eksempel pa diskussioner: Tager vores plan for forretningskontinuitet hgjde for samtidige fysiske og digitale
forstyrrelser? Er vores forsikringsdaekning tilstraekkelig til klimarelaterede driftsafbrydelser? Hvordan vurderer vi
andenordens konsekvenser af nye reguleringer, der synes at veere irrelevante for vores kerneforretning?
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Scenari 4: Gkonomisk polarisering

Historien: Vedvarende gkonomisk usikkerhed og inflation krymper den europaeiske middelklasse og udhuler kundebasen
for mange virksomheder. Denne gkonomiske angst giver naering til politisk ekstremisme og social uro. | sanktionerede
gkonomier rekrutteres teknologisk dygtige, men arbejdsigse unge i stigende grad organiseres i cyberkriminalitet.

Chokkene for din virksomhed:
- Supply Chain Shock: En mindre kritisk leverander i din lokale forsyningskaede er ramt af et ransomware-angreb. Da de mangler
ressourcer til at komme sig, gar de konkurs, hvilket skaber et pludseligt og uventet hul i dit lokale forsyningsnetveerk.
- Cyber Threat: Din virksomhed star over for en dramatisk stigning i gkonomisk motiveret cyberkriminalitet, iseer ransomware-as-a-
Service-angreb, der er sofistikerede, men billige at udfare. Angriberne er ikke statsstattede, men er yderst professionelle kriminelle

virksomheder.

Eksempel pa diskussioner: Hvordan vil et vedvarende fald i markedsefterspargslen pa 15% pavirke vores forretning?
Hvor godt forstar vi den gkonomiske og cybermodstandsdygtighed hos vores mindre lokale leverandgrer? Hvordan
adskiller vores plan for handtering af haendelser sig, nar vi har at ggre med en kriminel virksomhed versus en statslig

aktar?
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Scenarie 5: Nar Al gar amok

Historien: For at forbedre effektiviteten implementerer din virksomhed en generisk Al-drevet software-as-a-service
(SaaS) platform til at styre en kritisk forretningsfunktion, sasom lagerstyring eller produktionsplanleegning. Valget er
baseret pa marketingpastande og brugervenlighed med minimal uafhaengig sikkerhedsverifikation.

Chokkene for din virksomhed:
- Supply Chain Shock: Tredjepartsudbyderen af Al-tjenester lider under et langvarigt ransomware-angreb. Dine kritiske driftsdata
hostes pa deres servere og er nu fuldsteendig utilgeengelige. Din produktion er sat pa pause pa ubestemt tid, fordi du ikke ved, hvilke

materialer du har eller har brug for.

- Cyber Threat. Angrebsvektoren er ikke dit eget netvaerk men en betroet tredjepartsleverander. Dette understreger den enorme risiko
ved at outsource kritiske funktioner uden robust sikkerhedskontrol, klare kontraktlige beskyttelser og en uafhaengig
databackupstrateqi.

Eksempel pa diskussioner: Hvad er vores proces til evaluering af sikkerheden hos nye softwareleverandgrer?
Specificerer vores kontrakter med SaaS-udbydere deres ansvar i tilfeelde af brud og garanterer os adgang til vores data?
Har vi vores egne sikkerhedskopier af data, der er gemt pa tredjepartsplatforme? Hvilken kritisk institutionel viden risikerer

vi at miste til "black box"-Al-systemer?
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