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Kontinuitetsplan

« En forretningskontinuitetsplan, er en strategisk plan, som en virksomhed udarbejder for at
sikre, at dens kritiske forretningsfunktioner kan fortsaette under og efter en krise eller starre

forstyrrelse.
« Formalet er at minimere afbrydelser, reducere gkonomiske tab og beskytte organisationens

omdgmme.



51, CYBERSIKKERHED 'NDUSTRIENS 7OND SDU-&

Kontinuitetsplanen (eksempel pa struktur)

1.  Dokumentinformation.
2. Formal og omfang.

3. Kiritiske forretningsfunktioner.
4. Risikovurdering.

5. Strategier og lasninger.
6. Roller og ansvar.

7. Kommunikationsplan.
8. Traening og test.

9. Vedligeholdelse.
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1. Dokumentinformation

Version:
Dato:
Forfatter(e):
Godkendt af:
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2. Formal og omfang

» Kort beskrivelse af, hvorfor planen eksisterer.
* Angiv hvilke dele af virksomheden eller systemer planen daekker.

Eksempel
Formal:

Formalet med denne kontinuitetsplan er at sikre, at virksomheden kan opretholde kritiske produktions- og

leveringsprocesser under uforudsete haendelser, minimere gkonomiske tab og beskytte medarbejdere, kunder og

samarbejdspartnere. Planen skal gare det muligt hurtigt at reagere, genoprette driften og treeffe informerede

beslutninger ved afbrydelser sasom maskinnedbrud, IT-svigt, leverandgrproblemer eller eksterne kriser.
Omfang:

Planen daekker de dele af virksomheden og systemer, som er kritiske for kontinuerlig produktion og levering,
herunder produktionsafdelingen (maskiner, produktionslinjer, lager og ravareforsyning), IT- og styringssystemer
(ERP, produktionsstyringssystemer, back-office IT), produktionsteknologi (OT), leverandgrkaede og logistik (kritiske
leverandgrer og transportkanaler), medarbejdere og nagglefunktioner (roller og ansvar ved haendelser, herunder
sikkerhed og kommunikation). Planen omfatter ogsa procedurer for kommunikation internt og eksternt, samt
retningslinjer for evaluering og opdatering efter haendelser.
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3. Kritiske forretningsfunktioner

Note: H = hgj, M = medium, L = lav
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Kritiske forretningsfunktioner (eksempler)

Produktion

IT-infrastruktur

Leverandarstyring

Backup & data recovery

Sikkerhed & adgangskontrol

Note: H = hgj, M = medium, L =

Daglig drift af ordrebehandling,
lagerstyring og gkonomi

Fremstilling af kerneprodukter
Drift af netvaerk, servere og cloud-
tienester

Kontakt og koordinering med
nagleleverandarer

Sikring af kritiske data og mulighed
for gendannelse

Intern og ekstern kommunikation
under kriser

lav

Hgj

Hgj

Hgj

Hgj

Middel

IT-chef

Produktionschef

IT-chef

Indk@bschef

IT-chef

Kommunikationschef

b & B
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4. Risikovurdering
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Risikovurdering (eksempel)

Cyberangreb Medium Antivirus og firewall pa alle systemer
Regelmeessige softwareopdateringer

Strgmsvigt Medium Hgj Hgj Backup-generator, ngdplan for driftstop, UPS til
kritiske maskiner
Leverandgrsvigt Medium Hgj Hgj |dentificer kritiske leverandgrer og alternative
leverandgrer
Oprethold bufferlager af n@gglematerialer
Maskinnedbrud Medium Hgj Hgj Regelmeessig vedligeholdelse, reservedelslager,
kontrakt med serviceleverander
IT-systemnedbrud (ERP, Medium Hgj Hgj Daglig backup, cloud-lgsning, redundans pa
produktionsstyring) servere, IT-supportaftale
Transportproblemer / Medium Medium Medium Alternativ transport, flere leverandgrer, bufferlagre

forsinkelser
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5. Strategier og lgsninger

* | en forretningskontinuitetsplan er strategier og lasninger de konkrete tiltag, virksomheden
kan bruge for at opretholde driften under og efter en krise.

 Listien tabel:
 Risiko/udfordring.
» Strategi/lgsning.
* Ansvar.
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Strategier og Iﬁsninger (eksempler)

IT-systemnedbrud (ERP, Daglig backup til bade lokal og cloud-lgsning

Produktion

Produktion

Forsyningskaeden

Forsyningskaeden

produktionsstyring)

Cyberangreb /

ransomware

Maskinnedbrug

Stregmafbrydelse

Leverandgrsvigt

Transportproblemer

Redundant server / failover-system
IT-supportaftale med ekstern leverandgr

Antivirus, firewall og opdateret software

Treening af medarbejdere i sikkerhed (phishing awareness)
Incident response plan

Isolerede backup-systemer

Forebyggende vedligeholdelsesplan
Reservedelslager for kritiske komponenter
Kontrakt med serviceleverandgr med hurtig responstid

Backup-generator / ngdstrgm
UPS til kritiske maskiner
Plan for prioriteret produktion under stramafbrydelse

Alternativ leverander klar
Bufferlager af kritiske ravarer
Lagbende vurdering af leverandgrers kapacitet og gkonomi

Flere transportmuligheder / transportgrer
Optimeret lagerstrateqgi
Just-in-case lager af feerdigvarer

SDU+
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IT-chef

IT-chef

Produktionschef

Produktionschef

Supply Chain Manager

Supply Chain Manager
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6. Roller og ansvar
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Roller og ansvar (eksempel)

IT-ansvarlig Sikring af IT-drift, backup, cyber-sikkerhed, gendannelse af systemer Navn: Maria Nielsen
Telefon: +45 2345 XXXX
E-mail: mn@eksempel.dk

Produktionschef Drift af produktion, handtering af maskinnedbrud, sikkerhed i Navn: Lars Petersen
produktionsomrader Telefon: +45 3456 XXXX
E-mail: Ip@eksempel.dk

Kommunikationsansvarlig Intern og ekstern kommunikation, kontakt til kunder, leverandgrer og medier Navn: Sofie Larsen
Telefon: +45 6789 XXXX
E-mail: si@eksempel.dk

Krisestabsleder Overordnet ansvar for krisehandtering, beslutninger og koordinering Navn: Jens Hansen
Telefon: +45 1234 XXXX
Email: jh@eksempel.dk

@konomiansvarlig Likviditet, betalinger, lan, skonomiske konsekvenser af krisen Navn: Christina Holm
Telefon: +45 8901 XXXX
E-mail: ch@eksempel.dk

HR-chef Handtering af personale, sygdomsudbrud, tab af naglemedarbejdere, Navn: Peter Jensen
hjemmearbejde Telefon: +45 5678 XXXX
E-mail: pj@eksempel.dk



mailto:mn@eksempel.dk
mailto:lp@feksempel.dk
mailto:sl@eksempel.dk
mailto:jh@eksempel.dk
mailto:ch@eksempel.dk
mailto:pj@eksempel.dk
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7. Kommunikationsplan

Malgruppe Kommunikationskanal Naglebesked Tidspunkt
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Kommunikationsplan (eksempel)
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Malgruppe Kommunikationskanal Naglebesked Tidspunkt

Medarbejdere E-mail, telefon, intranet, HR-chef - Krisebesked: Hvad er sket?
SMS - Instrukser: Hvad medarbejdere skal
gare
- Opdateringer om drift og sikkerhed
Kunder E-mail, telefon, sociale Kommunikationsansvarlig - Informere om eventuel forsinkelse eller
medier, website produktionsstop

- Forventet genoptagelsestid
- Kontaktperson ved spgrgsmal

Leverandgrer E-mail, telefon - Status pa forsyningskaede og

Logistikchef / Indkgbschef ~ SYentuelle andringer
- Prioritering af leverancer

- Kontaktperson for koordinering

Myndigheder E-mail, telefon Krisestabsleder / - Lovpligtig rapportering hvis relevant
Kommunikationsansvarlig - Eventuelle sikkerheds- eller
miljghaendelse

Umiddelbart efter krise
opstar og lgbende
opdatering

Senest 4 timer efter
haendelsen, opdatering efter
behov

Umiddelbart efter haendelse
og ved andringer i
leveranceplan

Sa snart det er nadvendigt
iht. lovgivning eller
tilsynskrav
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8. Traening og test

Ovelseltest Deltagere Frekvens Ansvarlig Kommentar/
opfaelgning
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Traening og test (eksempler)

Ovelseltest Deltagere Frekvens Ansvarlig Kommentar/
opfaelgning

Evaluerings- Test af flugtveje og alarm  Alle medarbejdere Arlig Sikkerhedsansvarlig Logfer tid,

gvelse evakueringseffektivitet
IT-nedbruds- Test af backup og IT, produktion, krisestab To gange arligt IT-ansvarlig Noter fejl og l@sninger
simulering gendannelse

=OVEEnREr | e el Logistik, indkeb, produktion Arlig Logistikchef Evaluer
svigt-ovelse leverandgrplan leveringshandtering
Cyberangreb- Treening i IT-sikkerhed og  Alle IT-brugere Arlig IT-ansvarlig Registrer

simulering incident response medarbejderrespons

og leering
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9. Vedligeholdelse

1. Regelmaessig opdatering af planen
» Revidér BCP mindst én gang arligt, eller efter stagrre aendringer i virksomheden (f.eks. ny produktion,
nye |IT-systemer, nye leverandgrer).
» Opdater kontaktinformationer for krisestab, medarbejdere, leverandgrer og myndigheder.
« Justér roller og ansvar ved personaleaendringer.
2. Opdatering af risikovurdering
» Gennemga risikolisten for nye trusler (f.eks. nye cybertrusler, eendringer i leverandarkaeden,
klimaaendringer).
» Opdater sandsynlighed, konsekvens og prioritet for eksisterende risici.
 Tilfgj nye risici, der er relevante for produktionen.
3. Evaluering af strategier og lgsninger
» Gennemga tidligere krisesituationer og test/avelser.
» Opdater strategier og ngdprocedurer baseret pa erfaringer.
» Tjek, om backup-systemer, ngdgeneratorer og alternative lokationer stadig fungerer.
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9. Vedligeholdelse (fortsat)

4. Traening og avelser
» Planlaeg naeste runde af treening og test for medarbejdere og krisestab.
» Sarg for, at nye medarbejdere introduceres til kontinuitetsplanen.
» Dokumentér alle gvelser og resultater for opfalgning.
5. Dokumentation og versionering
» Hold styr pa versionsnummer, dato for opdatering og ansvarlig person.
» Arkivér gamle versioner for sporbarhed.
« Sarg for, at alle relevante medarbejdere har adgang til den nyeste version, bade digitalt og fysisk.
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10. Bilag (eksempler)

Skemaer.
Kontaktlister.
Processkort.
Alternative lokationer.
I T-backup-procedurer.
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