S P ‘'NDUSTRIENS OND SDU-& f@?

Beskyttelse af
intellektuel
ejendomsret
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Formal, deltagere og anvendelse

* Formal

* At understptte etablering og koordinering af cybersikkerhedsforanstaltninger
til beskyttelse af intellektuel ejendomsret (IP).

* Deltagere

* Data- og IT-chefer, leverandgrer samt andre relevante eksterne
samarbejdspartnere.

* Anvendelse
* Bor gennemfgres med en passende hyppighed.
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Fremgangsmade

1. Klassificering af eksisterende intellektuelle ejendomsrettigheder (IP).
2. Kortlaegning af viden blandt medarbejdere.

3. Iveerkseettelse af passende cybersikkerhedsforanstaltninger.

4. Udarbejdelse af genopretnings- og kontinuitetsplaner.

Seerlige SMV-karakteristika tages i betragtning:

* Begraensede IT-ressourcer.

* Afhaengighed af eksterne IT-leverandgrer.

* Behov for omkostningseffektive sikkerhedslgsninger.
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Klassificering af eksisterende intellektuel
ejendom (IP)

Metoder
* Forskellige niveauer af fortrolighed, som minimum: Offentlig, intern, fortrolig (begraenset).
» Bevidsthed om IP og fortrolighed: Ikke kun for medarbejdere, men ogsa for
konsulenter/kontraktansatte.
* Kronjuveler: IP, der er ngdvendig for virksomhedens eksistensgrundlag, og som udggr mal af
hgj veerdi.
Politik
« Malgruppe: Medarbejdere, konsulenter/kontraktansatte og leverandgrer.
* En politik, der fastholder definitioner af dataklassifikationsniveauer, herunder kriterier for

hvert niveau.
» Politikken bgr indeholde eksempler, der illustrerer anvendelsen af kriterierne og

klassifikationsniveauerne.
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Kortlaegning af viden blandt medarbejdere

Overvejelser

Personer har behov for forskellige niveauer af kendskab til fortrolige oplysninger.

Kortleegning af hgjrisikoroller: Balance mellem afhangighed af nggle-/ekspertmedarbejdere og den
tilhgrende risiko.

Fortrolighedsaftaler (NDA’er): For medarbejdere og konsulenter/kontraktansatte, men bgr ikke sta
alene.

Overvagning af efterlevelse: Aktiv kontrol af overholdelse af politikker og aftaler for at forebygge
brud.

Etikpolitik: Dataklassifikation samt ansvar for efterlevelse hos medarbejdere og
konsulenter/kontraktansatte.

Retlige skridt: Vaer forberedt pa at ivaerksaette juridiske tiltag i tilfaelde af videregivelse.

Trusler

Forseetlig eller utilsigtet videregivelse.
Insidertrusler: utilfredse medarbejdere, tidligere medarbejdere eller konsulenter/kontraktansatte.
Eksterne trusler: ondsindede aktgrer.
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Ivaerksaet passende
cybersikkerhedsforanstaltninger

Overvejelser
* Risikoomfang: Al infrastruktur (ERP, e-mail, samarbejdsvaerktgjer m.m.) kan indeholde fortrolig IP.
* Databeskyttelse: Beskyt data i hvile, under overfgrsel og i brug med kontroller, der er tilpasset den
enkelte tilstand.
* Anvendelse af Al/LLM (Large Language Models): Behand| (offentlige og private) LLM’er som
databehandlere med hgj risiko; fastlzeg tilladte datatyper, licensmaessige begransninger og

klassifikationsregler fgr anvendelse.
* Leverandgrintelligens: Leverandgrvurderinger og indhold i ERP-systemer er veerdifulde mal og bgr

beskyttes for at undga at muligggre kompromittering laeengere nede i forsyningskseden.

Trusler
* Dataeksfiltration via samarbejdsvaerktgjer — l=kage gennem e-mail, Slack, Teams eller
fildelingsl@sninger.
* Menneskelige mal — social engineering, tyveri af loginoplysninger, phishing og utilsigtet
videregivelse.
* Teknologiske svagheder — fejlkonfiguration (f.eks. utilstraekkelig kryptering) og foraeldede systemer.
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Udarbejde genopretnings- og kontinuitetsplaner

Overvejelser

 Synlighed og telemetri (fijernmaling/overfgrsel af maledata via telekommunikation): Effektiv
forebyggelse af datatab og overvagning kraever fuld synlighed.

» Afhangigheder i forsyningskaeden: Kortlaeg tredjepartsleverandgrer, deres sikkerhedsniveau samt
alternative leverandgrer eller afbgdende tiltag ved leverandgrkompromittering.

* Test og tabletop-gvelser: Planlzeg regelmaessige @gvelser for scenarier med IP-lekage/-tab og
overtagelse af leverandgrer.

* Backup-integritet og adgang: Etabler og valider effektive sikkerhedskopier af IP, og sikre at
procedurerne testes og afpreves.

Trusler
* Angreb pa forsyningskaden — angribere udnytter laekkede leverandgrvurderinger eller udgiver sig
for at veere leverandgrer.

* Ufuldsteendig indsamling af retsmedicinske data — genopretningshandlinger, der overskriver

bevismateriale, som er ngdvendigt for at kunne fastsla arsagen til bruddet, hvilket ha&ammer juridiske
tiltag eller afhjalpning.
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