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3. Lag pa lag
(Defense in Depth)
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Lag pa lag

Formal
—> At forsta, hvorfor sikkerhed er et samspil mellem mennesker, processer og teknologi.

—> At fijerne idéen om “det ene rigtige veerkigj”.

Mental model
- Ingen sikkerhedsforanstaltning er perfekt - men flere sammen virker.

Deltagere
—~>Medarbejdere fra administration og produktion.
- Seerligt relevant for ledelse og procesejere.
Input
—>Visualisering af flere sikkerhedslag.
- Eksempler pa kontroller (multifaktorgodkendelse, procedurer, awareness).
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Kort scenarie

A. Kort virksomhedsscenarie

- En dansk produktionsvirksomhed med ca. 90 medarbejdere:
- ERP-system.
—> Operationel Teknologi (OT).
- Leverandgrer og fjernadgang.
- Mail, adgangskort og feelles netveerk.
- Virksomheden vil beskytte:
—> Produktion.
- Kundedata.
- Leverancer.
- Omdeomme.

B. Haendelse:
- En angriber forsgger at:
—> Narre loginoplysninger via phishing.
- Fa adgang til systemer.
- Bevaege sig mod produktionen.
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Proces: Trin 1 - kortlaeg lagene

Opgave: Hvilke lag af beskyttelse findes der - eller burde findes - i virksomheden?

—>Der skal identificeres lag inden for f.eks.:

—->Mennesker (adfeerd, opmaerksomhed, traening).
- Processer (procedurer, godkendelser, eskalation).
- Teknik (systemer, adgangskontrol, segmentering).
- Fysisk sikkerhed (adgang, lase, geester) .
- Eksempler:
- Adgangskort.
- Multifaktorgodkendelse.
- Segmentering.
- Awareness.
—> Backup.
- Ledelsesgodkendelse.
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Proces: Trin 2 - Fjern et lag

Opgave: Veelg et lag, der fejler eller mangler

—~>Hvad sker der, hvis dette lag ikke virker?
—>Hvilke andre lag kan stadig begreense skaden?
—>Hvor bliver virksomheden sarbar?

- Pointe: Lagene skal overlappe, ikke sta alene.
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Proces: Trin 3 — medarbejderens rolle i lagene (10-
15 min.)

Spgrgsmail:

—>Hvilke lag afheenger direkte af medarbejderadfaerd?
—->Hvor kan en enkelt handling styrke eller svaekke flere lag?
—->Hvad kan medarbejdere konkret gare for at veere et aktivt lag?

- Eksempler:
- Stoppe op faor klik.
- Falge procedurer, ogsa under pres.
- Reagere pa afvigelser.
- Melde fejl og mistanke.
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Mulige Igsninger: Trin 1 — kortlaeg lagene

Eksempel pa identificerede lag i en dansk produktions-SMV

- Mennesker:
- Medarbejdernes opmaerksomhed pa mails og opkald.
- Awareness-traening i phishing og social engineering.
- Kultur hvor det er acceptabelt at stoppe op og sparge.
-> Processer:
- Godkendelsesprocedure ved andring af leverandgrdata.
- Klar eskalationsvej ved mistanke om sikkerhedshaendelser.
- Adgangsstyring baseret pa rolle og arbejdsopgaver.
- Teknik:
- Multifaktorgodkendelse.
- Antivirus og mailfiltrering.
- Netvaerkssegmentering mellem kontor-IT og produktion.
- Logning og overvagning.
- Fysisk sikkerhed:
- Adgangskort til bygninger.
- Geesteregistrering.
- Adskillelse mellem kontor- og produktionsomrader.

Pointe: Sikkerhed bestar af flere overlappende lag, og mange af dem er ikke tekniske, men organisatoriske og menneskelige.
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Mulige lgsninger: Trin 2 - fjern et lag

Eksempel: Multifaktorgodkendelse virker ikke / er ikke slaet til

Hvad sker der, hvis dette lag fejler?
- Angriberen kan logge ind med stjalne brugernavn og adgangskode.
- Risikoen for uautoriseret adgang stiger markant.

Hvilke andre lag kan stadig begreense skaden?

- Rollebaserede rettigheder begraenser, hvad angriberen kan se og aendre.
- Netvaerkssegmentering beskytter produktionssystemerne.

- Overvagning kan opdage unormal adfeerd.

- Medarbejdere kan reagere pa mistaenkelig aktivitet.

Hvor bliver virksomheden sarbar?
- Hoyis flere lag mangler samtidig (f.eks. ogsa manglende overvagning).

- Hvis adgangsrettigheder er for brede.

- Pointe: Et lag er aldrig nok. Lagene skal kompensere for hinanden, nar noget fejler.
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Mulige lgsninger: Trin 3 - medarbejderens rolle |
lagene

Hvilke lag afheenger direkte af medarbejderadfserd?
- Phishing-beskyttelse (farste klik eller ej).
- Overholdelse af procedurer og godkendelser.
- Rapportering af misteenkelige haendelser.
- Fysisk adgang (lukke dare, fglge geesteregler).

Hvor kan én handling styrke eller sveekke flere lag?
Eksempel:

- Hvis en medarbejder klikker pa et phishing-link— Svaekker bade det menneskelige lag og det tekniske lag.
- Hvis en medarbejder stopper op og melder en misteenkelig mail— Styrker bade det menneskelige lag, overvagning og processer.

- Hvad kan medarbejdere konkret gare?
- Tage sig tid til at vurdere mails og opkald, isaer under pres.
- Folge procedurer, ogsa nar det virker besveerligt.
- Reagere pa afvigelser og sige noget hgit.
- Acceptere sikkerhedsforanstaltninger som multifaktorgodkendelse og kontroller.

- Pointe: Medarbejdere er ikke det svageste led, men et aktivt sikkerhedslag, nar rammerne understatter det.
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