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7. Cybersikker-
hedsregister

Produkt - og servicerisici
www.cyber-smv.dk Product and service risks
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Formal, deltagere og anvendelse

* Formal

* At identificere, registrere, prioritere, vurdere, besvare og overvage risici forbundet
med en leverandgr, dennes produkter og tjenester samt andre tredjeparter i lgbet af
relationen.

* Deltagere

* Ansvarlig for cybersikkerhed.

e Anvendelse

* Ved indgaelse af leverandgrengagementer.
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Risikoregister

* Er en liste over identificerede cyberrisici og anden information, der er ngdvendig.
* Indeholder resultaterne af forskellige risikostyringsprocesser og vises ofte i tabel- eller
regnearksformat.
* Et veerktgj til at dokumentere potentielle risikohandelser og relateret information.
* Risikohaendelser refererer til specifikke eller potentielle cyberbegivenheder, der kan

pavirke virksomheden negativt.
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Et risikoregister bar indeholde ...

lidentifikationsnummer for hver potentiel cyberrisikohandelse.
dRangering af hver cyberrisikohaendelse.

dNavn pa hver cyberrisikohandelse.

dBeskrivelse af hver cyberrisikohaendelse.

dKategori, som hver cyberrisikohandelse tilhgrer.

U Grundlaeggende arsag til hver cyberrisiko.

dTriggere for hver cyberrisiko; indikatorer eller symptomer pa faktiske cyber risikohaendelser.
dPotentielle respons pa hver cyberrisiko.

Risikoansvarlig eller den person, der har ansvar for hver enkelt cyberrisiko.
dSandsynlighed og pavirkning af, at hver cyberrisiko indtraeffer.

Status for hver cyberrisiko.
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Risikoregister - eksempel

No. Prioritet Risiko

Beskrivelse Kategori Grundlaggende Triggere Potentiel Ansvar Sandsynlighed
navn arsag respons for haendelse
1-5 (1 = lav)
R44
R21

R7
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Pavirkning Status
ved

handelse 1-
5(1=1lav)
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Risikoregister

Opdatering og rapportering

* Risikoregisteret bgr Ipbende opdateres ved evt. nye erkendte cyber risici.
 Ligeledes bgr der ske en formel afrapportering — f.eks. pa manedlige ledermgder, som kunne
indeholde (agenda):
e Arsager/kilder til overordnede cyberrisiko.
* Vigtige drivers for cyberrisiko eksponering.
* Information om evt. cyberrisikohaendelser.
* Det anbefales, nar der er taget hand om en potentiel cyberrisiko, at denne fastholdes i

registeret saledes, at registrere kan fungere som dokumentation for fremdrift.
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