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Formal, deltagere og anvendelse

* Formal

* Nar man udfgrer due diligence i relation til cybersikkerhed, er malet at vurdere, hvor
godt den pagxldende leverandgr handterer cyberrisici, og om der er skjulte trusler
eller forpligtelser. Vedlagte procedure hjaelper med at identificere potentielle risici
mod cybersikkerheden og forpligtelser samt med at forsta, hvordan en leverandgr —
bevidst eller ubevidst — kan udsaette din organisation for cyberrisici.

* Deltagere
* Sourcing/leverandgrteam.

e Anvendelse

* Ved indgaelse af leverandgrengagementer.
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Generisk due diligence-procedure for nye leverandgrforhold
En generel procedure bgr daekke som minimum de fglgende temaer:

Tema 1: Sikkerhedsstyring og -politikker

* Har leverandgren dokumenterede informationssikkerhedspolitikker?
e Er de tilpasset anerkendte frameworks (f.eks. ISO 27001, NIST, NIS 2)?
* Er der en ansvarlig pa ledelsesniveau for cybersikkerhed?
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Tema 2/10

Tema 2: Dataadgang og -handtering

* Netveerkssikkerhed — Firewalls, systemer til indtraengningsdetektion/-forebyggelse
(Intrusion Detection/Preventions systems), segmentering, VPN’er.

Er der datakryptering under overfgrsel og i hvile?

Har de endepunktsbeskyttelse (f.eks. antivirus, administration af mobile enheder)?

* Har de sikkerhedspolitikker for cloud-lgsninger?

* Anvenders principperne om mindst mulige rettigheder og need-to-know ved adgang?
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Tema 3/10

Tema 3: Identitets- og adgangsstyring

 Handhaver de steerke autentificeringsmetoder, sasom multifaktorautentificering
(MFA)? Har de adgangskodepolitikker?

 Hvordan handteres oprettelse og nedlaeggelse af brugere (isaer for medarbejdere, der
fratreeder)?

* Hvordan administreres privilegerede konti?
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Tema 4/10

Tema 4: Kontraktuelle beskyttelser
Indeholder aftalen:

* Klare databeskyttelsesklausuler?
Sikkerhedskrav?
e Rettil audit?

* Tidsfrister for brudmeddelelser (f.eks. inden for 24 eller 72 timer)?

e Databehandlingsklausuler: Hvem ejer dataene? Hvad sker der, hvis data kompromitteres? Er
der klare regler for datalagring, overfersel og sletning?

* Er der sanktioner eller afhjeelpninger i tilfeelde af et brud?

e Opsigelsesrettigheder: Hvilke muligheder giver kontrakten for at opsige samarbejdet i tilfaelde
af brud pa cybersikkerheden eller overtreedelser af sikkerhedspolitikker?

* Ansvarsbegraensninger: Begraens din eksponering, hvis leverandgren bliver kompromitteret, og
det pavirker din organisation. Er der fastsat maksimale erstatningsbelgb?
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Tema 5/10

Tema 5: Haendelseshandtering og historik for databrud

Har de en testet beredskabsplan for sikkerhedshaendelser (IRP)?

Hvad er deres historik med databrud?

Vil de informere dig med det samme, hvis dine data bliver bergrt?

Opsaetning af alarmer og notifikationer ved mistaenkelig adfzerd fra kundekonti.
Brug af automatiserede systemer til at opdage uregelmaessigheder i realtid.

Er der periodisk evaluering af adgangsrettigheder og sikkerhedspolitikker?
Mulighed for at gennemfgre audits ved behov eller ved haendelser.
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Tema 6/10

Tema 6: Sikkerhedskontroller og -praksis

» Udfgrer de regelmaessige sarbarhedsscanninger og patching?

* Har de gennemfgrt nylige sikkerhedsaudits eller opnaet certificeringer? (f.eks. 1ISO
27001 osv.)

* Er systemer og infrastruktur adskilt for hver kunde?

 Har de en backup- og gendannelsesplan?
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Tema 7: Test og vurdering

* Har de gennemfgrt penetrationstest eller tredjeparts risikovurderinger — og hvornar?
* Vil de acceptere en sikkerhedsspgrgeskemaundersggelse eller teknisk audit?

* Findes der eksterne offentlige eller private sikkerhedsvurderinger?
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Tema 8: Risiko fra underleverandgrer (sub-contractors/fjerdeparter)

e Udliciterer de nogen tjenester? Huvis ja, til hvem og hvilke?

» Udfgrer de cybersikkerhedsmaessig due diligence pa deres egne leverandgrer?
* Bliver du informeret, hvis de skifter kritiske tjenesteudbydere?
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Tema 9: Sikkerhedsbevidsthed og -uddannelse

 Modtager deres medarbejdere regelmaessig treening i sikkerhedsbevidsthed?
 Gennemfgres der phishing-simulationer eller gvelser i social engineering?

* Findes der en politik for indberetning af sikkerhedshaendelser?
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Tema 10: Forsikring mod cyberangreb

e Har de en forsikring mod cyberangreb?

* Er der et krav om dokumentation for aktiv forsikringsdaekning?

e Daekker forsikringen krav fra tredjeparter eller kun egne tab (fgrsteparts)?
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Advarselsflag — nar leverandgren udgor en
potentiel risiko

Det bgr betragtes som en advarsel, hvis:

* Leverandgren nzegter at acceptere sikkerhedsklausuler i kontrakten:
* F.eks. modstand mod databehandleraftaler, ansvarsbegraensninger eller brudunderretning.
* Leverandgren anmoder om undtagelser fra grundleeggende sikkerhedspraksis:
* Eksempel: @nsker at undga brug af multifaktorautentificering (MFA).
* Leverandgren insisterer pa dyb systemadgang uden tilsyn:
* F.eks. adgang til backend-systemer, databaser osv. uden logning, kontrol eller
begraensninger.
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