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Formal, deltagere og anvendelse

* Formal

* Denne tjekliste har til formal at sikre, at cybersikkerhedsrisici handteres effektivt
gennem kontraktuelle krav og Igbende opfelgning i relationer med leverandgrer og
tredjeparter. Listen kan bruges som et styringsveerktgj ved kontraktudarbejdelse,
evaluering og leverandgrstyring.

* Deltagere

* Ansvarlig for sourcing/leverandgrer, jura og gkonomi.

e Anvendelse

* | udarbejdelser af kontrakter og samarbejdsaftaler.
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1. Forberedelse og risikobaseret tilgang

JEr der foretaget en systematisk risikovurdering for hver leverandgrtype (baseret pa
dataadgang, systemintegration, geografisk placering mv.)?

JEr leverandgrer prioriteret ud fra kritikalitet for forretningsdrift, compliance og
informationssikkerhed?

JEr der udarbejdet leverandgrprofiler med kravniveauer (f.eks. niveau 1 = kritisk IT-
drift, niveau 2 = konsulentydelser, mv.)?

dindgar cybersikkerhed i tidlige faser af leverandgrudvaelgelsen (Request for
Information/Request for Proposal)?
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2. Formulering af kontraktuelle cybersikkerhedskrav

JEr cybersikkerhedskravene konkretiseret og nedskrevet i kontraktens hovedtekst eller
bilag?

JEr der differentierede krav afhangigt af leverandgrens risikoprofil?

dindgar fglgende emner:
L Adgangsbegransning og brugerrettigheder?
U Kryptering af felsomme data (i transit og i hvile)?
L Backup og gendannelsesstrategier?
U Sikker softwareudvikling (hvis relevant)?
U Behandling af personoplysninger (GDPR)?
U Brug af underleverandgrer og krav til dem?

dHenvises der til specifikke standarder og frameworks (f.eks. ISO 27001, NIS2, NIST
osV.)?
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3. Ret til kontrol, tilsyn og dokumentation
d Giver kontrakten ret til auditering og inspektion, herunder varslet og uvarslet tilsyn?

d  Er der krav om dokumentation for sikkerhedsforanstaltninger, f.eks. arlig ISAE
3000/3402-erklaering?

(d Skal leverandgren fremvise resultater fra for eksempel:
d  Penetrationstests?
d  Sarbarhedsscanninger?

O Incident response-gvelser?

d  Fremgar det, at manglende dokumentation er kontraktbrud?
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4. Hendelseshandtering og ansvar

(d Er der beskrevet krav om haendelsesrapportering inden for fast tidsramme (f.eks. 24
timer)?

d Er der fastlagt en kontaktstruktur og kommunikationsplan ved
sikkerhedshandelser?

d Erroller og ansvar ved haendelseshandtering og efterforskning klart defineret?
(d Skal leverandgren deltage i faelles haendelsesgvelser eller testscenarier?
1 Indeholder kontrakten bestemmelser om f.eks.:

O Erstatningsansvar ved datatab eller driftstab?

O Deekning af retslige og regulatoriske konsekvenser?
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5. Sanktioner og misligholdelse
d Er der tydelige sanktionsmekanismer for brud pa sikkerhedskrav, f.eks.:

d  Konventionalbod?
d Suspendering af samarbejdet?
O Kontraktophaevelse?
d  Er cybersikkerhed integreret i Service Level Agreements (SLA’er), inkl.:
d Svar- og afhjeelpningstider?
d  Antal arlige haendelser?

d  Er der krav om gkonomisk sikkerhed eller forsikring ift. sikkerhedsbrud?
d Er der etableret mekanismer til opfglgning og reaktion ved gentagne overtreedelser?
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Checkliste (6/6)

6. Kontraktstyring, opfglgning og opdatering
1 Er der en proces for Igbende evaluering af cybersikkerhedskrav i takt med:

O  Nye trusler?
O Nye teknologier=

O Andringer i leverandgrens tjenester?

d Er ansvarlige internt for kontraktopfglgning og sikkerhedsovervagning udpeget?

d Er cybersikkerhed medtaget i kontraktaendringsprocesser (aendringsbilag, fornyelser,
forleengelser)?

d Foreligger der en centralt vedligeholdt oversigt over hvilke kontrakter, der har hvilke
cybersikkerhedskrav?
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Saerligt i forhold til prioritering i kontrakter

JEr der indfagrt et klassifikationssystem, hvor leverandgrer med hgj

forretningskritikalitet far:

U Flere og skarpere sikkerhedskrav
U Hgjere niveau af tilsyn

U Hurtigere responstider?

JEr cybersikkerhedskravene tilpasset i forhold til leverandgrens rolle (databehandler,
systemintegrator, hardwareleverandgr)?
dindgar prioritering af cybersikkerhed som en del af kontraktforhandling og -scoring?
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