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Cybersikkerhed handler om sund fornuft. Og det er noget, vi kun for
alvor lykkes med, hvis vi lgfter i flok, og der konkret handles pa det.

Kronik.

Det bugner med tilbud om cybersikkerhed
- hvordan griber vi dem og sikrer fremdrift?

Jan Stentoft, professor, Institut for Erhverv og
Beeredygtighed og Tina Hejrup Kjeer,
projektleder, Odense Robotics

ybersikkerhed er ikke blot en teknisk disci-
plin for de fa. Det er et forretningskritisk
omrdde, der kreever opmarksomhed, inve-
stering og samarbejde.

De seneste ars stigende antal cyberangreb har
lammet alt fra store globale koncerner til mindre lo-
kale virksomheder inden for alle brancher. Nar pro-
duktionslinjer star stille, ordrer ikke kan leveres, og
kunder mister tilliden, er der ikke blot tale om et it-
problem.

Det er en reel trussel mod virksomhedens overle-
velse. Industriens Fond har derfor investeret massivt
i at styrke cybersikkerheden i dansk erhvervsliv — ik-
ke mindst i sma og mellemstore virksomheder
(SMV’er).

Gennem projekter som "Cybersikkerhed og For-
retningskontinuitet” (www.cyber-smv.dk) ved SDU
og "Cyber Safe Robotics” i regi af Odense Robotics-
klyngen bliver cybersikkerhed gjort konkret, tilgeen-
gelig og veerdiskabende. Det sker i teet samarbejde
med virksomhederne selv. Lasningerne skal nemlig
udvikles i praksis og i fzellesskab og ikke bag skrive-
borde af enkeltpersoner.

VI STAR OVERFOR en usynlig trussel med synlige konse-
kvenser. For mange virksomheder er cybersikker-
hed stadig noget, man 'ber’ tage sig af, nar der er tid.
Men realiteten er, at det ikke kan vente.

Angrebene bliver stadig mere sofistikerede, og det
er sjeldent tilfeldigt, hvem der rammes. Serligt
SMV’er er sarbare, bade fordi de er mindre digitalt
rustede, og fordi de ofte er leverandgrer til storre ak-
tgrer og dermed indgangsveje til mere komplekse
verdikaeder.

Nar en ny CNC-maskine eller robot skal kebes,
stilles der sjeldent spgrgsmal. Den er ngdvendig for,
at produktionen kan kere effektivt. Men nar der skal
investeres i cybersikkerhed, melder tvivlen sig: Hvad
far vi egentlig for pengene?

Det er et relevant spgrgsmal. Men det samme
sporgsmal kan stilles til en brandforsikring.

Vi haber aldrig, vi far brug for den, men vi sover
roligere om natten, fordi vi ved, at virksomheden er
bedre rustet, hvis uheldet er ude. Man ber derfor ik-
ke anskue cybersikkerhed som en omkostning, men
som et middel til at sikre robusthed og konkurren-
cefordele.

I EN TID med stigende geopolitisk uro og usikre mar-
keder, som vi eksempelvis ser det med Trump-admi-
nistrationens handelsstrategier, bliver det endnu
vigtigere at sikre digital robusthed. En virksomhed,
der kan levere palideligt, sikkert og uden driftsfor-
styrrelser, star steerkere over for bade kunder og
samarbejdspartnere.

Cybersikkerhed handler ikke blot om at beskytte
sig. Det handler i lige sa hej grad om at vise, at man
er en trovaerdig og professionel aktgr i forsynings-
kaederne.

I Danmark ggres der mange tiltag for at styrke
SMV’ers konkurrenceevne. Imidlertid er det sveert
for virksomhederne at orientere sig i alle de mulig-
heder og vaerktgjer, der findes.

Ny forskning om digitalisering i SMV’er har un-
dersogt digitalisering som en dynamisk kapabilitet,
det vil sige en virksomheds evne til at tilpasse, forny
og omforme sine ressourcer og kompetencer for at
reagere pa @ndringer i omgivelserne.

Dynamiske kapabiliteter bestar af tre primeere ak-
tiviteter:

1) Sensing (identifikation af muligheder), 2)
Seizing (evnen til effektivt at mobilisere ressourcer
for at udnytte mulighederne) og 3) Transforming
(evnen til at justere og tilpasse ressourcer og kompe-
tencer for at implementere lgsninger).

Pd en skala fra 1 til 5, hvor 1 er’i lav grad’ og 5 er’i
hej grad’, opnds der i en landsdekkende sporgeske-
maundersggelse for danske produktions SMV'er et
gennemsnit pa 2,48 for Sensing og 2,21 for hen-
holdsvis Seizing og Transforming.

Et gennemsnit pa 2,48 er ikke prangende, men et
gennemsnit pa 2,21 indikerer, at det er svert for
SMV’er at mobilisere ressourcer og implementere
lgsninger. Vi ser derfor et behov for at styrke
SMV’ernes Seizing og Transformation kapabiliteter.

SMV'ER HAR INTERESSE for cybersikkerhed, men kan ik-
ke afsette den ngdvendige tid, fordi de har travit
med drift.

Man kan derfor overveje at skrue lidt ned for akti-
viteter med Sensing for derved at styrke Seizing og
Transformation. Og man kan overveje, hvordan vi
kan hjelpe SMV’erne med at mobilisere ressourcer —
og hvordan vi kan understgtte dem med at imple-
mentere lpsninger, der styrker deres robusthed og
konkurrenceevne.

Setilyset af SMV’ernes udfordringer er der hjzlp
at hente. I hele landet tilbyder lokale erhvervsfrem-
me-organisationer, regionale erhvervshuse, klynger
som Odense Robotics, brancheorganisationer som
Dansk Industri og SMVdanmark og GTS-institutter
som FORCE Technology og Teknologisk Institut
konkrete treeningsforlgb, workshops og sparring.

Projekter finansieret af Industriens Fond har net-
op fokus pa at bringe viden ud dér, hvor den skal
bruges — i produktionshallen, pa kontoret og i besty-
relseslokalet. Men det kraever, at virksomhederne
griber bolden. For arbejdet med cybersikkerhed
kreever ledelsesmaessig opbakning og en erkendelse
af, at digital sikkerhed er en del af moderne forret-
ningsudvikling.

DET NAESTE STORE sikkerhedsbrud kan ske i morgen.
Eller aldrig. Men det er ikke spgrgsmalet.

Spergsmalet er, hvordan erhvervslivet rustes bedst
muligt — og hvordan vi sikrer, at investeringer i cy-
bersikkerhed bliver set som det, de er — a license to
operate i en digital tidsalder.

SMV’er kan stgttes i at sikre ressourcer til cyber-
sikkerhed gennem en kombination af gkonomisk
stotte, teknisk rddgivning og praktisk treening. @ko-
nomisk stgtte kan omfatte tilskud eller skattefradrag
malrettet investeringer i cybersikkerhedsteknologi

og forsikringer, hvilket gor det lettere for virksomhe-
derne at prioritere sikkerhed uden at belaste deres
budgetter ungdigt.

Teknisk rddgivning kan tilbydes i form af gratis el-
ler subsidieret adgang til cybersikkerhedseksperter,
som kan hjalpe med risikovurdering, udvikling af
sikkerhedspolitikker og lobende sikkerhedstjek.

TRENING SPILLER EN afggrende rolle, og derfor kan
man tilbyde SMV’er adgang til e-leeringskurser og
workshops, der gger medarbejdernes bevidsthed
om trusler som phishing og sikrer, at ledelsen for-
star vigtigheden af at afsette ressourcer til sikker-
hed.

Netverk og erfaringsudveksling kan styrke
SMV’ernes forstdelse af cybersikkerhed ved at lade
dem dele erfaringer og lgsninger med andre virk-
somheder, hvilket skaber et fellesskab af viden og
stotte. Derudover kan adgang til standardiserede
vaerktgjer som antivirus, backup-lgsninger og sy-
stemer til sarbarhedsscanning tilbydes gratis eller til
reduceret pris.

Praktiske beredskabsgvelser, hvor virksomheder
kan teste deres reaktionsplaner mod forskellige ty-
per cyberangreb, kan sikre, at de ikke kun har teore-
tisk viden, men ogsa praktisk erfaring med at hand-
tere trusler.

Cybersikkerhed handler om sund fornuft. Og det
er noget, vi kun for alvor lykkes med, hvis vi lofter i
flok, og der konkret handles pa det.




