Er du forberedt pa cyberangreb i forsyningskaederne?
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Med den stadigt stigende di-
gitalisering af virksomheder
bliver ogsa forsyningskaeder-
ne mere digitaliserede. Den-
ne digitalisering bringer for-
dele som fleksibilitet, men
ogsa ulemper som en oget
trussel om cyberangreb.
Truslen om cyberangreb i
forsyningskaederne giver sti-
gende bekymringer for virk-
somheder af alle storrelser,
men iser for de sma og mel-
lemstore virksomheder
(SMV'er). SMV’er har til
sammenligning med store
virksomheder feerre finansi-
elle og menneskelige res-

sourcer, og deres IT er ofte
outsourcet til en ekstern le-
verander, hvorigennem de er
oplagte mal for hackere.

Angreb malrettes den
software og de tjenester,
som virksomhederne er af-
haengige af, og hackerne in-
filtrerer ofte SMV’erne gen-
nem betroede leverandorer
og tredjepartsudbydere.
Truslen for virksomhederne
er tosidet. P4 den ene side
kan virksomheder blive an-
grebet indefra gennem en
sakaldt "bagder’. Det er en
metode, der gennem softwa-
re reelt set giver hackeren
adgang til de systemer, han
har lyst til.

Et sadant angreb kan
standse driften og pafere
SMV’erne store omkostnin-
ger, hvilket kan true deres
eksistens. Pa den anden side
kan virksomheder, der leve-
rer digitale tjenester eller
produkter til kunder, blive
mal for cyberkriminelle,
som forseger at kompromit-

tere disse ydelser for at infil-
trere virksomhedens kun-
der.

En nylig begivenhed, der
tydeliggor leveranderers ind-
virken pa deres kunders sy-
stemer, er en haendelse hos
cybersikkerhedsfirmaet
CrowdStrike, som standsede
driften af en lang raekke sto-
re og sma virksomheder ver-
den over. En forkert konfigu-
reret opdatering fra Crowd-
Strike forte til utilsigtede sy-
stemnedbrud.

Selvom heaendelsen ikke
var forarsaget af et cyberan-
greb, men snarere af util-
straekkelige foranstaltninger
af kvalitetskontrol, viste den,
hvordan selv betroede leve-
randerer kan forarsage ned-
brud hos deres kunder.

Hackere er ofte villige til
at investere meget tid og
mange kreefter i cyberangreb,
hvis de kan na en bred vifte
af virksomheder og data pa
én gang. Det kan de f.eks. ved
at inficere et software, inden

neeste opdatering foreligger.
Et eksempel er det sakaldte
’xz supply chain-angreb’.

Her brugte hackerne soci-
al engineering gennem tre ar
til at fa kontrol over et open
source-software, der bruges
til at komprimere data og
pakke filer i operativsyste-
met Linux.

Efter at have faet kontrol
indsatte de en bagder i det
meget anvendte software.
Forst kort tid inden softwa-
ren skulle udbredes til of-
fentligheden, blev bagderen
opdaget, og cirkulationen
blev forhindret.

I et andet eksempel fra
2020 lykkedes det hackere at
indseette en bagder i det ud-
bredte IT-system Orion fra
virksomheden SolarWinds.
Via koden, som software-
virksomheden uden viden
sendte ud til 18.000 kunder,
heriblandt 150 danske virk-
somheder, fik hackerne ad-
gang til folsomme data og sy-
stemer hos virksomhederne.

Hackerne gjorde meget for
at skjule deres aktivitet og
ventede pa det rette gjeblik
til at introducere bagderen.
Det understreger, hvor meget
hackere er villige til at gore,
hvis nok virksomheder vil
blive kompromitteret.

De fernzevnte angreb fo-
kuserede pa via software at
skabe bagdere ind i digitale
systemer. Andre cyberangreb
sigter mod at forstyrre ikke-
digitale forsyningskeder,
som den malrettede SMV er
en del af. Det har Leviathan,
der er en gruppe af hackere
forbundet med den kinesiske
regering, praktiseret.

Gruppen gennemforte en
reekke phishing-angreb, der
specifikt rettede sig mod
virksomheder i den maritime
sektor, som leverede produk-
ter til ikke-kinesiske udvik-
lingsprojekter (f.eks. vind-
parker eller olieplatforme) i
Det Sydkinesiske Hav.

Gennem cyberangreb for-
sogte den kinesiske regering

at forstyrre de maritime ud-
viklingsprojekter i Det Sydki-
nesiske Hav, fordi de ansa
dem for at kreenke Kinas
krav som markeret i ‘Nine-
Dash-Line Kravet’. Mange le-
verandgrer i Europa var mal
for disse angreb.

De ovenneaevnte eksempler
er blot et udvalg af en bred
vifte af forsyningskaedean-
greb, man som virksomhed
kan blive ramt af. For at af-
veerge cyberangreb, der treen-
ger ind i virksomheden gen-
nem betroede tredjeparts-
produkter, er eget opmeerk-
somhed pa cyberangreb et
vigtigt skridt.

Man kan f.eks. arbejde
med at identificere kritiske
IT-systemer og planlegge al-
ternative leverandorer af sy-
stemerne. Ved cyberangreb,
der vil forstyrre virksomhe-
dens digitale og ikke-digitale
drift, er det afgorende at ha-
ve en veldefineret bered-
skabsplan for at forsvare sig
mod disse angreb.
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