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Hver femte SMV har varet udsat for
cyberangreb indenfor de seneste ar.

Kronik.

Cybersikkerhed i forsyningskaderne:
Har det relevans for SMV’er?

Jan Stentoft, professor, Institut for Erhvervsgkonomi
og Beeredygtighed, Marco Peressotti, lektor, Institut
for Matematik og Datalogi, og Peter Mayer, adjunkt,
Institut for Matematik og Datalogi, SDU

ma og mellemstore virksomheder (SMV’er)

spiller en vigtig samfundsrolle ved at bidrage

med gkonomisk vakst, jobskabelse, innova-

tion og eksport. Cirka to tredjedele af jobbe-
ne i den private sektor findes i SMV’er. De cirka
300.000 danske SMV’er beskeftiger i omegnen af en
million medarbejdere.

Sammenlignet med store virksomheder har
SMVer ofte et stort driftsfokus pa bekostning af ud-
viklingstiltag af forretningsgange, de har ferre finan-
sielle og menneskelige ressourcer og har mindre vi-
den om IT. Netop IT-siden giver SMV'er en raekke
nye udfordringer med cybersikkerhed i takt med
den stigende udbredelse af cyberangreb.

Cybersikkerhed handler om at beskytte systemer,
kommunikation og data mod uautoriseret eller
skjult adgang, endring, gdeleggelse og afbrydelse
og om at verificere @gtheden af brugere, systemer og
enheder.

Cyberangreb som for eksempel ransomware kan
lamme virksomheders drift, og opstar der datalaek,
kan det resultere i store bgder og kompensations-
krav. Effektiv cybersikkerhed sikrer, at virksomhe-
ders drift ikke forstyrres af cybertrusler, hvilket er es-
sentielt for at opretholde tilliden hos kunder og le-
verandgrer.

DANMARK ER ET af de mest digitaliserede lande i ver-
den. Pa den ene side er det godt for konkurrenceev-
nen, men pa den anden side gor det ogsa de enkelte
virksomheder mere sarbare overfor cyberangreb.

SMV’er er digitalt forbundet til mange forskellige
aktgrer sasom kunder, leverandgrer, myndigheder,
finansielle partnere, serviceudbydere og IT-leveran-
derer. Enhver forbindelse udger en trussel for et an-
greb.

Flere er af den fejlagtige opfattelse, at SMV’er ikke
er oplagte mal for cyberangreb, da de ikke er attrak-
tive nok. Men alle virksomheder er attraktive for ha-
ckere, der via angreb kan lamme virksomheders
drift for derefter at afkreeve penge for at frigere data
igen.

Faktisk ser man, at SMV'er i stigende grad er mal
for cyberkriminelle, som ofte opfatter dem som let-
tere mal sammenlignet med sterre virksomheder
med mere robuste sikkerhedsforanstaltninger. Sam-
tidig kan SMV'er vere attraktive for hackere, da de
via SMV’ernes systemer eller produkter kan opna
adgang til de stgrre virksomheders systemer.

Derudover handterer SMV'er ofte falsomme kun-
dedata og forretningsoplysninger, som, hvis de bli-
ver kompromitteret, kan skade deres omdemme og
udhule tilliden til dem. Manglende cybersikkerhed
kan derfor fore til betydelige gkonomiske tab for
SMV’er.

FOKUS PA CYBERSIKKERHED er ogsa vigtigt, idet lovkrav
om overholdelse af databeskyttelseslove som for ek-
sempel GDPR bliver stadig mere strenge. Manglende
overholdelse kan resultere i store bgder og juridiske
konsekvenser, hvilket yderligere understreger beho-
vet for robuste cybersikkerhedspraksisser.

Investering i cybersikkerhed gger samtidig en
SMV’s samlede modstandsdygtighed, hvilket gor det
muligt for at opretholde forretningskontinuitet i ly-
set af cybertrusler og reducere risikoen for driftsfor-
styrrelser.

Den stigende atheengighed af digitale veerktojer og
online platforme har ogsa udvidet SMV’ers angrebs-
flade, hvilket gor cybersikkerhed til en vaesentlig del
af deres driftsmaessige strategi.

Beskyttelse af digitale aktiver og sikring af integri-
teten og tilgeengeligheden af online tjenester bar
derfor en vaere del af den normale risikostyring. Der
er sdledes vigtige argumenter for, at SMV’er gger de-
res indsigt i og praksis med cybersikkerhed i et for-
syningskadeperspektiv.

EN NY FORSKNINGS-RAPPORT om cybersikkerhed i dan-
ske produktions-SMV’er, der er gennemfort i projek-
tet Cybersikkerhed og Forretningskontinuitet
(www.cyber-smv.dk) med midler fra Industriens
Fond, afslgrer flere interessante forhold.

For det fgrste har hver femte SMV veret udsat for
cyberangreb indenfor de seneste ar. For det andet er
der generelt en hgj opmerksomhed pa cybersikker-
hed, og virksomhederne synes at vaere godt internt
integreret mellem de forskellige funktioner fra salg
over produktion og indkeb til IT og gkonomi.

Det er gode betingelser for at styrke arbejdet med
cybersikkerhed, for det er ikke nok blot er vzre be-
vidst om det. Der skal ogsa handling til.

Det geelder ikke kun i forhold til intern sikkerhed,
men ogsa sikkerhed ud i forsyningskederne. Under-
sogelsen afslorer nemlig ogsa, at SMV'er har en lav
grad af praksis med at sikre cybersikkerhed i et for-
syningskadeperspektiv.

Det angar for eksempel risikostyring af cybersik-
kerhed, risici ved leverandgrer og deres produkter
og serviceydelser, krav til sikkerhed i kontrakter
samt aftaler bade under og efter afslutning af sam-
handlen. Der er saledes behov for, at der udvikles
metoder og verktgjer, der kan hjelpe produktions-
SMV’erne med at fa konkrete indsatser igangsat om
cybersikkerhed.

HVIS VI TAGER et blik i krystalkuglen, er der intet, der
peger p4, at cybertruslerne aftager. Tvertimod.

Den stigende brug af kunstig intelligens er et yder-
ligere forhold, der kan give cyberkriminelle nye
verktgjer og metoder og dermed gge risikoen for
cyberangreb. Stigende (geo)politiske og sociale
spendinger har ogsa fort til en stigning i antallet af
hacktivister, der udnytter sairbarheder og sikker-
hedshuller til at udtrykke uenighed eller stgtte til sa-
ger som vebnede konflikter eller sociale uenighe-
der.

Yderligere er dis-information en praksis i vekst,
hvor man bevidst videreformidler fejlagtige oplys-
ninger. Denne udvikling peger pa et stort behov for
at gge treeningen indenfor cybersikkerhed.

Det er et omrade, der bar have den fulde opmaerk-
somhed blandt SMV’ers bestyrelser, ledelser og
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medarbejdere. Et cyberangreb er nemlig ikke leenge-
re vaek end et enkelt forkert klik.

SMV'ER ER SOM nzevnt tidligere udfordret pa ressour-
cesiden, hvilket kan vare en barriere for at arbejde
med sikkerheden. Imidlertid er der assistance at
hente gennem SMV: Digital.

Det paradoksale er dog, at der er et lavt kendskab
til offentlige stottemuligheder blandt danske
SMV’er.

En anden mulighed for SMV’erne er at styrke sik-
kerheden gennem D-merket, der er en merknings-
ordning med afset i internationale standarder, som
kombinerer bade IT-sikkerhed og ansvarlig dataan-
vendelse. Det er gratis at bruge D-markets selvevalu-
eringsvaerktgj, men man skal betale, hvis tilsyns- og
kontrolprocessen igangsettes.

Man kan ogsa sege viden gennem branchefore-
ninger, det kommunale erhvervsfremmesystem eller
de seks danske erhvervshuse. Hvis der ikke udbydes
aktiviteter omkring cybersikkerhed, sa foresl4 at fa
det sat pa agendaen. Deltag i online mgder om em-
net, der udbydes af banker, konsulenter, interesseor-
ganisationer med videre.

Cybertruslerne forsvinder ikke. De er kommet for
at blive. Det er et omrade i kraftig vaekst, og angrebe-
ne bliver mere og mere sofistikerede gennem de
komplekse forsyningskader.

Det er et vigtigt omrade at fa prioriteret — ogsd i en
travl hverdag med drift. Derfor har cybersikkerhed
stor relevans. Ogsa for SMV'er.




