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Denne rapport behandler resultaterne af en landsdaekkende spergeskemaun-
dersogelse, der har fokus pa danske smé& og mellemstore produktionsvirk-
somheders praksis med cybersikkerhed. I alt har 248 virksomheder deltaget i
undersogelsen. Specifikt seger rapporten svar pa ni overordnede sporgsmal:

1. Hyvilke krav til cybersikkerhed og brug af standarder oplever virk-
somhederne?

I hvilket omfang har virksomhederne oplevet cyberangreb?
I hvilken grad opleves cybersikkerhed som en kvalifikator?

Hvor opmarksomme er virksomhederne pé cybersikkerhed?

A

I hvilket omfang har virksomhederne fokus pa cybersikkerhed sup-
ply chain risk management?

6. Ihvilket omfang har de deltagende virksomheder en supply chain
orientering?

7. Thvilket omfang er virksomhederne internt integreret?
8. Thvilket omfang har virksomhederne fokus pd geopolitik?

9. Hvorledes har virksomhederne balanceret drifts- og udviklingsop-
gaver?

Krav til cybersikkerhed og brug af standarder

Resultaterne af spergsmal om hvilke krav, der er til cybersikkerhed, viser, at
bestyrelsen spiller en vigtig rolle 1 at fa arbejdet med cybersikkerhed igangsat
med et gennemsnit pa 3,43 pa en fem-punkts Likert-skala, hvor 1 =1 meget
lav grad og 5 = 1 meget hoj grad. Imidlertid udtrykker gennemsnitsverdien pa
3,43 ikke et saerligt steerkt fokus fra bestyrelsen pa trods af den massive op-
marksomhed, der er rettet pd denne problemstilling i medierne de seneste ar.
Endnu lavere gennemsnit opnas ved krav fra investorer med et gennemsnit pa
2,91 og fra kunder pa 2,55. Hvad angar krav om brug af standarder indenfor
cybersikkerhed svarer 17 procent af deltagerne, at de stilles sddanne krav. Ek-
sempler pa standarder er NIST I&I1I, ISO27001/27002, CMMC og GDPR. 18
procent af respondenterne svarer, at de frivilligt har valgt at felge standarder
indenfor cybersikkerhed, som f.eks. D-merket, NIS2, Cyber Resilience Act
og Cyber Security Act.



Cyberangreb

20 procent af respondenterne svarer, at de har varet udsat for cyberangreb
indenfor de seneste par ar.

Cybersikkerhed som en kvalifikator

Respondenterne ser cybersikkerhed som en kvalifikator til at drive virksom-
heden med et gennemsnit pd 3,44 pa en fem-punkts Likert-skala. Dette in-
dikerer, at cybersikkerhed kan styrke virksomhedens image. I forhold til le-
veranderer stiller virksomhederne ikke de store krav til cybersikkerhed, idet
der her kun opnds et gennemsnit pd 2.01. Dette indikerer, at den nuvarende
cybersikkerhedspraksis primert er fokuseret mod det interne virksomheds-
perspektiv, og 1 meget begraenset omfang har fokus pd forsyningskaderne.

Opmarksomhed pa cybersikkerhed

Undersoggelsen viser, at respondenterne i stor grad er opmarksomme pa cy-
bersikkerhed, idet tre gennemsnitsveerdier ud af fem scorer over 4,2. Disse
gennemsnitsverdier viser, at respondenterne forstér, at det er afgerende at
folge sikkerhedspraksisser for at beskytte sig mod cyberangreb med et gen-
nemsnit pa 4,32, at de anerkender, at de skal treeffe sikkerhedsforanstaltninger
for at beskytte sig mod cyberangreb med et gennemsnit pé 4,29, og at de er
bevidste om, at sikkerhedspraksisser er nadvendige for at kunne handtere cy-
bertrusler og -risici med et gennemsnit pa 4,23.

Cybersikkerhed supply chain risk management

Denne undersggelse indeholder spergsmal om konkret praksis med cyber-
sikkerhed supply chain risk management, hvilket er en ny begrebsdannelse,
hvor der til dato kun foreligger sparsom empiri. Respondenterne er blevet
bedt om at tage stilling til ti udsagn omkring cybersikkerhed supply chain risk
management og resultatet viser, at kun ét udsagn opnar en gennemsnitsvaerdi
omkring 3,0 (i nogen grad), mens de evrige ligger med gennemsnit mellem
3,0 0og 2,0. Det hgjeste gennemsnit er pa 3,08 og handler om, at leveranderer
er kendte og prioriterede efter, hvor kritiske de er. Det samlede resultat peger
pa et stort udviklingsbehov i virksomhederne til at anlaegge et supply chain
fokus pé cybersikkerhed.

Supply chain orientering

Respondenterne har ogsé skullet tage stilling til en rekke udsagn omkring
virksomhedens supply chain orientering, dvs. i hvilken grad, virksomheden
forstar de strategiske implikationer af aktiviteter og processer, der er invol-
veret 1 de forskellige flows i forsyningskaderne. Supply chain orientering er
malt pé ti udsagn, hvoraf fem opndr gennemsnit fra 3,52 op til 3,85, hvilket
indikerer en generel god supply chain orientering. Dette vedrerer f.eks. sam-
arbejde med neglepartnere, performanceforbedring gennem samarbejde og
etablering af langvarige relationer. Det er positivt, at der opnds et samlet gen-
nemsnit pa 3,40 for de ti udsagn om supply chain orientering. Det er et godt



udgangspunkt for at styrke arbejdet med cybersikkerhed supply chain risk
management, som, undersegelsen viser, er pa at relativt lavt niveau.

Intern integration

Det er vigtigt, at cybersikkerhed er godt forankret tveerorganisatorisk i virk-
somhederne, da det er et anliggende for alle medarbejdere. Man er f.eks. kun
ét forkert klik vaek fra et angreb (Ekmann, 2022). Derfor har det varet inte-
ressant at undersoge respondenternes opfattelse af, hvor internt integrerede
deres virksomheder er. Her er det brugt 11 udsagn til at belyse den interne
integration. Der opnas generelt hgje gennemsnitsvaerdier for den interne in-
tegration fra 3,52 til 4,03, hvilket er et meget positivt udgangspunkt til at
styrke arbejdet med cybersikkerhed. Den samlede gennemsnitsverdi for de
11 udsagn er pa 3,75, hvilket indikerer, at det synes at vare lykkedes med at
fa bugt med en udpraeget silokultur, hvor der sker suboptimeringer indenfor
de respektive funktioner i virksomheden.

Fokus pa geopolitik

60 procent af respondenterne svarer, at de har fokus pa geopolitiske forhold
1 deres made at drive virksomheden pa. Sddanne forhold er f.eks. relateret
til markeder og kunder, sourcing, lagring, risikostyring og geografisk spred-
ning. Imidlertid er det bemerkelsesvardigt, at 40 procent ikke har fokus pa
geopolitiske forhold, hvilket indikerer et udviklingsbehov for nye ledelses-
massige agendaer, der eksplicit satter fokus pa geopolitik. Respondenterne
har haft mulighed for at beskrive deres kilder til geopolitiske forhold og har
f.eks. her angivet brancheforeninger, Dansk Industri, kunder, leveranderer og
Udenrigsministeriet. P spergsmalet om, hvorvidt geopolitiske risici pavirker
virksomhedernes forretninger, opnés der et gennemsnit pa 3,33, hvilket igen
indikerer et udviklingsbehov. 45 procent svarer, at de er pavirket af lovgiv-
ning fra andre lande som f.eks. GDPR, leegemiddellovgivning, hvidvasklov-
givning, EU-sanktioner og NIS2.

Drift og udvikling

At sikre en virksomheds cybersikkerhed krever, at der prioriteres ressourcer
til arbejdet. Et sddant udviklingsarbejde sker i1 skarp konkurrence med dagli-
ge driftsopgaver. Respondenterne har derfor skullet tage stilling til en raekke
udsagn om bade drifts- og udviklingsopgaver. De seks udsagn om driftsori-
entering opndr gennemsnit fra 3,44 til 4,10 og lander samlet pd 3,74, mens de
seks udsagn om udviklingsopgaver opndr gennemsnit fra 3,13 til 3,54 med et
samlet gennemsnit pa 3,30. Det svarer til tidligere undersegelser, hvor drifts-
opgaverne opndr de hgjeste gennemsnit. Dette er ogsé naturligt, fordi det er
den daglige drift, der skaber den nedvendige omsatning. Men bevidstheden
om, at udvikling er nedvendig for at sikre langsigtet overlevelse, er vigtig at
vaere opmarksom pa. I arbejdet med cybersikkerhed er det sdledes vigtigt at
vaere opmarksom pa det dilemma, der kan vaere mellem drift og udvikling.



Danske virksomheder handler og samarbejder i stort omfang med deres kun-
der og leveranderer — herhjemme sével som globalt. Samhandelen og den
tiltagende digitalisering betyder, at virksomhederne i dag er meget tat sam-
menkoblede. Bide i den fysiske verden og i cyberspace.

Halvfabrikater, sensorer og serviceydelser fra eksterne leveranderer bruges i
stor stil 1 danske produkter og produktionsanleg. Og det samme gaelder den
modsatte vej, hvor lesninger fra danske virksomheder benyttes af kunder i
hele verden.

Den omfattende og tette integration — hvor data og knowhow flyder frem og
tilbage — er en god ting og ger det muligt for virksomhederne at skabe kon-
kurrencedygtige forretningsmodeller og levere markedsledende produkter af
hej kvalitet.

Men der er et aber dabei. De tatte band i vaerdikaederne betyder, at danske
virksomheder skal veare ekstra vagne og ekstra varsomme. En kade er jo
aldrig steerkere end det svageste led, og er der bevl med sikkerheden hos en
leverander, sa smitter det hurtigt. Derfor er koblingen af cybersikkerhed og
vaerdikeder afgerende.

Virksomheder ber ikke betragte cybersikkerhed som en lokal opgave, der kan
héndteres inden for egne fire vaegge. Det er naturligvis godt at have styr pa
sikkerheden i egen butik og produktportefolje. Men det kan ikke std alene. I
en verden, hvor virksomheder bindes tat sammen via internettet, er cybersik-
kerhed derfor i hej grad noget, der ogsa skal handteres gennem verdikaede-
samarbejder.

Det er en sver gvelse, og i disse ar ser vi desverre, at flere og flere hacker-an-
greb kommer via vardikaederne og andre samarbejdsrelationer. Dermed kan
et hullet sikkerhedsvarn hos én virksomhed hurtigt blive de cyber-kriminel-
les springbreet ind i systemerne hos vigtige leveranderer og store kunder.

Nearverende rapport ser neermere pa lige pracis ovennavnte sammenhange.
Rapporten udspringer af projektet Cybersikkerhed og Forretningskontinuitet,
der er ét af i alt fem initiativer, vi igangsatte sidste ar, med fokus pé netop
cybersikkerhed i vaerdikeeden og konsekvenserne for sma og mellemstore
virksomheder.



Selvom rapporten viser, at der fortsat er lang vej igen 1 forhold til at cybersik-
re danske virksomheders verdikader, sé tillader jeg mig at fokusere pa nogle
af rapportens positive observationer. For eksempel angiver virksomhederne
i underspgelsen, at de anser cybersikkerhed som en kvalifikator i forhold til
at kunne operere pa markedet, og som derved er noget, der styrker virksom-
hedens image. Og undersggelsen viser ogsa, at virksomhederne er opmaerk-
somme pd, at cybersikkerhed skal hejt op pa agendaen, at det er vigtigt at
treeffe sikkerhedsforanstaltninger, og at det er af afgerende betydning at folge
sikkerhedspraksisser.

Pé den baggrund héber jeg, at bevegelsen mod hejere cybersikkerhed i dansk
erhvervsliv accelereres. Der er rigeligt at tage fat pd, og det kan gores pd man-
ge forskellige mader. Men det vigtigste er at komme i gang med det samme og
starte dialogen med sine samarbejdspartnere om cybersikkerhed.

God leselyst!
Malene Stidsen

Programchef
Industriens Fond






Denne rapport har til formal at tage temperaturen pa danske smé og mellem-
store virksomheders (SMV’er) praksis med at sikre cybersikkerhed.

Cybersikkerhed er afgerende for SMV’er af flere grunde. For det forste bliver
SMV’er i stigende grad mal for cyberkriminelle, som ofte opfatter dem som
lettere mél sammenlignet med storre virksomheder med mere robuste sikker-
hedsforanstaltninger. En séddan sdrbarhed kan fore til betydelige ekonomi-
ske tab samt dyre produktionstab. Samtidig kan SMV’er vere attraktive for
hackere, da de via SMV’ernes systemer eller produkter méske kan opné ad-
gang til de storre virksomheders systemer. Derudover handterer SMV’er ofte
folsomme kundedata og forretningsoplysninger, som, hvis de bliver kompro-
mitteret, kan skade deres omdemme og udhule kundernes tillid. For det andet
bliver lovkravene stadig mere strenge, hvilket kraver, at SMV’er overholder
databeskyttelseslove som f.eks. GDPR. Manglende overholdelse kan resul-
tere 1 store beder og juridiske konsekvenser, hvilket yderligere understreger
behovet for robuste cybersikkerhedspraksisser. Investering i cybersikkerhed
oger ogsa en SMV’s samlede modstandsdygtighed, hvilket gor det muligt for
dem at opretholde forretningskontinuitet i lyset af cybertrusler og reducere
risikoen for driftsforstyrrelser. For det tredje har den stigende athengighed af
digitale veerktejer og online platforme udvidet SMV’ers angrebsflade, hvilket
gor cybersikkerhed til en vaesentlig del af deres operationelle strategi. Beskyt-
telse af digitale aktiver og sikring af integriteten og tilgaengeligheden af online
tjenester er afgerende for at opretholde forretningsdriften og den medfelgen-
de konkurrencefordel. Der er séledes vigtige argumenter for, at SMV’er eger
deres indsigt i og praksis med cybersikkerhed i et forsyningskadeperspektiv.

Der rettes en stor tak til alle respondenterne i undersggelsen. Jeres tid og
svar er meget vardsat i vores bestrebelser pd at skabe ny viden om cyber-
sikkerhed blandt danske produktions SMV’er. Der rettes ligeledes en stor tak
til Industriens Fond for ekonomiske midler til at gennemfore projektet om
Cybersikkerhed og Forretningskontinuitet (www.cyber-smv.dk), som denne
spoargeskemaundersogelse er en delleverance af. Endelig skal der rettes en
stor tak til kommunikationskonsulent Tina Hejrup Kjer, Tekst og Web for
korrekturlaesning, redigering og opsatning.

Jan Stentoft, Ole Stegmann Mikkelsen, Olivier Schmitt, Vincent Keating,
Amelie Theussen, Marco Peressotti, Peter Mayer, Judith Kankam-Boateng og
Louise Tumchewics - Juni 2024.
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1.1 Baggrund

Omgivelserne for danske produktions SMV’er er under kraftig forandring. Vi
er gaet fra en lang periode med et lavt niveau af internationale konflikter til
et mere konfliktfyldt niveau, hvor USA spiller en vigtig rolle blandt vestlige
allierede, og hvor fokus pa kritisk infrastruktur har fiet en ny strategisk vig-
tighed. Den digitale ekonomis opstden har skabt nye sarbarheder for danske
produktions SMV’er. De er ofte athangige af eksport for at vakste deres
forretning, hvorfor geopolitiske kriser som supply chain forstyrrelser og re-
striktioner til markedsadgang (i tilfzelde af internationale sanktioner) vil fa
storre konsekvenser for dem. Yderligere er SMV’er sarligt sarbare overfor
cyberangreb som tyveri af [PR, sabotage og ransomware. Ny forskning afsle-
rer mangel pa viden om cybersikkerhed blandt danske produktions SMVer,
samt at der mangler viden om cybersikkerhed i et forsyningskaedeperspektiv
(Stentoft et al, 2023a, p. 103). Ogsa det nye EU NIS2-direktiv indeholder
strengere krav om cybersikkerhed til virksomheder, som ogsa omfatter dan-
ske produktions SMVer.

Virksomheder i dag, herunder SMV’er, er sterkt afthaengige af IT béade til
handtering af interne processer og kommunikation, men ogséd i forbindel-
se med outsourcing og samhandel med eksterne partnere, leveranderer og
kunder. IT-teknologi og internettet — og den brede anvendelse heraf — har
gjort interaktionen, koordineringen og integrationen med omgivelserne bade
nemmere, hurtigere og billigere. Dog indebaerer dette ogsa en stadigt tilta-
gende, oget eksponering overfor cybertrusler. Den geopolitiske udvikling
oger ligeledes risikoen for cyberangreb fra sdvel stater som cyberkriminelle
(ransomware, industrispionage, terrorisme osv.). Vi har saledes set, hvordan
bade store virksomheder og SMV’er har varet udsat for f.eks. ransomware,
som har gjort det umuligt at opretholde produktionen og levering af produkter
og services med store tab til folge. Performancetabet er ikke isoleret til den
enkelte virksomhed. Det pavirker ogsa kundernes performance negativt og
dermed performance for downstream supply chain. Lige sa kritisk er tabet af
trovaerdighed overfor nuvarende og potentielle kunder — en konsekvens, der
kan vaere direkte edeleggende for virksomhederne (Stentoft et al., 2023b).
Et styrket niveau indenfor cybersikkerhed og en gget opmaerksomhed pé sér-
barhedsrisici ber altsé ikke anses som en omkostning for SMV’erne, men en
investering i at (ved)blive at vere en attraktiv og sikker samarbejdspartner i
ens supply chain netvaerk — pé linje med god kvalitet, fokus pd milje og social
ansvarlighed. Cybersikkerhed og konkurrencefordele gar hand i hand (Dahl



et al., 2023, p. 8). Der er sdledes behov for at tilfere SMV’er ny viden om
sikkerhedsforanstaltninger som f.eks. adgangskontrol, autentificering, certi-
ficering af hard- og software, forebyggelse af forfalskning, databeskyttelse,
firewall og gateway, reguleringer og standarder, leveranderaudits, interakti-
on og samarbejde med supply chain partnere, realtidsovervagning samt data
backup.

1.2 Formdl med undersggelsen

Formélet med undersogelsen er at afdekke danske smd og mellemstore pro-
duktionsvirksomheders praksis med cybersikkerhed. Denne viden vil indga
1 udarbejdelsen af treeningsforleb 1 cybersikkerhed for danske produktions
SMV’er.
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Dette afsnit giver en kortfattet beskrivelse af de centrale teoriomrader, der
ligger til grund for undersegelsen. Afsnittet er delt op i fem underafsnit: 1)
supply chain management, 2) karakteristika ved sméd og mellemstore virk-
somheder, 3) cybersikkerhed, 4) geopolitik og 5) drift versus udvikling.

2.1 Supply chain management

Supply chain management (SCM) har fokus pa processer med at styre vare-,
informations- og finansielle stromme af varer, tjenester og information fra
oprindelsesstedet til forbrugsstedet. Det omfatter en bred vifte af aktivite-
ter og involverer flere interessenter, herunder leveranderer, producenter, lo-
gistikudbydere, distributerer og detailhandlere. Det primere mil med SCM
er at optimere hele forsyningskaeden for at forbedre effektiviteten, reducere
omkostningerne og sikre rettidig levering af produkter for at imedekomme
kundernes efterspergsel. En definition af SCM er:

“... transformation af eftersporgselsinformation til fysisk levering af
varer og serviceydelser. Forsyningskeedeledelse starter med kunders
behov for varer og serviceydelser, som skaber eftersporgsel for va-
rer og serviceydelser bagud i forsyningskceder og netveerk. Nogle-
fokus er rettet mod materiale-, informations-, og finansielle flows,

som udfolder sig i forretningsprocesser. Ledelsesidealet er at skabe
differentieret ledelse af intra- og interorganisatoriske aktiviteter og
processer med det formal at opfylde kundernes behov ved at levere
varer og serviceydelser fra udvindelsestidspunktet til forbrugstids-

punktet til de laveste samlede omkostninger, til den rette tid og til det
hajeste pdkreevede kvalitetsniveau.” (Stentoft et al., 2018).

Ovenstdende definition henviser til, at SCM er eftersporgselsrettet. Det starter
med kunders behov for varer og tjenesteydelser. Dernast legges vagt pa, at
der er tale om differentieret ledelse, hvilket betyder, at bl.a. tilgangen til kun-
der og leveranderer ikke skal ske pd samme mdde for dem alle. Endelig peger
definitionen pd, at SCM segger at reducere omkostninger, levere den bedste
kvalitet samt at levere varer og serviceydelser til det rette tidspunkt. Virksom-
heder indgér i forsyningsnetverk som illustreret i figur 2.1, hvor produktions
SMV’er er de fokale virksomheder. Cybersikkerhed i forsyningskeederne har
saledes fokus pa, hvordan virksomhederne kan forbedre deres cybersikkerhed
1 de forskellige led af leveranderer frem mod virksomheden (upstream) og fra
virksomheden mod forskellige led af kunder (downstream).



Figur 2.1: Forsyningskeedernes netveerksstruktur

UPSTREAM DOWNSTREAM

3. led 2. led 1. led Fokal 1. led 2. led

3. led

Kilde: Stentoft et al. (2018, p. 39).

2.1.1 Supply chain orientering

Supply chain orientering refererer til den strategiske og operationelle tilgang,
som en organisation tager for at styre og optimere sine forsyningskadepro-
cesser (Mentzer et al., 2001). Det indebaerer et omfattende perspektiv, der
integrerer alle aktiviteter fra indkeb af rdmaterialer til den endelige levering
af produkter til kunderne, og det sikrer effektivitet og vaerdiskabelse (Esper et
al., 2010). Med andre ord udtrykker supply chain orientering i hvilken grad,
der er et bevidst ledelsesmaessigt fokus pa SCM 1 virksomheden — et tveror-
ganisatorisk SCM-mindset.
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Centrale elementer i supply chain orientering er:

* Kundefokus - prioritering af kundernes behov og forventninger for
at forbedre tilfredshed og loyalitet.

» Samarbejde - opbygning af sterke partnerskaber med leveranderer,
distributerer og andre interessenter for at sikre nedvendig koordine-
ring og kommunikation.

» Integration af processer — savel interne som eksterne.

* Informationsdeling — gennem anvendelse af teknologi til at dele
information pé tvears af forsyningskaden, hvilket muligger bedre
beslutningstagning og reaktionsevne.

* Procesoptimering - labende forbedring af processer for at reducere
omkostninger, eliminere spild og ege hastighed og pélidelighed.

Mangel pé supply chain orientering kan ifelge Stentoft et al. (2018, p. 485)
sammenfattes til:

* Mangel pa tvaerfunktionelt samarbejde grundet en udpraget silo-
kultur.

* Mangel pé de rette medarbejdere.

* Mangel pa ferdigheder til at kvantificere og kommunikere vardien
af SCM til topledelsen og bestyrelsen.

* For stort fokus pé drift pd bekostning af udviklingsorienterede
aktiviteter.

2.1.2 Intern integration

Intern integration i en virksomhed refererer til koordineringen af centrale in-
terne processer mellem afdelinger. Det skal sikre, at forskellige funktioner
som logistik, marketing og salg, produktion, indkeb, ekonomi og produkt-
udvikling arbejder sammen mod felles mal, hvor man ber undga at subopti-
meringer forer til silodannelse. Den interne integration kan styrke det interne
samarbejde mellem afdelinger, hvilket kan reducere fejl og forsinkelser og
forbedre time-to-market med nye produkter, kapacitetsstyring og leverings-
evne. Intern integration er essentiel for at skabe en sammenh@ngende, effek-
tiv og adraet virksomhed. Ved lebende at have fokus pé at justere processer,
forbedre kommunikation og udnytte feelles systemer kan virksomheder for-
bedre deres konkurrenceevne ved at opfylde de to méal om bade at ege omseet-
ningen (toplinjen) gennem serviceforbedringer og reducere omkostningerne
(bundlinjen) (Stentoft et al., 2018, p. 20).



2.2 Karakteristika ved SMV'er

SMV’er spiller en afgerende rolle i samfundet og den sociogkonomiske ud-
vikling, og de udger 99 procent af alle virksomheder blandt OECD-medlems-
lande (OECD, 2023, p. 9). SMV’er beskaftiger typisk mellem 10 og 250
personer og genererer en omsatning pd mellem 10 og 50 millioner EUR og/
eller har en 4rlig balance pa hgjst 43 millioner EUR (European Commis-
sion, 2020). SMV’er adskiller sig fra store virksomheder pé flere omrader.
SMV’er har feerre menneskelige, finansielle og teknologiske ressourcer (For-
sman, 2008; Zach et al., 2014) og opererer under hejere ekstern usikkerhed
(Storey, 1994, p. 74). De mangler ofte beslutningsrelevant information, har
begrensede ledelsesmassige ressourcer og opererer med at svagere cash flow
(Pal et al., 2014). En praksis praeget af mange brandslukninger kan haemme
deres evne til at forfelge langsigtede strategiske mélsatninger (Kull et al.,
2018). Desuden mader SMV’er et udfordrende politisk milje, hvor de ofte
bliver overset af beslutningstagere (Polyviou et al., 2020). Pé trods af sddanne
udfordringer har SMV’er ogsé en raekke fordele. De er typisk mindre bureau-
kratiske, opererer med hurtig beslutningstagning og hgjere risikotolerance,
opretholder hurtig og effektiv intern kommunikation og har kortere beslut-
ningsprocesser (Vossen, 1998). Derudover udviser SMV’er en evne til at lere
og tilpasse sig skiftende markedsbehov, hvilket gor dem mere fleksible og
tilpasningsdygtige (Pal et al., 2014).

2.3 Cybersikkerhed

2.3.1 Beskyttelsesmal og opmaerksomhedsomrader

I vores digitaliserede tidsalder er det afgerende at sikre cyberaktiver bade i
forretningslivet og privatlivet. Derfor bererer cybersikkerhed alle, og det er
derfor vigtigt i det mindste at have en grundleggende forstaelse af cybersik-
kerhed. Cybersikkerhed omfatter 1 sin kerne de praksisser, teknologier og pro-
cesser, der er designet til at beskytte netvaerk, enheder, programmer og data
mod angreb. Det kan f.eks. vere, at nogen gor skade skade pé eller far vauto-
riseret adgang til ens systemer. Ligesom fysisk sikkerhed er cybersikkerhed
en form for risikostyring, dvs. angreb udger visse risici, og vi skal beslutte,
hvilke af disse risici vi afbader, og hvilke vi accepterer. I disse beslutninger
kan flere faktorer spille en rolle. Af storste betydning er den skade, der kan
opsta, sandsynligheden for et angreb samt omkostningerne ved atbedning.

I virksomheder med en darlig cybersikkerhedsholdning vil disse beslutninger
for det meste blive truffet ad hoc og reaktivt i stedet for at blive planlagt for-
ud med proaktive foranstaltninger. Virksomhederne venter pd, at angriberne
foretager deres traek og forseger derefter at atbede den skade, der er sket.
Dette svarer til ikke at berste teender og 1 stedet ga til tandlaegen, nér der er et
hul. Det kan vare en kortsigtet gevinst ikke at skulle bruge penge pa tandpa-
sta eller tid pé at berste teender hver morgen og aften. Men pa lang sigt er det
ikke en baredygtig strategi. Derfor berster vi alle tender hver dag. Vi lerer
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og forstar let, at skaden kan vere at miste en tand; at sandsynligheden for et
hul er hej, og at omkostningerne til afbadning kan vere betydelige i tid og
penge. Mens skaden, sandsynligheden og omkostningerne ved atbedning er
mindre handgribelige at forsta, nar det kommer til cybersikkerhed, er det pa
dette abstraktionsniveau meget lig med at berste teender. Det er ikke sjovt at
gore; det giver ikke en direkte fordel, det reprasenterer en omkostning, og
virkningerne af ikke at geore det viser sig forst pa leengere sigt, men da med
drastiske konsekvenser. Sa hvordan fir en organisation en proaktiv tilgang til
cybersikkerhed? Det forste skridt er at tenke over, hvad aktiverne i virksom-
heden er. Disse kan f.eks. veere produktionsmaskiner, operativ IT, intellektuel
ejendom eller kundedata. Det naste skridt er derefter at begynde at tenke
pa risici i relation til disse aktiver. I cybersikkerhed spiller tre typer risici en
vigtig rolle, som relaterer til de tre fundamentale cybersikkerhedsbeskyttel-
sesmdl: 1) risici for informations fortrolighed, 2) risici for datas integritet og
3) risici for tilgengelighed af data og tjenester. Overvej folgende eksempler
som illustrationer af disse tre typer risici.

Informationsfortrolighed betyder, at information kun er tilgeengelig for auto-
riserede personer. Nar man tenker pad dette beskyttelsesmal for ens aktiver,
kan man sperge, hvad en afslering af et aktiv vil betyde, hvis nogen specifik
intellektuel ejendom bliver stjdlet i et cyberangreb.

Dataintegritet betyder, at data er nejagtige og uendrede under opbevaring
eller transit. Nar man overvejer dette beskyttelsesmal i relation til ens aktiver,
sa kan man vurdere, hvilken indvirkning @ndrede data kan have f.eks. i et
supply chain angreb, hvis information eller software, man leverer til kunder
(eller som man fér fra en anden virksomhed), &ndres og kompromitterer deres
eller ens egne operationer.

Tilgeengelighed af data og tjenester betyder, at data og tjenester er tilgaengeli-
ge for autoriserede brugere, ndr de er nedvendige. Dette beskyttelsesmal kan
let relateres til produktionsfaciliteter eller operationer i virksomheder, f.eks.
omkostningerne ved en virksomheds e-mail-, booking- eller salgssystem, der
ikke er tilgaengeligt i en dag eller i en uge. Iser SMV er kan fole sig overvel-
det af cyberrisici og have svaert ved at komme ind i en proaktiv made at hand-
tere cybersikkerhed pa. De fleste virksomheder deler dog nogle udfordringer
pa grund af udbredelsen af de respektive angreb og pakravede opgaver.

Genopretning efter en heendelse. Nar en virksomhed rammes af et cyberan-
greb, der giver driftsforstyrrelser, eller hvor data, som kan vere underlagt
GDPR-bader, lekker, er en koordineret respons af afgerende betydning. Der-
for ber det vaere klart, hvem der er ansvarlig for hvilken del af responsen,
for en sadan hendelse opstar. Under alle omstendigheder er en fungerende
backup-lesning til at afbede de udbredte ransomware-angreb og have testet
den, for den er nedvendig, altid en god investering.



Bekaempelse af social engineering-angreb. Social engineering-angreb som
phishing og kompromittering af forretnings-e-mails er blandt de hyppigst
forekommende angreb. Ofte anvendes bevidsthedsmalinger til dette formal.
Kvaliteten af disse foranstaltninger varierer dog meget, og det skal sikres, at
de virkelig eger medarbejdernes bevidsthed og viden om cybersikkerhed 1
stedet for blot at fore til tidsspilde. P4 samme made skal alle sikkerhedsforan-
staltninger vaere 1 sync med medarbejdernes arbejdsgange. Hvis arbejdsgange
besveaerliggeres, og medarbejdere foler, at de bliver forhindret i at vaere pro-
duktive, vil de soge mader at omga sikkerhedsforanstaltningerne pa, og disse
foranstaltninger vil snarere mindske sikkerheden end ege den.

Dcekning af grundleggende sikkerhedsdrift. Ud over sikkerhedsforanstaltnin-
ger, der hjelper med genopretning efter angreb (sdsom backups), ber nogle fa
foranstaltninger veare pa plads i enhver virksomhed. For det forste forhindrer
rettidige opdateringer tekniske sérbarheder i at blive udnyttet af angribere, og
de anses generelt for at veere en af de vigtigste sikkerhedsforanstaltninger. For
det andet ber der ikke anvendes standardadgangskoder nogen steder i virk-
somheden, og for det tredje ber iseer konti med administrative rettigheder 1
IT-afdelingen vare sarligt beskyttet med to-faktor-godkendelse. Mange flere
foranstaltninger er tilrddelige, men de fornavnte tre er de absolut grundlaeg-
gende.

Ved, hvad du antager. Nar man vurderer risici, har mange virksomheder im-
plicitte antagelser om deres infrastruktur eller potentielle angribere. F.eks. er
”Min virksomhed er for lille til at blive angrebet” en almindelig myte. Et mal i
risikovurderingen ber vaere at dokumentere sd mange af disse antagelser som
muligt for at gere dem eksplicitte og muliggere diskussioner om, hvorvidt
antagelsen er rimelig eller ej.

2.3.2 Cybersikkerhedsstandarder

Cybersikkerhedsstandarder er etablerede retningslinjer og best practice de-
signet til at beskytte informationssystemer mod cybertrusler. Ved at folge
disse standarder har virksomheder mulighed for effektivt at sikre deres data
og IT-infrastruktur. De dekker et bredt spektrum af omrader, herunder net-
vaerkssikkerhed, databeskyttelse, adgangskontrol og handelsesrespons. Ved
at overholde disse standarder kan organisationer sikre, at de implementerer
tilstreekkelige sikkerhedsforanstaltninger, sdsom kryptering, firewall og mul-
tifaktorautentifikation.

Cybersikkerhedsstandarder udvikles af forskellige organisationer, sidsom
International Organization for Standardization (ISO), National Institute of
Standards and Technology (NIST) og European Union Agency for Cyber-
security (ENISA). Eksempler pd sddanne standarder er ISO 27001 om styring
af informationssikkerhed, NIST, Cybersecurity Framework (CSF) 2.0, NIS2
og digitale identitetsstandarder (Alamillo et al., 2023). Standarderne hjlper
organisationer med at overholde lovgivningsmaessige krav, forbedre deres

19



20

sikkerhedsstatus og reducere risikoen for databrud og cyberangreb. Imple-
menteringen af standarderne fremmer ogsa en kultur af sikkerhedsbevidsthed
og lebende forbedring indenfor organisationen, hvilket sikrer, at cybersikker-
hedspraksis udvikler sig i takt med fremkommende trusler og teknologiske
fremskridt.

2.3.3 Cybersikkerhed supply chain risk management

Cybersikkerhed supply chain risk management indebzrer at identificere, vur-
dere og afbede de risici, der er forbundet med samhandel med supply chain
akterer som kunder, leveranderer og andre tredjeparter. Det inkluderer en
omfattende tilgang til at sikre, at alle elementer i1 forsyningskaden, herunder
hardware, software og tjenester, overholder sikkerhedsstandarder for at for-
hindre potentielle sdrbarheder. Processen kan indeholde evalueringer af savel
kunders som leveranderers sikkerhedspraksis, sikre overholdelse af lovkrav
og implementere kontrolforanstaltninger for en effektiv handtering af risici.
Malet er at beskytte mod trusler, der kan opsta fra tredjepartsrelationer, sdsom
databrud, malware og uautoriseret adgang, og dermed beskytte integriteten,
fortroligheden og tilgaengeligheden af kritiske aktiver i hele forsyningska-
den. Ved at opretholde kontinuerlig overvagning og fremme samarbejde med
kunder og leveranderer kan virksomheden forbedre dens overordnede sikker-
hedsstatus og sikre modstandsdygtighed mod cybertrusler.

2.4 Cybersikkerhed og geopolitik

Cyberspace er blevet en integreret del af vores daglige liv. Vi tjekker e-mails,
streamer film, keber dagligvarer, bestiller rejser, betaler regninger, far adgang
til offentlige tjenester, overvager lagerbeholdninger, kontrollerer termostater
eller stiller timeren pa kaffemaskiner. Vi er dermed blevet afthangige af cy-
berspace til en bred vifte af verktgjer og opgaver.

Den digitale verden udviklede sig i1 slutningen af 1990’erne og begyndelsen
af 2000’erne 1 en @ra af globalisering. De relativt lave omkostninger og krav
til feerdigheder til at bruge cyberkapabiliteter abnede cyberspace for en bred
vifte af akterer - enkeltpersoner, SMV’er, multinationale selskaber og rege-
ringer. Internettet tilbed en helt ny made at kommunikere hurtigt pa, behandle
transaktioner, flytte og gemme information og levere tjenester.

Ved sin spade start var der en antagelse om, at cyberspace ville forblive til-
gangeligt og frit 1 et rum ud over nationale graenser. Men i en @ra med stigen-
de geopolitisk konkurrence og konflikt tilbyder cyberspace nu et miljo, hvor
en rekke onde aktorer, stater og ikke-statslige akterer, kriminelle organisa-
tioner og enkeltpersoner kan malrette angreb mod rivaler og modstandere.
Cyberangreb er en made at infiltrere kritiske systemer pa ved at forstyrre,
deaktivere og destabilisere en modstander uden de samme risici og konse-
kvenser som ved et fysisk angreb.



Cyberangreb kan spande fra databrud, malware, ransomware og til deni-
al-of-service-angreb, der lammer essentielle tjenester og infrastruktur. I en
hejt digitaliseret og integreret gkonomi som i et samfund som Danmark ram-
mer virkningerne af cyberangreb ud over deres oprindelige mal. De kan maer-
kes af organisationer og enkeltpersoner, der ikke er det direkte mél, men som
er afhaengige af forskellige tjenester eller information. Cyberangreb og gen-
oprettelsesindsatser koster verdensekonomien over 1 billion USD om Aaret.
Med sé store omkostninger rangerer cyberheendelser som den sterste risiko
for virksomheder i 19 lande inklusive Danmark, hvor SMV’er virksomheder
er serligt sarbare (Allianz, 2023).

I modsetning til f.eks. fysiske, aggressive angreb er cyberspace kendetegnet
ved en relativ hej uigennemsigtighed, hvilket gor det svert at identificere en
angriber og respondere pd angrebet. Metoder til at respondere pa cyberangreb
er ikke sa klare, som de er for fysiske angreb pd mennesker, ejendom eller ter-
ritorium. Der mangler etablerede og handgribelige normer til at respondere pé
cyberangreb og regulere adfaerd i cyberspace. Den hurtige teknologiske ud-
vikling har overgédet anvendeligheden af eksisterende lovgivning, og udvik-
lingen af de lovgivningsmaessige rammer har ikke holdt trit med @ndringer 1
teknologi eller skifte i det geopolitiske landskab. Forseg pa at etablere regler
og lase sikkerhedsudfordringen i cyberspace gennem FN-arbejdsgrupper er
stort set stagneret pd grund af manglende samarbejde og gennemsigtighed
blandt stater som Kina, Rusland og USA (Ruhl et al., 2020).

Anonymiteten og asymmetrien betyder, at cyberangreb vil forblive en del af
staters og ikke-statslige akterers arsenal, og de vil supplere konventionelle
operationer. F.eks. har Rusland med invasionen af Ukraine i februar 2022
mélrettet regeringsstottede cyberoperaterer mod den ukrainske regering og
den militere og civile cyberinfrastruktur for at opna fordele og pavirke hold-
ninger til konflikten. Uden for Ukraine er NATO-lande ogsa blevet ramt med
en stigning i spear-phishing-angreb (Google Threat Awareness Group, 2023).

I en tid med stigende geopolitisk flygtighed vil risikoen for cyberangreb fort-
sette med at stige. Cyberspaces natur og den stadigt udviklende karakter af
cyberangreb gor cyberspace til et kritisk sarbart miljo - en frontlinje i en ny
@ra af geopolitisk indhold og konflikt.

2.5 Drift versus udvikling

Problemstillingen med samtidig at forfolge to forskellige, men komplemen-
tere kapabiliteter, henholdsvis de konkrete driftsopgaver og opgaver med
forretningsudvikling, er udfordrende at balancere. Driftsopgaver indebarer
ofte optimering og forbedring af eksisterende processer for at sikre effekti-
vitet og palidelighed, mens udviklingsopgaver har fokus pa innovation, til-
pasningsevne og reaktion pa skiftende markedsforhold. En vellykket balan-
cering af disse to kapabiliteter gor det muligt for virksomheder at opretholde
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en konkurrencemassig fordel og opna langsigtet succes. I organisatoriske og
teoretiske sammenhange er dette dilemma benavnt ambidexterity, som ved-
rerer evnen til bade at kunne exploite (udnytte) og explore (udforske) (March,
1991). Det er introduceret som en central ledelsesmassig opgave i at sikre
langsigtet overlevelse.

Litteraturen diskuterer forskellige former for ambidexterity, herunder sekven-
tiel og simultan, som vist i tabel 2.1. Sekventiel ambidexterity betyder, at man
adskiller drifts- og udviklingsopgaver tidsmessigt. Organisatorisk fokuserer
man i nogle perioder mere pa driftsopgaver og i andre perioder mere pa ud-
viklingsopgaver. Sekventiel ambidexterity er specielt relevant i perioder med
stabilitet og for mindre virksomheder, som ikke i samme omfang som mel-
lemstore og store virksomheder kan afsatte ressourcer til sddanne forskellig-
artede opgaver (O’Reilly & Tushman, 2013). Simultan ambidexterity bety-
der, at man opererer med bade drifts- og udviklingsorienterede ressourcer pa
samme tid (f.eks. samtidige drifts- og udviklingsafdelinger). Ifelge O’Reilly
& Tushman (2013, p. 330) er en sddan organisering velegnet for virksomhe-
der i dynamiske omgivelser, hvor betingelser lobende @ndres.

Tabel 2.1: Sekventiel og simultan ambidexterity

Sekventiel Simultan
Balancested Organisationsniveau Organisationsniveau
Balancemekanisme Sekventie!le skift over tid S?parate enh.ederl, der har fokus
mellem drift og udvikling pa henholdsvis drift og udvikling
Ledelsesrolle Proaktiv ledelse er essentiel Proaktiv ledelse er essentiel

Ledelse af overgange mellem Koordinering pa tveers af enheder

Udfordringer drift og udvikling og fijerne internt | og ledelse af modstridende forhold
pres i senior-ledelsesteamet
Anvendelse Iseer egnet i stabile omgivelser/ | Isaer egnet i dynamiske omgivel-

for mindre virksomheder ser/for store virksomheder

Kilde: O’'Reilly & Tushman (2004, 2013).
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Denne undersogelse om cybersikkerhed i danske produktions SMV’er er gen-
nemfort som en landsdaekkende sporgeskemaundersogelse fra december 2023
til februar 2024. Der er trukket en liste af virksomheder (NACE branchekoder
fra 10 til 33) fra virksomhedsdatabasen "Navne og Numre Erhverv” af virk-
somheder fra 20 til 250 ansatte. En bruttoliste pd 1.402 virksomheder blev
identificeret via virksomhedsdatabasen, som daekker alle momsregistrerede
virksomheder i Danmark. Listen blev renset for bagerier og virksomheder,
der ikke leengere er aktive, hvilket forte til en nettoliste pd 1.293 virksom-
heder. Der blev sendt e-mails til de administrerende direkterer eller Supply
Chain Managers. I de situationer, hvor kontaktoplysningerne ikke var tilgaen-
gelige for disse personer, blev der sendt en e-mail til virksomhedernes ho-
ved-e-mailadresse adresseret ’Til hvem det méatte vedrere”. I alt accepterede
314 at deltage i spergeskemaundersogelsen, hvoraf 248 har leveret fulde svar.
Det giver en svarprocent pa 19,2 ud af de kontaktede virksomheder og en
svarprocent pa 78,9 ud af de virksomheder, der accepterede at deltage i under-
sogelsen. Karakteristika ved respondenterne og virksomhederne er medtaget
itabel 3.1 og 3.2.

Tabel 3.1 viser jobtitlerne for de 248 respondenter. Ejer/CEO”, ”Ejer og adm.
direktor” samt "Adm. direkter” udger godt 38 procent af respondenterne,
mens gruppen “Andet” udger knap 62 procent. Dette resultat er interessant,
idet det indikerer, at det organisatoriske ansvar for cybersikkerhed er forskel-
ligt placeret ud fra den forudsatning, at dem, der har deltaget i undersogel-
sen, ogsa sidder med det konkrete ansvar. Hos 23 respondenter var der mere
end én person involveret i udfyldelsen af spargeskemaet. Respondenten blev
informeret i introduktionsbrevet om, hvilke emner spargeskemaet indeholdt,
sa de kunne vare forberedte og eventuelt inddrage kolleger i besvarelsen af
spargeskemaet. Kun syv respondenter har ikke noget ledelsesansvar med de-
res angivne jobtitler som “medarbejdere” og ledelsesassistenter”. Tabel 3.2
viser fordelingen af virksomheder pé tvaers af industrier. Tabellen indikerer en
bred reprasentation af industrier, dog med et flertal af virksomheder indenfor
”Anden fremstillingsvirksomhed”, ”Fremstilling af maskiner og udstyr” og
”Jern- og metalvareindustri, undtagen maskiner og udstyr .
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Tabel 3.1: Karakteristik af respondenterne

Respondenternes jobtitler Antal
Ejer/CEO 12
Ejer og adm. direktor 43
Adm. direktor 40
Andet 153
| alt 248
Tabel 3.2: Undersggelsens brancherepraesentation

Branche Antal %
Fremstilling af fedevarer (10) 22 8,9
Fremstilling af drikkevarer (11) 2 0,8
Fremstilling af tobaksprodukter (12) 2 0,8
Fremstilling af tekstiler (13) 4 1,6
Fremstilling af beklaedningsartikler (14) 3 1,2
Fremstilling af lzeder og laedervarer (15) 0 0,0
Fremstilling af tree og varer af tree og kork, undtagen meabler; frem-

stilling af varer af stra og flettematerialer (16) 3 1.2
Fremstilling af papir og papirvarer (17) 1 0,4
Lrgl;ning og reproduktion af indspillede medier (Grafiske industri) 1 0.4
Fremstilling af koks og raffinerede mineralolieprodukter (19) 0 0,0
Fremstilling af kemiske produkter (20) 5 2,0
E:2r1e)mstilling af farmaceutiske ravarer og farmaceutiske praeparater 3 1.2
Fremstilling af gummi- og plastprodukter (22) 11 4,4
Fremstilling af andre ikke-metalholdige mineralske produkter (23) 0 0,0
Fremstilling af metal (24) 5 2,0
Jern- og metalvareindustri, undtagen maskiner og udstyr (25) 40 16,1
Fremstilling af computere, elektroniske og optiske produkter (26) 5 2,0
Fremstilling af elektrisk udstyr (27) 18 7,3
Fremstilling af maskiner og udstyri.a.n. (28) 51 20,6
Fremstilling af motorkaretgjer, pahangsvogne og saettevogne (29) 2 0,8
Fremstilling af andre transportmidler (30) 1 0,4
Fremstilling af mgbler (31) 6 24
Anden fremstillingsvirksomhed (32): Hvilken? 60 24,2
Reparation og installation af maskiner og udstyr (33) 3 1,2
| alt 248 100

Note: Tal i parentes angiver branchens NACE-kode.




De 62 procent af respondenterne, der svarer til 153 jf. tabel 3.1, fordeler sig i
folgende kategorier som vist i tabel 3.3.

Tabel 3.3: Uddybning af jobomrader for kategorien "Andet” jf. tabel 3.1

Jobomrader Antal

CIO/IT-chef/CTO 35
Supply Chain Manager/Supply Chain Director 21
CFO/Controller 17
Fabrikschef/Produktionschef 14
Indkagber/Sourcing Manager/Category Manager 12
Senior Manager (Compliance, Sales, Marketing) 12
COO 8
Logistikchef/Planlaegningschef/Planning Director 1
Andet 33
| alt 153

Respondenterne er spurgt ind til anciennitet 1 nuvarende job. Svarene hertil
fremgar af figur 3.1. Her ses en jeevn spredning i ancienniteten i forhold til det
nuvarende job. Sdledes har 23 procent bestridt det nuvearende job i under 5
ar, mens 24 procent har veret i det nuvaerende job i 5 til 10 ar samt i 11 til 20
ar. Kun kategorien "over 20 éar’ stikker lidt ud, idet hele 29 procent af respon-
denterne angiver at have veret i det nuvearende job i1 over 20 ar.

Figur 3.1: Anciennitet i nuvaerende job
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Dette afsnit preesenterer resultaterne af analyserne af de forskellige temaer
relateret til cybersikkerhed.

4.1 Leverandegrsegmentering

Respondenterne er blevet spurgt ind til, hvorvidt de segmenterer deres leve-
randerer ud fra strategisk vigtighed, samt 1 hvilken grad de er opmarksomme
pa leveranderernes leveranderer. En praksis med at segmentere leveranderer
fortaeller noget om, hvor bevidste virksomhederne er om at differentiere arbe;j-
det med leveranderer f.eks. i forhold til ressourceallokering, risikostyring og
relationsledelse. Det neste spergsmal om opmerksomheden pa leveranderers
leveranderer er medtaget for at fi data om, 1 hvilken grad der er bevidsthed
om cybertrusler l&ngere tilbage 1 forsyningskaeden. En undersggelse om sup-
ply chain resilience blandt danske produktions SMV’er fra 2023 afslerede,
at produktions SMV’er 1 stor grad kun har fokus pa leveranderer i forste led,
hvilket oger deres sarbarhed (Stentoft et al., 2023).

Figur 4.1: Segmentering af leverandarer

| hwilken grad har | segmenteret jeres
leverandarer f.eks. efter sirateqisk
vigtighed?

| hwilken grad er | opmeerksomme pa 2.
leds leverandarer — leverandarars
leverandarer?

3,42

263
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Som det fremgar af figur 4.1, ligger gennemsnittet i forhold til segmentering
af leveranderbasen pé 3,42 point pa en fem-punkts Likert-skala, hvor 1 =1
meget lav grad og 5 =1 meget hoj grad. I undersegelser af denne type opfattes
gennemsnitsvardier pd 3,5 og derover som varende signifikante (betydnings-
barende). 3,42 ligger séledes lidt over i nogen grad (som er lig med 3,0).
Opmarksomheden pé leverandererne i1 andet led angives af respondenterne
til kun 2,63. Idet en keede ikke er staerkere end det svageste led, tyder begge
de ovenstdende tal p4, at der er potentiale for forbedringer.

4.2 It-lzsninger og deres drift

Respondenterne er ogsa spurgt ind til hvilken hosting af I'T-lesninger, de an-
vender. Er virksomhedens IT-lesninger opbevaret pa egen lokation (on-pre-
mis), eller tilgas systemer 1 skyen hos en tredjepart? Figur 4.2 indeholder de
respektive svar herpa.

Figur 4.2: On-premis vs. cloud-lgsninger

21%
45% ‘
. 34%

= Primazrt on premis lesninger (IT er placeret pa server i virksomheden)
Primzzrt cloud-lgsninger (IT er placeret pa server hos leverandar og filgas via en web-browser)
Et mix af on-premis og cloud-lasninger

Som det fremgar af figur 4.2, angiver 45 procent af virksomhederne, at de-
res IT-lgsninger isar er et mix, hvor en del ligger placeret pa servere i virk-
somheden og noget andet er lagret i skyen. Herefter angiver 34 procent af
virksomhederne, at de primart har en cloudlgsning, hvor IT er placeret pa
eksterne servere ved en leverander og som tilgés via en browser. De sidste
21 procent af virksomhederne har en lgsning, hvor virksomhedens IT-lgsning
primart ligger pd interne servere. Med cloud-lesninger skal man ogsa vare
opmerksom pa risikoen for cyberangreb og handelser. Hvis f.eks. en stan-
dard cloud-lesning angribes af malware, ber man have kontrol over ens data.
Derfor er det vigtigt grundigt at fa undersegt forhold som databeskyttelse,
infrastruktur og adgangskontrol samt ansvarsfordelingen mellem cloud-le-
veranderen og kunden i lgsninger som Infrastructure as a Service (laasS),
Platform as a Service (PaaS) og Software as a Service (SaaS) (Pedersen &
Vandrup, 2022, p. 146).



Undersogelsens deltagere er endvidere blevet spurgt om, hvem der hindterer
virksomhedens IT-driftsservice. Svarene herfor fremgér af figur 4.3.

Figur 4.3: Drift af virksomhedens IT-lgsninger

44%

. 19%

= Primaert af eget personale

Primazrt af eksterne samarbejdsparinere
Et mix af eget personale og eksterne samarbejdsparinere
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Som det fremgér af figur 4.3, ligger respondenternes svar taet op ad de tid-
ligere svar pa, hvor virksomhedens IT-systemer er lokaliseret. Dette virker
umiddelbart ogsa logisk, idet det ikke giver meget mening at std for drif-
ten af et system, som er placeret ved en leverander. Omvendt kunne man
maske forestille sig, at enkelte virksomheder har outsourcet selve driften af
systemerne uden at have systemerne placeret eksternt. Det synes dog ikke at
vare en udpraeget losning, idet det er 21 procent af virksomhederne, der har
systemerne placeret internt (jf. figur 4.2), mens 19 procent af virksomheder-
ne angiver, at det primeert er eget personale, som handterer driftsansvaret af
IT-systemerne. P4 samme made ses, at 37 procent angiver et mix af, at eget
personale og eksterne samarbejdspartnere handterer driftsansvaret af IT-sy-
stemerne. Dette svarer ligeledes godt overens med svarene 1 figur 4.2, hvor
34 procent angiver et mix af intern og ekstern placering. Det er desverre ikke
muligt, pa baggrund af de foreliggende data, at udlede, hvor stor en andel af
IT-systemerne, der er placeret ved leverandererne, eller hvor stor en andel
som handteres henholdsvis internt eller eksternt.

4.3. Krav til cybersikkerhed, brug af standar-
der og cyberangreb
4.3.1 Krav til cybersikkerhed

I den senere tid er cyberangreb oftere blevet peget pd som en reel trussel
mod virksomhederne og disses forsyningskader. Pa europaisk plan forventes
det nye NIS2-direktiv implementeret 1 2024. Formalet med NIS2-direktivet



er at styrke og ensarte cybersikkerheden og modstandsdygtigheden overfor
cybertrusler pa tvaers af EU-landende. Direktivet er mélrettet virksomheder,
der anses for at have en kritisk rolle i1 forhold til skonomien og samfundet.
NIS2 indeholder bl.a. krav om, at virksomheder implementerer foranstaltnin-
ger omkring cybersikkerhed, og at de foretager haendelsesrapportering. Det er
derfor naturligt at sperge ind til, hvorfra krav til virksomhedernes cybersik-
kerhed opstar. Respondenternes svar hertil fremgar af figur 4.4.

Figur 4.4: Krav til cybersikkerhed

Bestyrelsen 3,43
Investorer 291
Myndigheder 274
Kunder 2,55
Leverandarer 1,96
1 2 3 4

Som det fremgér af figur 4.4, er det iser bestyrelsen, der stiller krav om cyber-
sikkerhed. Dog er den gennemsnitlige forventning kun angivet til 3,43 pa en
fem-punkts Likert-skala (hvor 1 =1 meget lav grad og 5 = 1 meget hgj grad).
Set i lyset af den megen omtale i medierne omkring trusselsbilledet indenfor
cybersikkerhed samt det relativt lave beredskab i danske SMV’er (Stentoft et
al., 2023a), synes tallet ikke at veere hejt. Kravet fra investorer ligger endnu
lavere pd 2,91, som er tet pd i nogen grad” fulgt af myndighedskrav pa 2,74.
Lavest ligger krav fra kunder og leveranderer pd henholdsvis 2,55 og 1,96
1 gennemsnit. Is@r springer tallet 2,55 i1 forhold til krav fra kunder i gjnene.
Undersogelsen er mélrettet danske produktions SMV’er, hvoraf en stor del
leverer produkter ind til de store virksomheder i sével Danmark som udlandet
(eksport). Man kunne derfor forvente, at de store virksomheder ville stille
krav om et vist niveau for cybersikkerhed eller sagar specifikke krav til brug
af standarder og/eller certificeringer indenfor cybersikkerhed. Resultatet indi-
kerer et eftersleeb blandt SMV’er 1 forhold til de store virksomheder.
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8 trends inden for cyberkriminalitet i 2024

Den kunstige intelligens’ stigende rolle i cyberangreb

Den udbredte anvendelse af kunstig intelligens fremhaever ikke kun
den igangvarende revolution, men gger ogsa bekymringer til dets bredere im-
plikationer og sikkerhedsrisici. Deepfakes og stemmekloning kommer i fuld
fokus, nar man adresserer sikkerhedsudfordringer med kunstig intelligens.

Cyberkriminelle udnytter alle nye teknologier

Selvom kunstig intelligens er arhundredets innovation, sa fokuserer
cyberkriminelle ikke kun pé det. De udvider deres horisont for at udnytte en
reekke nye teknologier. Mélet er at udvide angrebsfladen og né sa meget som
muligt. Derfor bliver hver ny teknologi bade et verktoj og et mal for sofisti-
kerede cybertrusler.

Cyberkriminalitet bliver mere professionaliseret

Professionaliseringen af cyberkriminalitet fortsetter med at gere
stabile fremskridt og vil né et nyt niveau af modenhed i 2024. Denne eska-
lering drives delvist af tilgaengeligheden og udvidelsen af Ransomware as a
Service (Raa$) tilbud. Sddanne varktojer senker ikke kun indgangsbarrieren
for potentielle cyberkriminelle, men reprasenterer ogsé en betydelig @ndring
1 angrebenes kompleksitet og pavirkning.

Hacktivist-bevagelsen vinder momentum

Trusselslandskabet streekker sig ud over enkeltpersoner, der forfel-
ger gkonomiske eller personlige mal. Eskalerende politiske og sociale span-
dinger gger fremkomsten af en anden betydelig fraktion i den digitale sfare:
Hacktivister. Motiveret af et enske om at udtrykke uenighed eller stotte til
sager, som vabnede konflikter eller sociale uretfeerdigheder, udnytter disse
individer sarbarheder og sikkerhedshuller for at fremsatte deres udsagn.



Disinformation as a Service (DaaS)

DaaS er en taktik, som indebarer en bevidst spredning af falske op-
lysninger. Det bliver i stigende grad brugt af mange forskellige akterer til at
manipulere den offentlige mening, skade omdemmer og pavirke forretnings-
og politiske landskaber.

Udfordringer for den offentlige sektor og kritisk infrastruktur

Selvom hacktivismen er en velkendt trussel mod offentlige sektorers
institutioner, er dette kun ét aspekt af de udfordringer, der er. Den offentlige
sektor ma ogséd handtere trusler fra statsstottede cyberkriminelle og uathaen-
gige hackere, der sigter mod datanedbrydning, forstyrrelser, ekonomiske ge-
vinster og spionage — alt sammen med alvorlige konsekvenser.

Pretexting og multichannel taktikker

Sofistikerede social engineering som pretexting, hvor hackere ud-
giver sig for at vaere nogen, offeret stoler pd, og bruger en falsk historie til
at narre dem, bliver 1 stigende grad brugt af cyberkriminelle til at udnytte og
manipulere ofrer for sikre skonomiske gevinster eller begé tyveri af folsom-
me data.

Stigende udbraendingsrater udfordrer cybersikkerhedsteams

som aldrig fer
De seneste globale spendinger og den fortsatte professionalisering af cyber-
kriminalitet, nu drevet af verktegjer baseret pa kunstig intelligens, gor ikke
kun angreb mere komplekse og svere at opdage, men legger ogsa et hidtil
uset pres pa sikkerhedsprofessionelle. I denne vedholdende belge af udfor-
dringer bliver sdédanne teams’ modstandskraft og tilpasningsevne testet som
aldrig for.

Kilde: Sosafe (2024).



4.3.2 Forpligtelse til at bruge standarder

I forhold til cybersikkerhed er virksomhederne blevet spurgt om, hvorvidt
de er forpligtede til at overholde forskellige standarder. Som det fremgar af
respondenternes svar 1 figur 4.5, er 17 procent af virksomhederne underlagt
overholdelse af en eller flere standarder indenfor cybersikkerhed.

Figur 4.5: Forpligtelser til at overholde én eller flere standarder indenfor cybersikkerhed

17%

33%

Ja - Nej

De, som har svaret ja, har haft mulighed for at angive, hvilke standarder det
drejer sig om. Svarene fremgar af tabel 4.1.

Tabel 4.1: Standarder, der falges omkring cybersikkerhed

CMMC (Cybersecurity Maturity Model Certification)

+ DFARS (Defense Federal Acquisition Regulation Supplement)

+ GDPR (General Data Protection Regulation)

» 1EC62443 (Industrial communication networks - Network and system security)

+ 1SO 15408 (Almindelige kriterier til evaluering af informationsteknologisikkerhed)
* IS0 62443 (Cybersecurity for operational technology in automation and control systems)
* 1S027001/27002 (Information Security Standards)

+ 1S027011 (Standard for Telecommunications Organizations)

*  1S09001 (Kvalitetsledelse)

* NIST I&Il (National Institute of Standards and Technology)

+ SOC 2 (System and Organization Controls)

32



Men ¢én ting er, hvorvidt den enkelte virksomhed er underlagt eksterne krav.
En anden ting er, om virksomhederne selv frivilligt veelger at adoptere og
overholde forskellige standarder. Respondenterne er derfor ogsa blevet spurgt
ind til, hvorvidt de frivilligt har valgt at overholde en eller flere standarder
indenfor cybersikkerhed. Som det fremgar af figur 4.6, har 18 procent af virk-
somhederne valgt frivilligt at overholde en eller flere standarder indenfor cy-
bersikkerhed.

Figur 4.6: Frivilligt valg af at felge standarder indenfor cybersikkerhed

13%

82%

Ja - Ngj

Godt halvdelen af de respondenter, der svarer, at de moder krav om at bruge
standarder indenfor cybersikkerhed, svarer, at de samtidig valger at folge
standarder indenfor cybersikkerhed, som der ikke er specifikke krav om. Sa-
ledes svarer godt 9 procent af respondenterne, at de har valgt at folge cyber-
sikkerhedsstandarder, selvom de ikke moder krav om det. Samlet folger godt
26 procent af respondenterne saledes cybersikkerhedsstandarder enten som
folge af eksterne krav eller frivilligt. Respondenterne, som har angivet et ja,
har ogsa her haft mulighed for at angive hvilke standarder, der er tale om.
Svarene herfor fremgar af tabel 4.2.
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Tabel 4.2: Standarder, der frivilligt falges

CER-2

Cis18

CIS20

Cisco AnyConnect
CMMC Level 3
D-maerket

GDPR
1ISO27001/27001
NIS2

SOC 2

Cyber Resilience Act

Cyber Security Act

4.3.3 Cyberangreb

I den seneste tid har medierne rapporteret om en kraftig veekst i antallet af
cyberangreb som f.eks. phishing, smishing, malware, ransomware og Distri-
buted Denial of Service (DDS). Virksomheder er blevet mere sarbare i takt
med produkters og udstyrs stigende tilkobling til internettet. Det er i under-
sogelsen derfor fundet interessant at sperge ind til dette. P& spergsmalet om,
hvorvidt virksomhederne har varet ramt af cyberangreb indenfor de seneste
par &r, har respondenterne svaret som vist i figur 4.7. Her fremgér det, at 20
procent har veret udsat for cyberangreb indenfor de seneste par ar. 80 procent
af virksomhederne angiver, at de ikke har veret udsat for cyberangreb de
seneste par ar. Dette kan selvfolgeligt skyldes, at de ikke har veret udsat for
cyberangreb, mens en anden mulig forklaring kan vaere, at man ikke ensker at
svare pa dette, idet det kan bidrage til at forringe virksomhedens omdemme.

Figur 4.7: Har jeres virksomhed vaeret ramt af cyberangreb indenfor de seneste par ar?

20%

80%

Ja Mej
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4.4 Cybersikkerhed som en kvalifikator

Hill (1986) skelner mellem kriterier, der kvalificerer til at fa en ordre og krite-
rier, der direkte er med til at vinde ordrer. Ordrekvalifikatorer er forhold, som
far et produkt og/eller serviceydelse ind pa markedet eller pé kundens liste
over mulige produkter. Ordrevinderkriterier differentierer et produkt og/eller
en serviceydelse fra konkurrenternes, ved at de gor produktet/serviceydelsen
mere attraktiv for kunden. Over tid ser man en udvikling fra, at ordrevinder-
kriterier bliver basale kvalifikatorer som f.eks. ved udbredelsen af ISO 9001
op gennem 90’erne.

Respondenterne angiver i figur 4.8, at de i lidt mere end nogen grad anser
cybersikkerhed som en kvalifikator i forhold til at kunne operere pa markedet
(3,44 pé en fem-punkts Likert-skala, hvor 1 =1 meget lav grad og 5 =1 me-
get hoj grad). Selvom virksomhederne i lidt over nogen grad anser cybersik-
kerhed som en kvalifikator, er dette ikke udsprunget af kundernes krav, idet
krav fra kunderne kun angives i mindre grad (2,23). Dette stemmer overens
med, at det iser er fra bestyrelsen, at kravene til cybersikkerhed udspringer
(med 3,43 jf. figur 4.4 ovenfor). Samtidig ses det af figur 4.8, at selvom cy-
bersikkerhed i lidt over nogen grad anses som en kvalifikator, sendes denne
forventning kun i mindre grad videre til leverandererne (med et gennemsnit
pa 2,01). Da en kade kun er sd sterk som det svageste led, synes der her at
vare en oplagt mulighed for forbedring.

Figur 4.8: Cybersikkerhed som en kvalifikator og krav til cybersikkerhed

| hvilken grad ser du cybersikkerhed
som en kvalifikator for at drive jeres 3,44
virksomhed?

| hvilken grad modtager | krav til

cybersikkerhed fra jeres kunder? 2,23

I hvilken grad stiller jeres
virksomhed krav til cybersikkerhed i 2,01
jeres leverandaraftaler?
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4.5 Opmarksomhed pad cybersikkerhed

I undersogelsen er der ogsa spurgt ind til respondenternes egen opmarksom-
hed pa cybersikkerhed. Svarene hertil fremgar af figur 4.9, og de er alle angi-
vet som gennemsnit pd en fem-punkts Likert-skala, hvor 1 =i meget lav grad
og 5 =1 meget hoj grad. Som det fremgar, forstir respondenterne i mere end
hej grad, at de skal treeffe sikkerhedsforanstaltninger med et gennemsnit pa
4,29. De finder det ogsé af afgerende betydning at felge sikkerhedspraksis-
ser med et gennemsnit pa 4,32, og sa ser de de angivne sikkerhedspraksisser
som nedvendige for virksomhedens cyberforsvar med et gennemsnit pa 4,23.
De tre nevnte kan anses som passive elementer. I lidt mindre grad angiver
respondenterne aktive elementer, som at de er opmarksomme péd de cyber-
trusler og -risici, de star overfor i deres arbejde (3,77). Ligeledes angiver
respondenterne, at de kun i godt og vel nogen grad (3,39) har kompetencer,
via viden og evner, til at genkende og reagerer pé trusler og risici indenfor
cybersikkerhed. Samlet set opndr de fem udsagn om cyberopmarksomhed
tilsammen et gennemsnit pa 4,0, hvilket indikerer en god opmaerksomhed pé
cybersikkerhed.

Figur 4.9: Opmaerksomhed pa cybersikkerhed

Jeq forstar, at det er afgerende at falge
sikkerhedspraksisser for at beskytte min virksomhed
mod cyberangreb.

Jeg anerkender, at jeg skal traeffe
sikkerhedsforanstaltninger for at beskytte min
virksomheds software og hardware mod cyberangreb.

Jeg er bevidst om, at sikkerhedspraksisser er
nadvendige for at kunne handtere cybertrusler og -risici.

Jeg er opmarksom pa de cybersikkerhedstrusler og -
risici, jeg star over for, nar jeg udfarer mit arbejde.

Jeq har viden og evner til at genkende og reagere pa
trusler og risici inden for cybersikkerhed.

4,32

4,29

4,23

3,77

3,39
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4.6 Cybersikkerhed supply chain risk manage-
ment

Respondenterne er ogsa blevet spurgt ind til deres risikostyring i et forsy-
ningskadeperspektiv. Den amerikanske organisation National Institute of
Standards and Technology (NIST) har i 2024 udgivet et opdateret Cyber-
security Framework, som ogsé indeholder spergsmél om cybersikkerhed sup-
ply chain risk management. Det nye framework er benavnt NIST CSF 2.0.
Denne opdatering sigter mod bedre at afspejle det moderne cybersikkerheds-



landskab og adressere nye trusler og teknologier for at sikre, at frameworket
er relevant og effektivt til at hjelpe virksomheder med at forbedre deres over-
ordnede cybersikkerhedsposition (NIST, 2024). Med det nye NIST-fokus pa
cybersikkerhed supply chain risk management rettes opmarksomheden mod
forsyningskaden, hvilket er anbefalet i den akademiske litteratur (Chadge
et al., 2020; Colicchia et al., 2019). Svar pa de ti udsagn om cybersikkerhed
supply chain risk management fra NIST CSF 2.0 fremgar af figur 4.10. Resul-
taterne viser, at leverandererne kun i nogen grad er kendte og prioriteret efter,
hvor kritiske de er (gennemsnitlig 3,08 péd en fem-punkts Likert-skala). Taet
herefter angives inddragelse af relevante leveranderer og andre tredjeparter i
forhold til at genoprette praksis ved en ha&ndelse med en gennemsnitlig sco-
re pd 2,83. Med andre ord prioriteres leverandererne kun i nogen grad efter
kritiskhed, og hvis der sker en hendelse, inddrages de ogsa kun i nogen grad.
Der synes her at vare en oplagt mulighed for forbedringer.

Endnu verre ser det ud, hvis vi ser pd svarene i forhold til, hvorvidt risikosty-
ring 1 forhold til cybersikkerhed i forsyningskaderne er integreret i virksom-
hedens almindelige risikostyring og forbedringsprocesser. Her angives 2,35 i
gennemsnit, hvilket kun ligger lige over i lav grad”, som er 2,0. Man kunne
s hébe pa, at virksomhederne havde udviklet en strategi for ovenstdende, og
at det *blot’ er et spergsmal om implementering. Tallene i figur 4.10 viser dog,
at dette ikke er tilfeeldet, idet det gennemsnitlige svar pa, om der er udviklet
en strategi for ovenstdende sporgsmal, ligger pd 2,33 pd Likert-skalaen. Givet
det agede fokus pa og risici omkring cybersikkerhed i forsyningskaederne
venter der et stort arbejde med at udvikle strategier for cybersikkerhed, der
ogsa indeholder et forsyningskadeperspektiv og ikke mindst konkret arbejde
med at implementere strategierne.

Rolle- og ansvarsfordelingen omkring cybersikkerhed i forhold til leverande-
rer, kunder og andre samarbejdsparter fastlegges, kommunikeres og koordi-
neres internt og eksternt kun i mindre grad med et gennemsnit pd 2,16. Dette
er forventeligt, idet virksomhederne endnu ikke har udviklet strategier, som
de kan laene sig op ad i forhold hertil. Det samme galder for en integreret sik-
kerhedspraksis i forsyningskaderne i forhold til den generelle risikostyring,
som ligeledes kun foregér i mindre grad (2,16).
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Figur 4.10: Cybersikkerhed supply chain risk management

Leverandarer er kendie og prioriteret efier, hvor kritiske

modsvar og i akiiviteter med at genoprette praksis.

Risikostyring af cybersikkerhed i forsyningskeedeme er
integreret i virksomhedens generelle risikostyring og
forbedringsprocesser.

En strategi for risikostyring af cybersikkerhed i
forsyningskaederne er efablereret og accepieret af
virksomhedens interessenter.

Sikkerhedspraksis i forsyningsksederne er infegreret i
vores generelle risikostyring, og produkiers og
serviceydelsers performance overvages gennem hele
deres livscykius.

Risici forbundet med en leverandar, dens produkier og
fienester samt andre tredieparter identificeres,
registreres, prioriteres, vurderes, besvares og overvages
i l@bet af relationen.

Cybersikkerhedsroller og ansvarsomrader for
leverandarer, kunder og samarbejdspariners
fastlazgges, kommunikeres og koordineres internt og
eksternt.

Planlz=gning og due diigence (detaljerede
undersagelser) gennemfsres for at reducere risici, inden
der indgas formelle leverandgr- eller andre
fredjepartsrelationer.

Krav til handtering af cybersikkerhedsrisici i
forsyningskeeder fasilszgoes, prioriteres og integreres i
kontrakier og andre typer aftaler med leverandarer og
andre relevante fredjeparter.

Planer for styring af cybersikkerhedsrisici i
forsyningskeedeme inkiuderer bestemmelser for
akfiviteter, der finder sted efier ophar af et parinerskab
eller en serviceaftale.

de er. 3,08
| filfselde af haendelser (incidenis) inddrages relevante
leveranderer og andre tredjeparter i planlz=oning, i 283

2,35

233

2,21

2,16

216

2,02

2,00

2,00
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Det er overraskende, at der ikke 1 storre grad sker en planlaegning og gennem-
forelse af due diligence (detaljeret undersogelse) for at mindske risici, inden
der indgés formelle leverander- eller tredjepartsrelationer. Respondenterne
svarer hertil, at dette kun finder sted i mindre grad med et gennemsnit pa 2,02.
Ligeledes fastlegges krav til, hvordan cybersikkerhedsrisici 1 forsyningskee-
den handteres i kontrakter ogsé kun i mindre grad med et gennemsnit pa 2,00.
Dette kan dog sandsynligvis tillegges den manglende strategi og implemen-
tering heraf, som navnt ovenfor. Det samme gor sig gaeldende for, hvordan et
relationsopher skal handteres i forhold til cybersikkerhed. Her angives lige-
ledes 2,00 1 forhold til, hvorvidt cybersikkerhedsplanerne indeholder bestem-
melser herfor. Samlet set indikerer resultaterne om cybersikkerhed supply
chain risk management, at der er en lav praksis pa dette omrade med et samlet
gennemsnit pa 2,30 for de ti udsagn. Dette resultat afviger vaesentligt fra In-



dustriens Fonds cyberbarometer fra 2023, der konkluderer, at en betydelig del
af SMV’erne har et supply chain fokus pé cybersikkerhed (Dahl et al., 2023,
p. 10). Der er sdledes behov for, at der udvikles metoder og verktejer, der
kan hjaelpe produktions-SMV’erne med at f konkrete indsatser igangsat pa
omrddet. Respondenterne har ogsé haft mulighed for at skrive kommentarer
til emnet omkring cybersikkerhed. Tabel 4.3 indeholder relevante citater, der
kan medvirke til refleksion over egen praksis pd omradet.

Tabel 4.3: Udvalgte udsagn fra respondenter om cybersikkerhed

Der er umiddelbart stor forskel pa strategiske ydelsesleverandgrer som IT, revision,
bank, forsikring, m.m. og sa over til ravareleverandgrer, hvor vi ofte vil have alternative
leverandgrer at kunne ga til.

Der afholdes uddannelse online med eksempler sGsom videoer om hacker, phishing,
password for alle medarbejdere uanset titel.

Cybersikkerhed koster, men man sover bedre.

Det er jo interessant, at vi som virksomhed i hgj grad vurderer vores kritiske leverandg-
rer, men i meget lav grad har cyber risk med i denne vurdering. Derfor er denne under-
sggelse relevant og interessant.

Cybersikkerhed er et fokusomrade for bestyrelsen. Vi er pabegyndt en raekke tiltag og
har implementeret en raekke (primeert tekniske) sikkerhedstiltag, ligesom vi har et struk-
tureret samarbejde med flere eksterne cybersikkerhedsvirksomheder.

Vedtagelsen af NIS2 vil age kravet til handtering af cybersikkerhed i vores industri.

Det eneste incident, vi har haft, var pa en gammel ubeskyttet PC. Det skal naturligvis
ikke ske igen.

Vi er usikre pa, hvordan vi er beskyttet, og forstar umiddelbart ikke den information, vi
modtager fra vores leverandgr af IT.

Vi har i vores SWOT-analyse anerkendt cybersikkerhed som en af vores allerstarste
risici.

Vi haber vores dataleverandar har styr pa det.

Vi er meget opmaerksomme pa vores cybersikkerhed, men har ikke rettet saerligt fokus
pa vores leverandgrer i den forbindelse, snarere pa vores egen praksis og sikkerhed.

Omend det har stor vigtighed med cybersikkerhed i forsyningskaeden, sa er vi ikke pa
et modenhedsstadie endnu, hvor det far den korrekte opmaerksomhed.

Som ansvarlig for IT i vores gruppe har vi fokus pa processerne i vores egne selskaber
og laener os op ad CIS18. IT-afdelingen er dog ikke involveret i overvejelser omkring
business continuity, da dette sorterer under vores indkgbsafdeling. Jeg ser her en
problemstilling i, at vores indkebsafdeling ikke er klaedt pa til at varetage opgaven. Jeg
oplever, at de spgrgeskemaer, som vi modtager fra kunder, svarer til de punkter, som
er listet i ISO27000/CIS18/NIS2. Dette giver selvfglgelig god mening, da der ikke er
grund til at opfinde noget selv, hvis man kan traekke pa eksisterende standarder. Jeg
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teenker derfor, at IT-certificering vil blive maden, hvorpa man sikrer sig, at underleve-
randarer lever op til et givet niveau af cyber resilience, fordi en indkabsafdeling vil ikke
have kompetence til at auditere en underleverandgrs IT-sikkerhed.

Vi har faet lavet en statusrapport fra en ekstern radgiver og arbejder nu malrettet med
cybersikkerhed og udbedring af de identificerede findings.

Der er Igbende intern traening i dette emne.

Vi er neermest paniske over risikoen for cyberangreb. Vi er dagligt udsat for ca. 5-700
fors@g pa/angreb for at komme pé vores server.

Generelt er der et efterslaeb af IT-relevante aktiviteter, der skal gares for at komme op
pa et acceptabelt sikkerhedsniveau.

Det er sveert for mindre virksomheder at afsaette de helt store formelle ressourcer. Man
laeser lidt op pa det og snakker om det, men det er sveert at fa tid til at inkorporere det
formelt.

Det er maske lidt en sovepude for SMV er, som faler sig sikre pa forsyningskseden hos
de store producenter.

Bestyrelsen har gennemgaet og deltaget pa informationsmade omkring cybersikker-
hed. Direktionen er bevidst om truslen. Omradet virker uoverskueligt, og man kan let
bade over- og underkompensere.
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4.7 Supply chain orientering

Respondenterne er ogsa spurgt ind til deres supply chain orientering ved at
skulle svare pa ti udsagn omkring dette (se figur 4.11). Som det fremgar af
figur 4.11, er det ise@r samarbejde med negleaktorer og langvarige relationer
som respondenterne tillegger vardi. Succes gennem samarbejde med nogle-
partnere i forsyningskaderne angives saledes med en gennemsnitsverdi pa
3,85, mens samarbejde med neglepartnere 1 forsyningskaederne for forbedret
performance opnér et gennemsnit pa 3,83. Langvarige relationer med part-
nere i forsyningskaderne, der er afgerende for virksomhedens overlevelse,
opnar et gennemsnit pa 3,69. Lige herefter kommer vigtigheden af styring og
ledelsen af forsyningskeederne for virksomhedens overlevelse med en gen-
nemsnitsverdi pa 3,67. Knap sa hojt tillegges verdien af, at en forstielse af
forsyningskaederne pavirker udviklinger i markedet med et gennemsnit pa
3,52. Vigtigheden af udvikling af strategier for, hvordan forsyningskaderne
handteres, tillegges lidt mindre vaerdi med et gennemsnit pa 3,40. Deling af
strategisk information samt risici med partnere i1 forsyningskaederne opnar
gennemsnit svarende til i nogen grad” med henholdsvis 3,18 og 3,08. Re-
spondenterne anser ligeledes i nogen grad med et gennemsnit pa 3,03, at de
har et ansvar for en konstant overvagning af virksomhedens engagement i

forsyningskeaderne.




Figur 4.11: Supply chain orientering

Vi opndr succes gennem samarbejde med naglepartnere
i forsyningskaedeme.

Virksomhedens performance forbedres ved at
samarbejde med nagleparinere i forsyningsksedeme.

Det er afgerende for virksomhedens overlevelse, at der
efableres langvarige relationer med vores partnere |
forsyningskaaderne.

Vores virksomheds overlevelse athanger af vores
styring og ledelse af forsyningskeedeme.

Udviklinger i vores marked forberedes gennem &n
forstaelse af forsyningskaederne.

Der er vigligt at udvikle strategier baseret pa en 3
forstaelse af, hvordan forsyningskazdeme handieres.

Det er afgerende for virksomhedens succes at dele
veerdifuld sirategiskfiakiisk informaftion med vores 3,18
parinere i forsyningskeedeme.

Det er afgarende for virksomhedens succes at dele risici 3.08
med parinere i forsyningskeedame. !

En del af vores ansvar er en konstant overvagning af 303
vores engagement i forsyningskaederne. !

Det er afgarende for virksomhedens succes at dele

belenninger med partnere i forsyningskademe. 2,57

3,85
323
3,69

3,67

3,52

A0

Slutteligt mener respondenterne ikke, at virksomhedens succes i sé hoj grad
hanger sammen med at dele belonninger med partnerne i forsyningskaderne,
hvilket kun opnér en gennemsnitsvardi pd 2,57.

4.8 Intern integration

Cybersikkerhed er ikke noget, der alene vedrerer 1T-afdelingen eller en sik-
kerhedsansvarlig (Shortridge & Rinehart, 2023, p. 73). Det er et anliggende
for hele virksomheden. Derfor er der spurgt ind til, hvor internt integreret man
opfatter, at virksomhederne er, idet den interne integration er vasentlig for
at sikre en tvaerorganisatorisk forankring for cybersikkerheden. Responden-
ternes svar pa 11 udsagn om intern integration fremgar af figur 4.12. Alle 11
udsagn opnar signifikante gennemsnitsvardier (her vurderet fra 3,50) fra 3,52
til 4,03. Uformelt samarbejde ligger i toppen med et gennemsnit pa 4,03 (i
hej grad) tet fulgt af samarbejde som team med et gennemsnit pé 3,94, mens
deling af driftsmeessige data og taktiske informationer ligger i bunden med et
gennemsnit pa 3,52. Den samlede gennemsnitsverdi for de 11 udsagn er 3,75,
hvilket indikerer en god intern integration i virksomhederne, som ber udnyt-
tes for at skabe starre cybersikkerhed. Dette understotter lignende resultater
fra en undersogelse 1 2023 (Stentoft et al., 2023a) samt vigtigheden af intern
forankring, som konkluderet i cyberbarometeret fra Industriens Fond 1 2023
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(Dahl et al., 2023, p. 9). I danske produktions SMV’er kan man synliggere de
11 udsagn blandt virksomhedens medarbejdere og relatere dem til, hvordan

disse integrationselementer kan fremme opmarksomheden og praksis med
cybersikkerhed.

Figur 4.12: Intern integration
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Arbejdet uformelt sammen. 403
Samarbejdet som et team. 3,94
Gennemfar falles planlzzoning for at lese 183
driftsudfordringer. :
Diskuteret udfordringer, der har pavirket jeres 379
funktionsomrader. =
Brugt tid pa at diskutere kundebehov. 3,78
Foretaget fazlles beslutninger for at age effekiviteten. 3,78
Delt ressourcer. 3,68
Opnaet f=lles mal 3,68
Delt information fra de respektive ansvarsomrader. 3.64
Skabt en feelles forstaelse af ansvarsomrader. 3,62
Delt driftsmasssige data og takiisk information melem 152
funkiioneme. ’
1 2 3 4 5
4.9 Geopolitik

Geopolitiske spendinger fylder mere og mere i produktions SMV’ernes
daglige drift af de forsyningskeder, de er deltagere i. Det er forhold som
Ruslands invasion i Ukraine, konflikten i Gaza, Houthiernes bombninger i
Suezkanalen samt spendinger mellem USA og Kina. Geopolitiske spendin-
ger gger brugen af cyberangreb. Respondenterne er derfor blevet introduceret
til geopolitik pa felgende made: "Med geopolitiske forstyrrelser/risici forstar
vi de chok/udfordringer, der forekommer i det internationale forretningssy-
stem afledt af krige, militeerangreb, vabenkontrol, terrorisme, cyberangreb og
diplomatiske kriser”. Med afset i denne beskrivelse af geopolitik er respon-
denterne blevet spurgt om, hvorvidt de tager hejde for geopolitiske risici i den
made, de driver forretning pa. Svarene hertil fremgér af figur 4.13, som viser,
at 60 procent tager hgjde for geopolitiske forstyrrelser/risici. Det efterlader pa
den anden side 40 procent, som ikke tager hgjde for geopolitiske risici i den



mdde forretningen drives pa. Det kan skyldes, at det reelt ikke er nedvendigt
at tage hejde for geopolitiske forhold, eller at der mangler opmarksomhed
og/eller viden om omradet.

Figur 4.13: Tager | hgjde for geopolitiske risici i ledelsen af virksomheden?

40%

60%

A

Ja = MNej

De virksomheder, som har svaret ’ja’ har haft mulighed for at angive, hvordan

de tager hejde for de geopolitiske forhold. Eksempler herpa fremgér af tabel
4.4.

Tabel 4.4: Udsagn om, hvordan der tages hgjde for geopolitiske risici

IT-losninger

til forskellige lande.

fra lande, det geopolitisk kan give mening at holde gje med.
Kina
* Vi har fabrik i Kina, sa den er altid pa radaren.
* Vi spreder risici iseer i forhold til Kina.
» Vi undgar f.eks. indkab og direkte samarbejde med Kina.

Sekundere forsyningskilder
* Vi forsager at tage hgjde for udfordringer ved at arbejde pa sekundeere forsy-

vi ogsa en mindre produktion i @steuropa, der kan skaleres op.

Ledelse
* Emnet droftes lobende pa ledermader.
» Early Warning meetings.

» Geopolitiske trusler skaber nye angrebsvektorer, der skal beskyttes imod.

* Firewall, multifaktorautentificering og AV-lgsninger har mulighed for at blokere data

* Vi har et godt SPAM-filter, hvor jeg holder ekstra gje med mails, der har afsendere

ningskilder. F.eks. fik vi udelukkende stalleverancer fra Kina for i tiden, men nu har
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Markeder og kunder
e Vi screener markeder.

» Stort fokus pa, hvilke lande vi leverer fil.

* Vi evaluerer, hvilke markeder vi keber og seelger vores produkter pa.

Validering af kunder og deres tilhgrsforhold.

» Markedsovervagning, risikovurdering pa supply og omkostninger.

Vi fravaelger forretninger med f.eks. Rusland.

* Vi scanner den politiske situation i forhold til markedet.

Vi har fravalgt projekter i risikozoner.

Sourcing strategi
» Valg af leverandgrer inkl. geografisk position, dual sourcing strategy, l@sning af
leveringsudfordringer til krigspraegede omrader eftc.

 Valg af lande vi outsourcer til.

* Insourcing ifm. Kina/Taiwan problematikken.

» Nearshoring.

* Vi sourcer indenfor EU.

* Lokal sourcing.

* Regional supply chain strategi.

» Sourcer mere fra naeromrader.

* Vi bruger lokale leverandarer eller leverandarer fra EU. IKKE fra Kina og Rusland.

» Vi multisourcer og forsgger generelt hele tiden at holde os informeret om, hvad der
sker i neer og fiern.

* Vi forsager at aendre vores sourcing til friendshoring fra blot outsourcing.

* Vi har flere leverandgrer pa samme produkter, men med forskellige lokaliseringer i
verden.

» Langsigtede indkab, planlaegningshorisonten er steget til 1 ar.
Lagre

* Vi har udvidet lageret af kritiske komponenter.

* Opbygning af lagre.
Geografisk spredning

* Ved at sprede vores produktions-sites.

» Geografisk spredning af aktiviteter og overvagning af leverandarers muligheder for
at overholde aftaler pa trods af internationale kriser (f.eks. krig og pandemi).

» Gennem et regionalt produktions-setup (Kina, USA, EU).

* Vi forsager at sikre, at leverandarer af samme produkter er placeret geografisk i
forskellige dele af verden.
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Governance
* Leverandgrer forpligter sig til at overholde international lov og restriktioner, som vi
skal overfor vores kunder ogsa.

* Vi folger FN’s sanktionslister. Som producent af medicinsk udstyr har vi meget at gore
med hospitaler, hvorfor det spiller en stor rolle.

* Via godkendelse af flere leverandarer.

* Vi har geografiske omrader, som vi ikke kan/ma samhandle med.
Prisudvikling

» Gaspriser fylder en del.

» Energi- og ravarepriser overvages.

* Handtering af udsving i r@varepriser og vores egen prisseetning.

» Monitorerer en lang raekke prisindeks.

Risikostyring
» Analyse af risici for disruptions pa markeder, transportudfordringer, krig m.m.

ERM-analyser (Enterprise Risk Management).

Vi praver at undga afheengighed af leverandgarer fra “risikoomrader”.

* Vi er bevidste om risikoen og lever med den.

* Vi forsager i videst muligt omfang at placere vore forretning i “sikre” omrader.
* Opmaerksomhed pa risikoen for ravaremangel.

* Vi er oomeerksomme pa forsyningssikkerhed af kritiske komponenter.

« Vi forsager efter bedste evne at forholde os til eendringerne i takt med, at de bliver
synlige for os (muligheder og trusler).

* Lead-times og forsyningssikkerhed.

Kilde: Respondenter fra spgrgeskemaundersagelsen.

Respondenterne er ligeledes spurgt om, hvor de finder informationer om geo-
politiske risici. Eksempler pa sddanne kilder fremgar af tabel 4.5.

Tabel 4.5: Kilder til information om geopolitiske forhold

Ambassader

Brancheforeninger
Borsen

Center for cybersikkerhed
CSR-rapporter

DanishCare
Dansk Industri
Danske Bank
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Dialog i branchen

ERFA-grupper
Erhvervsministeriet
EU-orienteringer

Fagpressen
FET (Forsvarets Efterretningstjeneste)

Generelle nyheder
Gennem spediterer/rederier
Gennem vores risk-management proces

Information fra finansielle institutioner, myndigheder etc.
Interesseorganisationer
Internationale relationer

Konferencer
Kunder

Leverandgrer
Leverandgr-opfalgninger (supply-demand reviews)
Lokale medarbejdere i st Europa og Asien

Markedsinformation fra forretningspartnere
Market intelligence

Netaviser
Netvaerk
Nyhederne
Nyhedsbreve

OECD
OSINT (Open-Source Intelligence)

Podcast
Proaktiv information fra partnere

Snak med leverandgrer
Sociale medier
Statistikker

Symposier

The Economist
Tilgengelige informationer pa nettet

Udenrigsministeriet
Uvildige konsulenter

Vi har en afdeling, som kun arbejder med dette.

Vi har en Igbende dialog med forretningsforbindelser, hvor vi afstemmer vores
syn pa udviklingen.

Via gratis og betalte indeks og datakilder monitorerer vi de udviklinger, der hele
tiden sker i forhold til den geopolitiske udvikling.

Webinarer via samarbejdspartnere

Kilde: Respondenter fra spgrgeskemaundersggelsen.



Respondenterne er endvidere blevet spurgt om 1 hvilken grad, de har viden
om, hvordan geopolitiske risici kan pavirke forretningen. Svarene hertil frem-
gér af figur 4.14, som viser, at virksomhederne kun i lidt mere end nogen grad
har denne viden med et gennemsnit pa 3,33 péd en fem-punkts Likert-skala,
hvor 1 =1 meget lav grad og 5 = i meget hoj grad. Dette svar indikerer et
behov for kompetenceudvikling om geopolitiske risici, og hvordan de kan
héndteres for at styrke virksomhedernes supply chain resilience.

Figur 4.14: Grad af viden om hvordan geopolitiske risici kan pavirke forretningen

3,33

Respondenterne har ogsé svaret pd, om dansk og/eller europaisk lovgivning
har pavirket deres samarbejdsrelationer 1 andre lande. Som det fremgar af
figur 4.15, viser svarene, at 45 procent af respondenterne svarer ’ja’ til dette.

Figur 4.15: Pavirkning fra lovgivning til samarbejdspartnere i andre lande

45%

55%

Ja - Nej

Hvad angér lovgivningen har de respondenter, som har svaret ’ja’, kunnet
angive 1 fritekst hvilken lovgivning og hvordan, det har pavirket.
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Tabel 4.6: Eksempler pa lovgivning der pavirker relationer med internationale samarbejdspartnere

BR18 — Udenlandske leverandgrer der skal kunne leve op til den danske byggelovgiv-
ning
Brexit

CBAM (Carbon Border Adjustment Mechanism)
CSRD (Corporate Social Responsibility Directive)

Databehandleraftale, hvor US-underleverandgrer er ugnskede

EUDR (Deforestation-Free Regulation)

Eftersporgsel efter mere baeredygtige produkter fra underleverandgrer, der er
funderet i strammere EU-lovgivning, som ogsa pavirker vores branche (byggeri)
EN-normer og regler

ESG (Environmental, Social & Governance)

EU-emballage- og miljedirektiv

EU-MDR (The European Union Medical Device Regulation)

EU-pakkedirektiv

EU-sanktioner

GDPR dataopbevaring

HS-koder (Tarifkoder)
Hvidvask-lovgivning

IFS-certificering kraeves af alle aktorer i vores branche
Importtold pa kinesiske varer

Kemisk lovgivning fra Echa. Labelling m.m. (European Chemicals Agency)
Konkurrencelovgivning
Krav om momsregistrering i lande, hvorfra vi eksporterer

Lagemiddellovgivning (DK/EU)

Maskindirektivet samt standarder indenfor forskellige omrader omkring vores
virke

NIS2 (Net- og informationssikkerhed)

PFAS (Perfluorerede og polyfluorerede alkylstoffer)

Rusland embargo

Transport (EU-mobilitetspakker, kilometerafgift)

Udvidet lovgivning pa tobaksomradet herunder Tobacco Track & Trace direktivet

Vejskat i Tyskland

Kilde: Respondenter fra spgrgeskemaundersggelsen.

Tabel 4.7 viser udsagn fra respondenterne, der viser deres forstaelse af geo-
politik.
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Tabel 4.7: Udvalgte udsagn om geopolitik fra respondenterne

Global footprint
» En del af vores sourcing sker fra Kina, sa der arbejdes aktivt pa alternative sour-
cing-kanaler pa kritiske komponenter.

* Flytter produktion rundt i lande som: Kina, Indien, Ukraine, Tyrkiet, Bulgarien osv.

* Vi er bevidste om de risici, der er pa globalt plan og har bl.a. derfor ogsa igangsat
et projekt, der hedder "Supply Chain Closer to Home”.

* Vi har en strategi om at tage underleverandgrproduktion hjem fra hhv. asien (Kina)
og Mellemasten.

* Vi har produktion i Kina, som vi er meget afhaengig af, idet der leveres komponen-
ter og feerdige produkter til Europa. Vi er bevidste om risikoen, men det, at skulle
mitigere den, er utrolig ressourcekreevende (omfang 48% af indkgbsvolumen), og
derfor er opgaven blevet udskudt mange gange. Vi har dog som strategisk indsats-
omrade, at der skal arbejdes med at opbygge netveerk af alternative leverandgrer i
Europa/Nordafrika.

Lovgivning
Vi eri dialog med forskellige stakeholders ift. lovgivning, sa vi overholder det, der
kraeves i vores eksportlande.

» Arbejdsmiljg i 3. lande influerer pa salg i f.eks. Norge/Sverige (monopolet/syste-
met).

* Flere beder om compliance pa PFAS og stagrre fokus pa overholdelse af EU-lov-
givning sasom REACH (Registration, Evaluation, Authorisation and Restriction of
Chemicals) m.v.

» Vi oplever, at US lovgivning (ITAR - International Traffic in Arms Regulations) pavir-
ker os.

» Vores ravarer fra Rusland er ikke sanktioneret af EU og USA, men virksomhedens
aktioneerer har valgt, trods dette, ikke at arbejde med firmaer i Rusland og Belarus.

* Vi skal veere meget agile i forhold til de hurtige beslutninger, der tages fra EU’s side
og krav til beeredygtighed for vores leverandarer, som der ogsé kommer mere af.

Politisk uro
* Vi er meget opmaerksomme pa, hvad en konfilikt mellem Taiwan og Kina kan betyde

for forsyningssikkerheden.
* Vi analyserer og er opmeerksomme pa kommende problemer.

* Vi oplever udsving i tilfeelde af krig eller finanskrise, men ikke noget der adskiller sig
neevneveerdigt fra andre virksomheder i samme branche.

» Ca. 80% af virksomhedens omseetning eksporteres. Geopolitik, international gko-
nomi, krig og konflikter har stor betydning for planleegning og prioritering af af-
saetning og forsyning af ravarer. En del af den resterende omsaetning forarbejdes
i Danmark og videreeksporteres. Geopolitik for vores kunder i Danmark er ogsa
vigtig at forsta.
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Flere forstyrrelser
* Vi er alle i stigende grad falsomme overfor selv sma geopolitiske situationer og ser
gentagne gange chok-reaktioner, som pavirker forsyningskeederne. Det virker til, at
der bliver kortere mellem udsving, og at de let kan fa starre udsving. Der er behov
for hgj grad af agilitet.

» @konomisk afmatning er lige sa slemt.

» Var meget udfordret sidste ar i forbindelse med mangel péa elektronikkomponen-
ter. Vi falger dette marked relativt taet og s@ger gennem produktudvikling at undgéa
komponenter, der kan opsta mangel pa.

» Vores kunder er blevet ramt af bl.a. Covid-19; strejke blandt filmpersonale i USA;
e&ndring i rentesituationen og global reduktion af lagre efter 2021/22, som slar igen-
nem hos os.

Ressourcer

* SMV’er kan kun iagttage og reagere reaktivt pa geopolitik. Vi har ikke organisation
eller kraefter til andet.

Kilde: Respondenter fra spgrgeskemaundersggelsen.

4.10 Drift versus udvikling

Mange virksomheder, store som smé, har udfordringer med at gennemfore konkret udvikling
af forretningsgange samtidig med, at der er fokus pa driftsopgaver. At styrke en virksomheds
cybersikkerhed vil som oftest kraeve, at der skal igangsettes udviklingstiltag, som skal priori-
teres 1 en travl hverdag med drift. Derfor er det interessant at belyse, hvorledes respondenterne
opfatter deres prioritering mellem drift og udvikling. I figur 4.16 fremgar resultaterne af respon-
denternes svar pa seks udsagn vedrerende deres driftsorientering.

Figur 4.16: Driftsorientering

Vi er forphgtet tl at forbedre kvalitet og 410
reducere omkostninger. ’

Vi forbedrer lsbende vores produkter og 304
serviceydelsers palidelighed. !

Vi finjusterer, hvor det er nadvendigt for 393
at sikre, at vores kunder forbliver tilfredse. '

Vi forager automationsniveaueme i 361
driften. :

Vi treznger dybere ind i vores 344
eksisterende kundebase. '

Viundersgger isbende vores kunders

tilfredshed 344
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Respondenterne angiver, at de i hej grad er forpligtede til at forbedre kvalite-
ten og reducere omkostninger med et gennemsnit pa 4,10, mens de tet pa i
hej grad” angiver, at de lebende optimerer pa produkternes og serviceydel-
sernes pélidelighed med et gennemsnit pa 3,94. Yderligere finjusterer de for
at sikre tilfredse kunder med et gennemsnit pa 3,93. Lidt lavere med et gen-
nemsnit pd 3,61 foreger virksomhederne automatiseringsniveauerne i driften.
Sidst angiver virksomhederne, at de 1 lidt over i nogen grad” treenger dybere
ind 1 de eksisterende kundebaser med et gennemsnit pa 3,44, og at de lebende
undersoger kundernes tilfredshed ligeledes med et gennemsnit pa 3,44. Det
sidste kan synes lidt paradoksalt, idet virksomhederne samtidig i hej grad
angiver, at de finjusterer for at sikre tilfredse kunder med et gennemsnit pa
3,93. Dette kan maske skyldes, at respondenterne agerer aktivt i forhold til,
hvis/nar kunder kommer med @ndringsforslag, hvorimod de ikke er naer s
proaktive i lobende vurderinger af kundetilfredsheden.

Figur 4.17 indeholder respondenternes svar pa deres opfattelser af deres virk-
somheders udviklingsorientering. Noget af det forste, der leegges maerke til,
er, at respondenterne angiver, at de generelt er mere driftsorienterede, end
de er udviklingsorienterede. Det samlede gennemsnit for driftsorientering i
figur 4.17 er pd 3,74, mens det samlede gennemsnit for udviklingsorientering
ifigur 4.17 er pé 3,30.

Figur 4.17: Udviklingsorientering

Vi leder efter nye teknolooiske ideer ved 354
attznke ud af boksen. '
Vi seger efter kreative mader at ) 3 49
filiredsstille vores kunders behov pa. :
Vi skaber produkter ogfeller 133
senviceydelse, som er innovative. :
Vi retter os aktivt mod nye kundegrupper. 3.15
Vi begiver os ind i nye 115
markedssegmenter. :
Vores succes er baseret pa evnen ti at 113
udvikle nye teknologier. !
1 2 3 4

Resultaterne af svar i forhold til udviklingsorientering i figur 4.17 viser, at
det kun er temaet omkring at lede efter nye teknologiske ideer ved at teenke
ud af boksen, der opnar en gennemsnitsvardi pa over 3,50 pd en fem-punkts
Likert-skala (helt precist 3,54). Dette er tet fulgt af udsagnet om, at virksom-
hederne soger efter kreative méder at tilfredsstille kundernes behov pa med et
gennemsnit pa 3,49. Herefter folger skabelsen af produkter og/eller service-
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ydelser, som er innovative, med et gennemsnit pa 3,33. Nye kundegrupper og
markedssegmenter folger herefter i nogen grad med en gennemsnitsvardi for
hver pa 3,15. De ovenstdende svar har alle handlet om, hvad virksomhederne
gor aktivt (leder, soger, skaber, retter og begiver). Den laveste score med et
gennemsnit pd 3,13 opnar udsagnet om deres evne til at udvikle nye teknolo-
gier. Det er vigtigt at pointere, at en balance mellem drift og udvikling ikke
kreever, at der opnds de samme gennemsnitsvardier for henholdsvis drift og
udvikling. Et balancepunkt kan godt vaere 75 procent pa drift og 25 procent
pa udvikling. Tidligere forskning har vist, at jo hejere grad af teknologiinten-
sivitet en virksomhed har, jo sterre fokus er der ogsa pa udviklingsaktiviteter
(Stentoft et al., 2017, p. 47). Fordelen ved at vare bevidst om en driftsori-
entering kontra en udviklingsorientering er, at det kan give virksomheden
et overblik over, hvordan dette konkret prioriteres. Respondenterne har ogsa
haft mulighed for at kommentere problemstillingen mellem drift og udvik-
ling, hvilket er medtaget i tabel 4.8.

Tabel 4.8: Kommentarer til drift og udvikling

* Vi s@ger samarbejder uden for virksomheden for at opna indsigt i nye teknologier,

* Vi fors@ger at integrere mod slutkunden ved at arbejde mere helheds- og l@snings-

» Det kreative bestar i at optimere tiden, der anvendes pa omstilling, og i udnyttelse

materialer, baeredygtighedsagendaen m.m. Vi er en mindre virksomheden, der ikke
kan veere "dygtig til alt”, derfor seger vi samarbejde med institutioner, branchefor-
eninger og andre private aktarer.

orienteret for at lase kunderne.

af maleudstyret.

Som underleverandgr har vi ikke mulighed for at ops@ge nye omrader til at forage
vores indtjening.

Vi er i B2B-markedet og udvikler ikke selv produkter som udgangspunkt, men pro-
ducerer alene kundedefinerede produkter.

Vi er gaet fra mange sma kunder til feerre store kunder og beveeger os mod fasthol-
delse og udbygning af de store kunder eller potentielt store kunder.

Vores B2B-kunder eendrer sig ikke meget.

Vores produkt servicerer en niche.

Vi har ikke behov for at finde andre kundegrupper.
Mgabelbranchen i vores segment er ret fastlast.

Vores produkter er rettet mod praecisionslandbrug. Den teknologiske udvikling pa
GPS satellitstyring af maskiner er derfor en vigtig driver for vores produktudvikling.

Kilde: Respondenter fra spgrgeskemaundersagelsen.
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4.11 Performanceudvikling

I'undersogelsen er respondenterne ogsa blevet spurgt om, hvordan de opfatter
deres virksomheders performanceudvikling pd en rekke negleomrader over
de seneste tre ar. Svarene fremgér af figur 4.18 (hvor 1 = meget verre, 2 =
veaerre, 3 = status quo, 4 = bedre og 5 = meget bedre). Som det fremgér af figur
4.18, er ingen af performanceomraderne blevet forvarret over de seneste tre
ar. Det er isaer indenfor salgsvakst med et gennemsnit pd 3,66, omdemme og
image med et gennemsnit pa 3,55 samt produktivitet med et gennemsnit pa
3,52, at performance er blevet noget forbedret. De ovrige performanceomra-
der er kun i mindre grad blevet forbedret over de seneste tre ar. Det er inte-
ressant, at overskudsgraden (andelen af omsetning, der bliver til overskud)
ikke synes at folge med den egede salgsvaekst og den egede produktivitet. Det
samme kan siges om afkastningsgraden. Men det kan selvfolgelig skyldes
ogede materiale- og fragtomkostninger og/eller en oget aktivmasse.

Figur 4.18: Performanceudvikling over de seneste tre ar

Salgsvakst 3,66

Omdamme og image 3.55

Produkfivitat 3562

Resultat far skat 3,438

Markedsandele (af hovedproduktet) 3,47
kundetiffredshed 3,45

Succes med lanceringer af nye produkter 3.44
Cwerskudsgraden 342
Afkastningsgraden 341

1 2 3 4
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Denne rapport har haft til formal at undersege praksis med cybersikkerhed 1
danske produktions SMV’er. Dette er sket gennem en landsdakkende spor-
geskemaundersagelse, hvor 1.293 SMV’er er kontaktet med henblik pa delta-
gelse 1 undersogelsen. 314 virksomheder enskede at deltage i undersogelsen,
og ud af disse har 248 levereret fulde svar, hvilket forer til en svarprocent pa
19,2 ud af de samlede kontaktede virksomheder og 78,9 procent ud af de virk-
somheder, der accepterede at deltage i undersogelsen. Undersogelsen sgger at
give svar pa felgende spergsmal:

1. Hvilke krav til cybersikkerhed og brug af standarder oplever virk-
somhederne?

I hvilket omfang har virksomhederne oplevet cyberangreb?

I hvilken grad opleves cybersikkerhed som en kvalifikator?

Hvor opmarksomme er virksomhederne pé cybersikkerhed?

A

I hvilket omfang har virksomhederne fokus pa cybersikkerhed supply
chain risk management?

6. I hvilket omfang har de deltagende virksomheder en supply chain
orientering?

7. Thvilket omfang er virksomhederne internt integreret?
8. Thvilket omfang har virksomhederne fokus pa geopolitik?

9. Hvorledes har virksomhederne balanceret drifts- og udviklingsopga-
ver?

Pa spergsmalet om, hvilke krav virksomhederne oplever til cybersikkerhed
og brug af standarder, kan det konkluderes, at bestyrelsen i virksomhederne
spiller den vigtigste rolle 1 at fa arbejdet med cybersikkerhed igangsat med et
gennemsnit pd 3,43 pa en fem-punkts Likert-skala. Gennemsnitsverdien pa
3,43 udtrykker ikke et staerkt fokus fra bestyrelsen pa trods af den massive
opmarksomhed, der er rettet pa denne problemstilling i medierne de seneste
ar. Krav fra investorer og krav fra kunder opnr endnu lavere gennemsnit pa
henholdsvis 2,91 og 2,55. Hvad angér krav til brug af standarder indenfor
cybersikkerhed svarer 17 procent af deltagerne, at de modtager sédanne krav.
Eksempler pd sddanne standarder er NIST I&II, ISO27001/27002, CMMC og
GDPR. 18 procent af respondenterne svarer, at de frivilligt har valgt at folge



standarder indenfor cybersikkerhed som f.eks. D-market, NIS2, Cyber Resi-
lience Act og Cyber Security Act. Pa spergsmélet, i hvilket omfang virksom-
hederne har oplevet cyberangreb, svarer 20 procent af respondenterne, at de
indenfor de seneste par ar har varet udsat for cyberangreb. Cybersikkerhed
kan ogsé ses som en kvalifikator til at drive virksomhedens udvikling. Med et
gennemsnit pd 3,44 svarer respondenterne, at de lidt over i nogen grad” ser
cybersikkerhed som en kvalifikator, og som derved er noget, der kan styrke
virksomhedens image. Respondenterne svarer med et gennemsnit pa 2,01, at
de stiller krav til cybersikkerhed hos deres leveranderer, hvilket svarer til i
lav grad”. Dette indikerer, at den nuvaerende cybersikkerhedspraksis primeert
er fokuseret pa det interne virksomhedsperspektiv og i meget begranset om-
fang har fokus pa forsyningskaderne, hvilket indeholder et stort udviklings-
potentiale.

Pé sporgsmalet om, hvor opmeerksomme virksomhederne er pd cybersikker-
hed, kan det konkluderes, at respondenterne i1 hej grad er opmarksomme pé
cybersikkerhed med tre gennemsnitsverdier ud af fem, der scorer over 4,2.
Respondenterne forstér, at det er afgerende at folge sikkerhedspraksisser for
at beskytte sig mod cyberangreb med et gennemsnit pa 4,32. Respondenterne
anerkender, at de skal traeffe sikkerhedsforanstaltninger for at beskytte mod
cyberangreb med et gennemsnit pa 4,29, og endelig er respondenterne bevid-
ste om, at sikkerhedspraksisser er nadvendige for at kunne héndtere cyber-
trusler og -risici med et gennemsnit pa 4,23. Respondenterne er blevet bedt
om at tage stilling til ti udsagn om cybersikkerhed supply chain risk mana-
gement, og resultatet viser, at kun ét udsagn opnér en gennemsnitsvaerdi om-
kring "1 nogen grad”, mens de evrige ligger lavere med gennemsnit mellem
3,0 og 2,0. Det hgjeste gennemsnit er pa 3,08 og handler om, at leveranderer
er kendte og prioriteret efter, hvor kritiske de er. Det samlede resultat peger pa
et lavt fokus pa cybersikkerhed supply chain risk management og dermed et
stort udviklingsbehov i virksomhederne. Respondenterne har ogsé skulle tage
stilling til en raekke udsagn omkring virksomhedens supply chain oriente-
ring, dvs. 1 hvilken grad, virksomheden forstér de strategiske implikationer af
aktiviteter og processer, der er involveret i de forskellige flows i forsynings-
kaederne. Dette er sket for at kunne svare péd spergsmaélet: I hvilket omfang
har de deltagende virksomheder en supply chain orientering? Supply chain
orientering er méalt pa ti udsagn, hvoraf fem opnér gennemsnit fra 3,52 op til
3,85, hvilket indikerer en generel god supply chain orientering. Eksempler er
samarbejde med neglepartnere, performanceforbedring gennem samarbejde
og etablering af langvarige relationer. Det er positivt, at der opnds et samlet
gennemsnit pa 3,4 for de ti udsagn om supply chain orientering. Det er et godt
udgangspunkt til at kunne begynde at styrke arbejdet med cybersikkerhed
supply chain risk management, hvilket undersegelsen, som beskrevet tidlige-
re, viser, er pa at relativt lavt niveau.

Pé spergsmalet, i hvilket omfang er virksomhederne internt integreret, opnas
der generelt hgje gennemsnitsverdier for den interne integration fra 3,52 til
4,03 pa de 11 udsagn om intern integration. Det er et meget positivt resultat
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og udgangspunkt til at kunne styrke arbejdet med cybersikkerhed. Gennem-
snitsveerdien samlet for de 11 udsagn er pé 3,75, hvilket indikerer, at det synes
at veere lykkes med at fa greb om den udpragede silokultur, hvor der sker
suboptimeringer indenfor de respektive funktioner i virksomheden. Underso-
gelsen har ogsa stillet et spergsmél om, i hvilket omfang virksomhederne har
fokus pa geopolitik. 60 procent af respondenterne svarer, at de har fokus pa
geopolitiske forhold i deres made at drive virksomheden pa. Det er overra-
skende, at 40 procent ikke har fokus pa geopolitiske forhold, hvilket indikerer
et udviklingsbehov for at skabe nye ledelsesmaessige agendaer, der eksplicit
setter fokus pd geopolitik. Respondenter svarer med et gennemsnit pa 3,33 at
geopolitiske risici pavirker virksomhedernes forretninger, hvilket indikerer et
udviklingsbehov. 45 procent svarer, at de er pavirket af lovgivning fra andre
lande, hvilket f.eks. er GDPR, legemiddellovgivning, hvidvask-lovgivning,
EU-sanktioner og NIS II. Det sidste spergsmal, hvorledes virksomhederne
har balanceret drifts- og udviklingsopgaver, viser ikke overraskende, at virk-
somhederne er mere driftsorienterede end udviklingsorienterede. De seks ud-
sagn om driftsorientering opnar gennemsnit fra 3,44 til 4,10 og lander samlet
pa 3,74, mens de seks udsagn om udviklingsopgaver opnar gennemsnit fra
3,13 til 3,54 med et samlet gennemsnit pd 3,3. I arbejdet med at sikre cyber-
sikkerhed er det sdledes vigtigt at veere opmarksom pa det dilemma, der kan
vaere mellem drift og udvikling.

En undersggelse som denne gennemfores ikke uden metodiske begrensnin-
ger. For det forste er der tale om en kvantitativ undersogelse, der kun be-
svarer, hvor mange der udferer de adspurgte tiltag. Fremtidig forskning kan
supplere denne med kvalitative undersegelser sdsom casestudier, der gar i
dybden med, hvordan og hvorfor virksomhedernes praksis er, som den er. For
det andet er sporgeskemaet baseret pa én enkelt respondent pr. virksomhed.
Fremtidig forskning kan styrke resultaterne ved at inddrage flere respondenter
pr. virksomhed. For det tredje tegner underseggelsen et billede af cybersikker-
hed baseret pa de stillede sporgsmal f.eks. om cybersikkerhed i supply chain
risk management. Dette omrdde er relativt nyt, og der er séledes behov for at
styrke begrebsdannelsen om cybersikkerhed i et forsyningskeedeperspektiv.
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