SMV’er har typisk den laveste cybersikkerhed givet deres begransede finansielle
og menneskelige ressourcer og viden om IT. Hackere udnytter svage led i
forsyningskaederne og angriber via usikre systemer hos leverandorer.

Cybersikkerhed i forsyningskaeden.

Hvor piv-aben er din virksomhed?
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anske sma og mellemstore virksomheder

(SMV’er) er i dag steerkt aftheengige af IT ba-

de til handtering af interne processer og

kommunikation, men ogsa i forbindelse
med outsourcing og samhandel med eksterne part-
nere, leverandgrer og kunder. IT-teknologi og inter-
nettet —og den brede anvendelse heraf — har gjort
interaktionen, koordineringen og integrationen
med omgivelserne bade nemmere, hurtigere og bil-
ligere.

Digital omstilling har pa den ene side bidraget til
effektivisering af forretningsgangene i de sma og
mellemstore produktionsvirksomheder, men den
har pa den anden side ogsa skabt sarbarheder over-
for cyberangreb. Derfor er det vigtigt at have fokus
pa cybersikkerhed, som omfatter gruppen af tekno-
logier, processer og praksisser, der er designet til at
beskytte netveerk, computere, programmer og data
mod angreb, skade eller uautoriseret adgang.

OMGIVELSERNE FOR DANSKE produktions SMV’er er lige-
ledes under kraftig forandring. Vi er gdet fra en lang
periode med et lavt niveau af internationale konflik-
ter til et mere konfliktfyldt niveau, hvor den tilta-
gende stormagtskonkurrence pavirker vestlige allie-
rede, og hvor fokus pa kritisk infrastruktur har faet
en ny strategisk vigtighed.

Den geopolitiske udvikling @ger samtidig risikoen
for cyberangreb fra savel stater som cyberkriminelle.
SMV’er er ofte athaengige af eksport for at veekste de-
res forretning. Det betyder, at forstyrrelser i forsy-
ningskaderne grundet geopolitiske speendinger og
restriktioner i forhold til markedsadgang, f.eks. 1 til-
feelde af internationale sanktioner, vil fa sterre kon-
sekvenser for dem.

Ny forskning fra SDU afslgrer mangel pa viden
om og parathed til cybersikkerhed blandt danske
produktions SMV’er. Det nye EU NIS2 direktiv (Net-
work and Information Security), der har til formal at
forbedre medlemslandenes samlede IT-sikkerhed,
indeholder strengere krav til virksomheders cyber-
sikkerhed, som ogsa omfatter danske produktions

SMV’er. Direktivet vil sikre, at alle organisationer,
der tjener en vaesentlig funktion i samfundet, har et
hajt IT-sikkerhedsniveau.

Informationssikkerhed bestar af grundelementer-
ne fortrolighed, integritet og tilgeengelighed.

Fortrolighed refererer til beskyttelsen af data mod
uautoriseret offentliggorelse. Uautoriseret, utilsigtet
eller uforudset offentliggorelse kan resultere i retsli-
ge skridt, gkonomisk tab og tab af offentlig tillid.

Integritet handler om, at informationen beskyttes
mod uvautoriseret eller utilsigtet @ndring. Hackere
kan for eksempel stjeele og modificere data via
malware.

Tilgeengelighed vedrerer adgangen til kritiske for-
retningsdata, nar det er ngdvendigt. Hvis en hjem-
meside hackes, kan dens tilgeengelighed forsvinde.

Forskellige forretningsenheder bade indenfor
virksomheden og mellem virksomheder er forbun-
det via [T-enheder. Der kan opsta, hvad der kaldes
for et man-in-the-middle-angreb, nar en hacker far
adgang til netverket, hvor data kan stjeles og mani-
puleres. Der kan ogsa finde distribuerede netverks-
angreb sted, hvor en server overbelastes.

Angreb i form af ransomware er ogsa en praksis,
hvor ejeren af en inficeret enhed afpresses til at be-
tale for dataadgang igen. Endelig sker der angreb
gennem phishing, hvor der opnas adgang til et sy-
stem ved at narre medarbejdere til at klikke pa fal-
ske e-mails. Ikke mindst kan virksomheders egne
medarbejdere pafore risici grundet mangel pa op-
marksomhed pa cybersikkerhed.

AT SIKRE INFORMATIONSSIKKERHED i forsyningskaeden er
langt mere komplekst end blot at downloade det se-
neste antivirus software. Information er blevet de-
mokratiseret.

[ en digital tidsalder er sarbarheder til virksomhe-
dens systemer kompromitteret af anden eller tredje
leds underleverander, som er en del af en forbundet
forsyningskade. Information om lagerniveauer, pro-
duktionsplaner, kundeordrer, leverandgrer og for-
sendelser er tilgeengelige og kan let flyde mellem
virksomheder ved brug af beerbare computere og en
stregkodescanner. Fremmarchen af Internet of
Things skaber ogsa sarbarheder, nér IT-enheder, der
eksempelvis styrer intelligente robotter eller tempe-
raturer og overvager servicering af udstyr, kobles pa
nettet.

Med disse cyberudfordringer bliver det centrale
spergsmal, hvad man som SMV begr gare. Farst skal
der skabes bevidsthed om geopolitiske spendinger
og cybertrusler. Cybersikkerhed er ikke et IT-sporgs-
mal, men et anliggende for alle medarbejdere i en
virksomhed.

Det handler om at investere tid i medarbejderne
pa tveers af organisatoriske funktioner og skabe for-
staelse for, hvad der skal beskyttes, hvilke angreb
der skal beskyttes mod og derefter klarggre, hvilke
investeringer der bor foretages for at forbedre cyber-
sikkerheden.

Det er vigtigt at treene medarbejdere i cybersik-
kerhed, og det gelder alle lag i virksomheden, idet
for eksempel medarbejderes internetadferd kan ud-
gore en trussel. SMV’er er oplagte mal for cyberan-
greb, fordi de ofte har forholdsmeessig stor adgang
til vigtig information givet deres sterrelse indenfor
forsyningskaeden.

SMV'ER HAR TYPISK den laveste cybersikkerhed givet
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lllustration: Gert Ejton, ved hjzelp af Midjourney, kunstig intelligens.

deres begrensede finansielle og menneskelige res-
sourcer og viden om IT. Hackere udnytter svage led i
forsyningskederne og angriber via usikre systemer
hos leverandegrer. Der kan skabes en bagder til
software og derigennem adgang til at @ndre kilde-
koderne. Bliver en leverander ramt, kan det fore til,
at kunden ikke kan levere, fordi der ikke kan fas
ravarer/komponenter fra leveranderen.

Man kan saledes have godt styr pa egen butik,
men kan blive ramt af en leverandgr. Hvis en leve-
rander hackes, kan der opnds adgang til kundedata.
Huvis en tredjeparts logistikleverandgr rammes, kan
virksomhedens drift pavirkes, hvis ERP-systemet er
cloudbaseret, hvis data er lagret eksternt, og hvis
man bruger andre eksterne IT-serviceydelser. Perfor-
mancetabet er ikke isoleret til den enkelte virksom-
hed.

Det pavirker ogsa kundernes performance nega-
tivt. Lige sa kritisk er det med tab af troveerdighed
overfor nuveerende og potentielle kunder - en kon-
sekvens, der kan vere direkte gdeleeggende for virk-
somhederne.

ET NYT PROJEKT, der har fokus pa at styrke cybersik-
kerheden i danske produktions SMV’er (se www.cy-
ber-smv.dk), er netop igangsat med midler fra Indu-
striens Fond. Projektet har fokus pa at identificere
sarbarheder i forsyningskederne afledt af geopoliti-
ske spendinger og cybertrusler, samt hvilke kapabi-
liteter virksomhederne ber styrke for at kunne opna
storre cybersikkerhed.

Det handler om at sikre konkurrencekraft.

Der er behov for at styrke kompetencerne, sa virk-
somheden ikke er piv-aben for cyberangreb. Et styr-
ket niveau indenfor cybersikkerhed og en gget op-
meerksomhed pa sdrbarhedsrisici ber altsa ikke an-
ses som en omkostning for SMV'’erne, men som en
investering i at (ved)blive at vere en attraktiv og sik-
ker samarbejdspartner i forsyningskederne pa linje
med god kvalitet, fokus pa miljg og social ansvarlig-
hed.

Der er brug for at ndre mindset til at se cybersik-
kerhed som en kilde til konkurrencefordele.






